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T20 : T20 : T20 : T20 : IPSecIPSecIPSecIPSec～～～～技術概要とセキュアなネットワークの実現手法～技術概要とセキュアなネットワークの実現手法～技術概要とセキュアなネットワークの実現手法～技術概要とセキュアなネットワークの実現手法～

第第第第2222部　部　部　部　IPsecIPsecIPsecIPsecによるによるによるによるVPNVPNVPNVPNの設計ポイントの設計ポイントの設計ポイントの設計ポイント
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内容内容内容内容

1.1.1.1. 要求仕様の確認要求仕様の確認要求仕様の確認要求仕様の確認

2.2.2.2. IPsecIPsecIPsecIPsec----VPNVPNVPNVPNの設計ポイントの設計ポイントの設計ポイントの設計ポイント

3.3.3.3. 実機試験実機試験実機試験実機試験
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1.1.1.1.　要求仕様の確認　要求仕様の確認　要求仕様の確認　要求仕様の確認
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主な確認内容主な確認内容主な確認内容主な確認内容

• 代表的な代表的な代表的な代表的な1111日のトラフィック状況を確認し、必日のトラフィック状況を確認し、必日のトラフィック状況を確認し、必日のトラフィック状況を確認し、必
要な帯域や機器の処理能力を把握。要な帯域や機器の処理能力を把握。要な帯域や機器の処理能力を把握。要な帯域や機器の処理能力を把握。

• トラフィックの内容を確認し、パケット長やタイトラフィックの内容を確認し、パケット長やタイトラフィックの内容を確認し、パケット長やタイトラフィックの内容を確認し、パケット長やタイ
ムアウトに関する留意点を洗い出す。ムアウトに関する留意点を洗い出す。ムアウトに関する留意点を洗い出す。ムアウトに関する留意点を洗い出す。

• 既存のネットワーク構成やアドレス体系を確既存のネットワーク構成やアドレス体系を確既存のネットワーク構成やアドレス体系を確既存のネットワーク構成やアドレス体系を確
認し、認し、認し、認し、VPNVPNVPNVPN導入に伴う作業工数を検討。導入に伴う作業工数を検討。導入に伴う作業工数を検討。導入に伴う作業工数を検討。

• どのホスト間でどのホスト間でどのホスト間でどのホスト間でVPNVPNVPNVPNを行なうのかを明確にしを行なうのかを明確にしを行なうのかを明確にしを行なうのかを明確にし
て、セキュリティポリシーを作成。て、セキュリティポリシーを作成。て、セキュリティポリシーを作成。て、セキュリティポリシーを作成。
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要求事項の確認要求事項の確認要求事項の確認要求事項の確認

• 導入の目的導入の目的導入の目的導入の目的
• 既存ネットワークの構成（ルー既存ネットワークの構成（ルー既存ネットワークの構成（ルー既存ネットワークの構成（ルー

タ、タ、タ、タ、NATNATNATNAT、、、、FirewallFirewallFirewallFirewall等等等等 既存機既存機既存機既存機
器の確認）器の確認）器の確認）器の確認）

• WANWANWANWAN側の回線種、側の回線種、側の回線種、側の回線種、LANLANLANLAN側の側の側の側の
回線種回線種回線種回線種

• アドレス体系アドレス体系アドレス体系アドレス体系
• トポロジー（スター型、メッシュトポロジー（スター型、メッシュトポロジー（スター型、メッシュトポロジー（スター型、メッシュ

型、一方向、双方向）型、一方向、双方向）型、一方向、双方向）型、一方向、双方向）
• VPNVPNVPNVPNを利用するホストやネッを利用するホストやネッを利用するホストやネッを利用するホストやネッ

トワークの数トワークの数トワークの数トワークの数
• VPNVPNVPNVPNと一般インターネットアと一般インターネットアと一般インターネットアと一般インターネットア

クセスの共存クセスの共存クセスの共存クセスの共存
• アプリケーションの種類アプリケーションの種類アプリケーションの種類アプリケーションの種類

• 流れるプロトコルの種類流れるプロトコルの種類流れるプロトコルの種類流れるプロトコルの種類
• パケットサイズパケットサイズパケットサイズパケットサイズ
• アクセス制限やアクセス制限やアクセス制限やアクセス制限やNATNATNATNATなどなどなどなど
• 品質（タイムアウト、遅延、品質（タイムアウト、遅延、品質（タイムアウト、遅延、品質（タイムアウト、遅延、

障害時の対応時間）障害時の対応時間）障害時の対応時間）障害時の対応時間）
• トラフィック量の時間変化トラフィック量の時間変化トラフィック量の時間変化トラフィック量の時間変化
• 管理者の有無管理者の有無管理者の有無管理者の有無
• 保守体制（保守体制（保守体制（保守体制（24242424h365d xxh365d xxh365d xxh365d xx時間時間時間時間

内）内）内）内）
• 導入スケジュール導入スケジュール導入スケジュール導入スケジュール
• 予算予算予算予算
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製品の製品の製品の製品の“機能機能機能機能”とととと“性能性能性能性能”を見極めるを見極めるを見極めるを見極める

• 機能面と性能面を評価し、ニーズに合っ機能面と性能面を評価し、ニーズに合っ機能面と性能面を評価し、ニーズに合っ機能面と性能面を評価し、ニーズに合っ
た製品を選択。た製品を選択。た製品を選択。た製品を選択。

– 機能面機能面機能面機能面

• IPsecIPsecIPsecIPsecの実装レベルの実装レベルの実装レベルの実装レベル

• 拡張機能拡張機能拡張機能拡張機能

– 性能面性能面性能面性能面

• スループットスループットスループットスループット

• SASASASA数数数数
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IPsecIPsecIPsecIPsec機器の形態機器の形態機器の形態機器の形態

• 製品形態による特性も考慮製品形態による特性も考慮製品形態による特性も考慮製品形態による特性も考慮
– IPsecIPsecIPsecIPsec専用装置専用装置専用装置専用装置

• 高スループット、低い故障率高スループット、低い故障率高スループット、低い故障率高スループット、低い故障率

• 単機能単機能単機能単機能

– IPsecIPsecIPsecIPsec機能付きファイアウォール機能付きファイアウォール機能付きファイアウォール機能付きファイアウォール

• 機能の統合、アクセス制限機能の統合、アクセス制限機能の統合、アクセス制限機能の統合、アクセス制限

• 煩雑な管理、障害切り分けの難しさ煩雑な管理、障害切り分けの難しさ煩雑な管理、障害切り分けの難しさ煩雑な管理、障害切り分けの難しさ

– IPsecIPsecIPsecIPsec機能付きルータ機能付きルータ機能付きルータ機能付きルータ

• 機能の統合、低い故障率機能の統合、低い故障率機能の統合、低い故障率機能の統合、低い故障率

• 低スループット、機器自身のセキュリティ低スループット、機器自身のセキュリティ低スループット、機器自身のセキュリティ低スループット、機器自身のセキュリティ

– IPsecIPsecIPsecIPsec clientclientclientclientソフトソフトソフトソフト

• モバイル環境、低価格モバイル環境、低価格モバイル環境、低価格モバイル環境、低価格

• 低スループット、分散管理低スループット、分散管理低スループット、分散管理低スループット、分散管理
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2.2.2.2.　　　　 IPsecIPsecIPsecIPsec----VPNVPNVPNVPN設計のポイント設計のポイント設計のポイント設計のポイント
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ポイントポイントポイントポイント

（１）（１）（１）（１） トラフィックの質と量の把握トラフィックの質と量の把握トラフィックの質と量の把握トラフィックの質と量の把握

（２）（２）（２）（２） 既存ネットワークへの影響既存ネットワークへの影響既存ネットワークへの影響既存ネットワークへの影響

（３）（３）（３）（３） スループットスループットスループットスループット

　　　・パフォーマンス　　　・パフォーマンス　　　・パフォーマンス　　　・パフォーマンス

（４）（４）（４）（４） SASASASAの検証の検証の検証の検証

（５）（５）（５）（５） 経路上のルータの設定経路上のルータの設定経路上のルータの設定経路上のルータの設定

（６）（６）（６）（６） IPIPIPIPアドレスの運用アドレスの運用アドレスの運用アドレスの運用

（７）（７）（７）（７） 平文と暗号通信の混在平文と暗号通信の混在平文と暗号通信の混在平文と暗号通信の混在

（８）（８）（８）（８） フラグメンテーションフラグメンテーションフラグメンテーションフラグメンテーション

（９）（９）（９）（９） 認証方法の選択認証方法の選択認証方法の選択認証方法の選択

（（（（10101010）））） NATNATNATNAT併用の注意点併用の注意点併用の注意点併用の注意点

（（（（11111111）））） FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点

（（（（12121212）））） その他ソリューションとその他ソリューションとその他ソリューションとその他ソリューションと
の併用の注意点の併用の注意点の併用の注意点の併用の注意点

（（（（13131313）））） IPsecIPsecIPsecIPsec clientclientclientclientの仕様の仕様の仕様の仕様

（（（（14141414）））） 管理・監視機能管理・監視機能管理・監視機能管理・監視機能

（（（（15151515）））） 障害対応障害対応障害対応障害対応

(16(16(16(16）））） 輸出規制に関する注意点輸出規制に関する注意点輸出規制に関する注意点輸出規制に関する注意点

(17(17(17(17）））） 保守体制保守体制保守体制保守体制
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（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握

• トラフィック量は時間の経過によって変トラフィック量は時間の経過によって変トラフィック量は時間の経過によって変トラフィック量は時間の経過によって変
化する。化する。化する。化する。

– 日常業務のどの時間帯にトラフィックが最日常業務のどの時間帯にトラフィックが最日常業務のどの時間帯にトラフィックが最日常業務のどの時間帯にトラフィックが最
大になり、どのホストあるいはセグメントに大になり、どのホストあるいはセグメントに大になり、どのホストあるいはセグメントに大になり、どのホストあるいはセグメントに
集中するのかを把握集中するのかを把握集中するのかを把握集中するのかを把握 。。。。

– 流量に合わせたキャパシティを持つ製品を流量に合わせたキャパシティを持つ製品を流量に合わせたキャパシティを持つ製品を流量に合わせたキャパシティを持つ製品を
選択選択選択選択 。。。。
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（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握（１）トラフィックの質と量の把握

• 流れるパケットの大きさとアプリケーショ流れるパケットの大きさとアプリケーショ流れるパケットの大きさとアプリケーショ流れるパケットの大きさとアプリケーショ
ンのタイムアウトといった求められるトランのタイムアウトといった求められるトランのタイムアウトといった求められるトランのタイムアウトといった求められるトラ
フィックの質に注目フィックの質に注目フィックの質に注目フィックの質に注目 。。。。

– IPsecIPsecIPsecIPsec処理はオーバヘッドが大きい。処理はオーバヘッドが大きい。処理はオーバヘッドが大きい。処理はオーバヘッドが大きい。

• ショートパケットに弱いものもある。ショートパケットに弱いものもある。ショートパケットに弱いものもある。ショートパケットに弱いものもある。

• ReReReRe----KeyKeyKeyKeyの処理時間も考慮。の処理時間も考慮。の処理時間も考慮。の処理時間も考慮。
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（２）既存ネットワークへの影響（２）既存ネットワークへの影響（２）既存ネットワークへの影響（２）既存ネットワークへの影響

• IPsecIPsecIPsecIPsec----VPNVPNVPNVPNを導入するネットワークを図を導入するネットワークを図を導入するネットワークを図を導入するネットワークを図
に起こし、に起こし、に起こし、に起こし、IPsecIPsecIPsecIPsec機器の設置箇所を吟味。機器の設置箇所を吟味。機器の設置箇所を吟味。機器の設置箇所を吟味。
特に既存のネットワークへの影響やサー特に既存のネットワークへの影響やサー特に既存のネットワークへの影響やサー特に既存のネットワークへの影響やサー
ビスへの影響を考慮する。ビスへの影響を考慮する。ビスへの影響を考慮する。ビスへの影響を考慮する。

• 既存の機器との併用既存の機器との併用既存の機器との併用既存の機器との併用

–ファイアウォールやファイアウォールやファイアウォールやファイアウォールやNATNATNATNATルータなどとルータなどとルータなどとルータなどと
の併用。の併用。の併用。の併用。
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（３）スループット・パフォーマンス（３）スループット・パフォーマンス（３）スループット・パフォーマンス（３）スループット・パフォーマンス

• ショートパケットが頻発するコンテンツ（音声ショートパケットが頻発するコンテンツ（音声ショートパケットが頻発するコンテンツ（音声ショートパケットが頻発するコンテンツ（音声
や動画）を対象にする場合は、実測によるスや動画）を対象にする場合は、実測によるスや動画）を対象にする場合は、実測によるスや動画）を対象にする場合は、実測によるス
ループットの確認が望ましい。ループットの確認が望ましい。ループットの確認が望ましい。ループットの確認が望ましい。

パケットロス率（％）パケットロス率（％）パケットロス率（％）パケットロス率（％）

負荷（負荷（負荷（負荷（Mbps)Mbps)Mbps)Mbps)

20202020

40404040

60606060

80808080

100100100100

2222 4444 6666 8888 10101010

64646464bytebytebytebyte長パケット送出長パケット送出長パケット送出長パケット送出
（カタログスペック（カタログスペック（カタログスペック（カタログスペック10101010MbpsMbpsMbpsMbpsの製品）の製品）の製品）の製品）

パケットロス率（％）パケットロス率（％）パケットロス率（％）パケットロス率（％）

負荷（負荷（負荷（負荷（Mbps)Mbps)Mbps)Mbps)

20202020

40404040

60606060

80808080

100100100100

2222 4444 6666 8888 10101010

1440144014401440bytebytebytebyte長パケット送出長パケット送出長パケット送出長パケット送出
（カタログスペック（カタログスペック（カタログスペック（カタログスペック10101010MbpsMbpsMbpsMbpsの製品）の製品）の製品）の製品）
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（３）スループット・パフォーマンス（３）スループット・パフォーマンス（３）スループット・パフォーマンス（３）スループット・パフォーマンス

• 現実のパフォーマンス現実のパフォーマンス現実のパフォーマンス現実のパフォーマンス
– MbpsMbpsMbpsMbpsよりよりよりよりppsppsppspps。。。。

• SASASASAの確立（の確立（の確立（の確立（ReReReRe----keykeykeykeyも）に要する時間も）に要する時間も）に要する時間も）に要する時間
– SASASASA数によっては数分かかる場合もある。数によっては数分かかる場合もある。数によっては数分かかる場合もある。数によっては数分かかる場合もある。

– アプリケーションのタイムアウトに注意。アプリケーションのタイムアウトに注意。アプリケーションのタイムアウトに注意。アプリケーションのタイムアウトに注意。
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• SASASASA数数数数
– Phase 1Phase 1Phase 1Phase 1は装置間毎＝対地に関係は装置間毎＝対地に関係は装置間毎＝対地に関係は装置間毎＝対地に関係

– Phase 2Phase 2Phase 2Phase 2はターゲット毎（プロトコル毎に２本）＝ネットワーはターゲット毎（プロトコル毎に２本）＝ネットワーはターゲット毎（プロトコル毎に２本）＝ネットワーはターゲット毎（プロトコル毎に２本）＝ネットワー
ク規模に関連ク規模に関連ク規模に関連ク規模に関連

Phase 1 SAPhase 1 SAPhase 1 SAPhase 1 SA Phase 2 SAPhase 2 SAPhase 2 SAPhase 2 SA

16161616
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• ReReReRe----KeyKeyKeyKey時の時の時の時のSASASASA二重保持二重保持二重保持二重保持
– 例えばフェーズ例えばフェーズ例えばフェーズ例えばフェーズ 2222ののののLife TimeLife TimeLife TimeLife Timeをををを10101010分と設定。分と設定。分と設定。分と設定。

• LifeTimeLifeTimeLifeTimeLifeTimeの何％で次のの何％で次のの何％で次のの何％で次のSASASASAが準備されるかは製品によって異なる。が準備されるかは製品によって異なる。が準備されるかは製品によって異なる。が準備されるかは製品によって異なる。

• LifeTimeLifeTimeLifeTimeLifeTimeは経過時間以外にパケット数で設定できる製品も有り。は経過時間以外にパケット数で設定できる製品も有り。は経過時間以外にパケット数で設定できる製品も有り。は経過時間以外にパケット数で設定できる製品も有り。

10101010分分分分

10101010分分分分

10101010分分分分

10101010分分分分

Life TimeLife TimeLife TimeLife Time

7777分経過後次の分経過後次の分経過後次の分経過後次の
セッション開始セッション開始セッション開始セッション開始

この間この間この間この間SASASASAを二重に保持を二重に保持を二重に保持を二重に保持

※フェーズ※フェーズ※フェーズ※フェーズ1111ははははLife TimeLife TimeLife TimeLife Timeの時点でいきなりの時点でいきなりの時点でいきなりの時点でいきなりReReReRe----KeyKeyKeyKey

（（（（7777分）分）分）分）
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• リモートアクセス時のリモートアクセス時のリモートアクセス時のリモートアクセス時のSASASASA二重保持二重保持二重保持二重保持

PPPPPPPPPPPP再接続再接続再接続再接続

InternetInternetInternetInternet

10.10.20.3010.10.20.3010.10.20.3010.10.20.3010.10.10.510.10.10.510.10.10.510.10.10.5ののののSASASASA保持保持保持保持

10.10.10.3010.10.10.3010.10.10.3010.10.10.30ののののSASASASA

InternetInternetInternetInternet

10.10.20.510.10.20.510.10.20.510.10.20.510.10.10.510.10.10.510.10.10.510.10.10.5ののののSASASASA

IPsecIPsecIPsecIPsec gatewaygatewaygatewaygateway

IPsecIPsecIPsecIPsec対応対応対応対応
ダイヤルアップルータダイヤルアップルータダイヤルアップルータダイヤルアップルータ
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• SASASASAの最大値の最大値の最大値の最大値
– ““““トンネル数トンネル数トンネル数トンネル数”“”“”“”“セッション数セッション数セッション数セッション数””””など各メーカによりなど各メーカによりなど各メーカによりなど各メーカにより
様々。様々。様々。様々。
• Phase 1Phase 1Phase 1Phase 1の数なのかの数なのかの数なのかの数なのかPhase 2Phase 2Phase 2Phase 2の数なのか。の数なのか。の数なのか。の数なのか。
• Phase 2Phase 2Phase 2Phase 2の上り下りの上り下りの上り下りの上り下り2222本を考慮していのか。本を考慮していのか。本を考慮していのか。本を考慮していのか。
• Phase 2 Phase 2 Phase 2 Phase 2 LifeTimeLifeTimeLifeTimeLifeTimeの重複は考慮しているのか。の重複は考慮しているのか。の重複は考慮しているのか。の重複は考慮しているのか。
• 前述のような理由から前述のような理由から前述のような理由から前述のような理由からPhase2 SAPhase2 SAPhase2 SAPhase2 SAの数はカタロの数はカタロの数はカタロの数はカタロ
グスペックのグスペックのグスペックのグスペックの50%50%50%50%程度に考えた方が無難。程度に考えた方が無難。程度に考えた方が無難。程度に考えた方が無難。

– PPPPhase 1hase 1hase 1hase 1は実証試験が困難。は実証試験が困難。は実証試験が困難。は実証試験が困難。
• 装置を必要数用意することができない。装置を必要数用意することができない。装置を必要数用意することができない。装置を必要数用意することができない。
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• SASASASA数の調整数の調整数の調整数の調整

RouterRouterRouterRouter
192.168.24.10192.168.24.10192.168.24.10192.168.24.10

192.168.24.20192.168.24.20192.168.24.20192.168.24.20

IPsecIPsecIPsecIPsec clientclientclientclient

192.168.32.0192.168.32.0192.168.32.0192.168.32.0 Phase 1Phase 1Phase 1Phase 1

Phase 2Phase 2Phase 2Phase 2

Phase 2Phase 2Phase 2Phase 2

Phase 2Phase 2Phase 2Phase 2

ターゲットターゲットターゲットターゲット
・・・・192.168.32.*192.168.32.*192.168.32.*192.168.32.*
・・・・192.168.24.10192.168.24.10192.168.24.10192.168.24.10
・・・・192.168.24.20192.168.24.20192.168.24.20192.168.24.20

• ターゲットをホスト指定にするかサブネット指定にするターゲットをホスト指定にするかサブネット指定にするターゲットをホスト指定にするかサブネット指定にするターゲットをホスト指定にするかサブネット指定にする
かによりかによりかによりかによりSASASASA数が変わる。数が変わる。数が変わる。数が変わる。

IPsecIPsecIPsecIPsec gatewaygatewaygatewaygateway
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• LifeTimeLifeTimeLifeTimeLifeTimeの調整の調整の調整の調整

InternetInternetInternetInternet
IPsecIPsecIPsecIPsec gatewaygatewaygatewaygateway IPsecIPsecIPsecIPsec対応対応対応対応

ADSLADSLADSLADSLルータルータルータルータ

ADSLADSLADSLADSL

ReReReRe----KeyKeyKeyKey

•ダイナミックにアドレスがダイナミックにアドレスがダイナミックにアドレスがダイナミックにアドレスが割り振られる割り振られる割り振られる割り振られる拠点（ブランチ拠点）が拠点（ブランチ拠点）が拠点（ブランチ拠点）が拠点（ブランチ拠点）が
イニシエータになるようにイニシエータになるようにイニシエータになるようにイニシエータになるようにSA SA SA SA LifeTimeLifeTimeLifeTimeLifeTimeを短くする。を短くする。を短くする。を短くする。

センター拠点＞ブランチ拠点センター拠点＞ブランチ拠点センター拠点＞ブランチ拠点センター拠点＞ブランチ拠点

センター拠点センター拠点センター拠点センター拠点 ブランチ拠点ブランチ拠点ブランチ拠点ブランチ拠点
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• ReReReRe----KeyKeyKeyKeyに要する時間に要する時間に要する時間に要する時間

– もしもしもしもし1111ppsppsppsppsにににに1111つつつつSASASASAが確立するとした場合、が確立するとした場合、が確立するとした場合、が確立するとした場合、
1000100010001000SASASASAを張り終わるまでを張り終わるまでを張り終わるまでを張り終わるまで1000100010001000秒（約秒（約秒（約秒（約17171717分）分）分）分）
必要になる。必要になる。必要になる。必要になる。

– 他のトラフィックがある中での他のトラフィックがある中での他のトラフィックがある中での他のトラフィックがある中でのReReReRe----KeyKeyKeyKeyはさらはさらはさらはさら
に時間がかかる可能性がある。に時間がかかる可能性がある。に時間がかかる可能性がある。に時間がかかる可能性がある。
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（４）（４）（４）（４）SASASASAの検証の検証の検証の検証

• SASASASAの復旧手順の復旧手順の復旧手順の復旧手順

装置装置装置装置----AAAA

装置装置装置装置----BBBB

VP
N

VP
N

VP
N

VP
N

VPNVPNVPNVPN

VPN
VPN
VPN
VPN

装置装置装置装置----CCCC 装置装置装置装置----DDDD

（１）（１）（１）（１） 装置装置装置装置BBBBが停電が停電が停電が停電
　　　でリブート　　　でリブート　　　でリブート　　　でリブート

（２）（２）（２）（２） 装置装置装置装置AAAAを強制的にを強制的にを強制的にを強制的に
　　　リブートして装置　　　リブートして装置　　　リブートして装置　　　リブートして装置BBBB
　　　　　　　　　　　　とのとのとのとのSASASASAを復旧を復旧を復旧を復旧

（３）（３）（３）（３） リブートしたことによりリブートしたことによりリブートしたことによりリブートしたことにより
　　　装置　　　装置　　　装置　　　装置CCCC・・・・DDDDののののSASASASAも削除も削除も削除も削除

（４）（４）（４）（４） 装置装置装置装置CCCC・・・・DDDDもリブートもリブートもリブートもリブート
　　　して装置　　　して装置　　　して装置　　　して装置AAAAとのとのとのとのSASASASAをををを
　　　再構築　　　再構築　　　再構築　　　再構築

•製品により製品により製品により製品によりSASASASA復旧の手復旧の手復旧の手復旧の手
順が異なる。順が異なる。順が異なる。順が異なる。
•異機種接続の場合は実異機種接続の場合は実異機種接続の場合は実異機種接続の場合は実
機での検証が必要。機での検証が必要。機での検証が必要。機での検証が必要。
•手動で復旧が必要な場手動で復旧が必要な場手動で復旧が必要な場手動で復旧が必要な場
合は手順書等で明文化合は手順書等で明文化合は手順書等で明文化合は手順書等で明文化
しておく。しておく。しておく。しておく。
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（５）経路上のルータの設定（５）経路上のルータの設定（５）経路上のルータの設定（５）経路上のルータの設定

• IPsecIPsecIPsecIPsecでは様々なプロトコルを使用する。それらが透過的にでは様々なプロトコルを使用する。それらが透過的にでは様々なプロトコルを使用する。それらが透過的にでは様々なプロトコルを使用する。それらが透過的に
流れるように経路上のルータのフィルタリングを設定。流れるように経路上のルータのフィルタリングを設定。流れるように経路上のルータのフィルタリングを設定。流れるように経路上のルータのフィルタリングを設定。

• 特に特に特に特にISPISPISPISPのルータには注意。事前に申し入れることを推奨。のルータには注意。事前に申し入れることを推奨。のルータには注意。事前に申し入れることを推奨。のルータには注意。事前に申し入れることを推奨。

•IPsecIPsecIPsecIPsecで使用するプロトコルで使用するプロトコルで使用するプロトコルで使用するプロトコル
•UDPUDPUDPUDP 500500500500 ISAKMPISAKMPISAKMPISAKMP
•IP type 51IP type 51IP type 51IP type 51 AH (Authentication Header)AH (Authentication Header)AH (Authentication Header)AH (Authentication Header)
•IP type 50IP type 50IP type 50IP type 50 ESP (Encapsulation Security Payload)ESP (Encapsulation Security Payload)ESP (Encapsulation Security Payload)ESP (Encapsulation Security Payload)

•認証プロトコルなど認証プロトコルなど認証プロトコルなど認証プロトコルなど
•CA, LDAPCA, LDAPCA, LDAPCA, LDAP

•製品固有の管理用プロトコルなど製品固有の管理用プロトコルなど製品固有の管理用プロトコルなど製品固有の管理用プロトコルなど
•SSL, SNMP, FTP, SSL, SNMP, FTP, SSL, SNMP, FTP, SSL, SNMP, FTP, 独自独自独自独自
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（６）（６）（６）（６）IPIPIPIPアドレスの運用アドレスの運用アドレスの運用アドレスの運用

• ネットワークの分割ネットワークの分割ネットワークの分割ネットワークの分割
– トンネルモードで使用の場合、トンネルモードで使用の場合、トンネルモードで使用の場合、トンネルモードで使用の場合、IPsecIPsecIPsecIPsec機器の前後でネット機器の前後でネット機器の前後でネット機器の前後でネット
ワークが異なる。ワークが異なる。ワークが異なる。ワークが異なる。

• サブネットの再設定もありえる。サブネットの再設定もありえる。サブネットの再設定もありえる。サブネットの再設定もありえる。

RouterRouterRouterRouter InternetInternetInternetInternet
社内社内社内社内LANLANLANLAN

ファイアファイアファイアファイア
ウォールウォールウォールウォール

IPsecIPsecIPsecIPsec
gatewaygatewaygatewaygateway
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ブリッジモードサポートの製品ではサブネットをブリッジモードサポートの製品ではサブネットをブリッジモードサポートの製品ではサブネットをブリッジモードサポートの製品ではサブネットを
変更せずに設計することも可能変更せずに設計することも可能変更せずに設計することも可能変更せずに設計することも可能
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（６）（６）（６）（６）IPIPIPIPアドレスの運用アドレスの運用アドレスの運用アドレスの運用

• IPIPIPIPアドレスの重複アドレスの重複アドレスの重複アドレスの重複

– BtoBBtoBBtoBBtoBなどエクストラネットで他社拠点と接続などエクストラネットで他社拠点と接続などエクストラネットで他社拠点と接続などエクストラネットで他社拠点と接続
する場合は、双方のプライベートアドレスのする場合は、双方のプライベートアドレスのする場合は、双方のプライベートアドレスのする場合は、双方のプライベートアドレスの
重複を避ける。重複を避ける。重複を避ける。重複を避ける。

• グローバルアドレスを割り振る。グローバルアドレスを割り振る。グローバルアドレスを割り振る。グローバルアドレスを割り振る。

• NATNATNATNATによりグローバルアドレスに変換。によりグローバルアドレスに変換。によりグローバルアドレスに変換。によりグローバルアドレスに変換。
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（６）（６）（６）（６）IPIPIPIPアドレスの運用アドレスの運用アドレスの運用アドレスの運用

• モバイル端末に割り振るモバイル端末に割り振るモバイル端末に割り振るモバイル端末に割り振るIPIPIPIPアドレスの保アドレスの保アドレスの保アドレスの保
持持持持

– IPsecIPsecIPsecIPsec----DHCPDHCPDHCPDHCPなど方式の違いによりアドレなど方式の違いによりアドレなど方式の違いによりアドレなど方式の違いによりアドレ
スのプール数が異なる。スのプール数が異なる。スのプール数が異なる。スのプール数が異なる。

– モバイル端末が同時に数百台がアクセスしモバイル端末が同時に数百台がアクセスしモバイル端末が同時に数百台がアクセスしモバイル端末が同時に数百台がアクセスし
てくる場合はアドレス空間に注意。てくる場合はアドレス空間に注意。てくる場合はアドレス空間に注意。てくる場合はアドレス空間に注意。
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（７）平文通信許可時の注意点（７）平文通信許可時の注意点（７）平文通信許可時の注意点（７）平文通信許可時の注意点

• NATNATNATNAT機能、ルーティング機能、ファイア機能、ルーティング機能、ファイア機能、ルーティング機能、ファイア機能、ルーティング機能、ファイア
ウォール機能の必要性。ウォール機能の必要性。ウォール機能の必要性。ウォール機能の必要性。

RouterRouterRouterRouter InternetInternetInternetInternet

IPsecIPsecIPsecIPsec
gatewaygatewaygatewaygateway

RouterRouterRouterRouter

一般サイト一般サイト一般サイト一般サイト

暗号化暗号化暗号化暗号化

平文平文平文平文

IPsecIPsecIPsecIPsec
gatewaygatewaygatewaygateway
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（８）フラグメンテーション（８）フラグメンテーション（８）フラグメンテーション（８）フラグメンテーション

• IPsecIPsecIPsecIPsecヘッダが不可されることでパケットヘッダが不可されることでパケットヘッダが不可されることでパケットヘッダが不可されることでパケット
長が延長される。長が延長される。長が延長される。長が延長される。

– フラグメンテーションによる通信効率の劣フラグメンテーションによる通信効率の劣フラグメンテーションによる通信効率の劣フラグメンテーションによる通信効率の劣
化に注意。化に注意。化に注意。化に注意。

– MTUMTUMTUMTUの調整。の調整。の調整。の調整。
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（９）認証方法の選択（９）認証方法の選択（９）認証方法の選択（９）認証方法の選択

• IPsecIPsecIPsecIPsec標準の標準の標準の標準のPrePrePrePre----Shared KeyShared KeyShared KeyShared Key
– 小規模小規模小規模小規模VPNVPNVPNVPNおよびおよびおよびおよび1111対対対対nnnn接続に向く。接続に向く。接続に向く。接続に向く。

• 拡張認証拡張認証拡張認証拡張認証
– RADIUSRADIUSRADIUSRADIUS認証認証認証認証

• モバイルモバイルモバイルモバイルVPNVPNVPNVPNに適する。に適する。に適する。に適する。

• IPsecIPsecIPsecIPsecではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。

• 各種認証デバイス（各種認証デバイス（各種認証デバイス（各種認証デバイス（ワンタイムパスワード等ワンタイムパスワード等ワンタイムパスワード等ワンタイムパスワード等）による認証強化が可）による認証強化が可）による認証強化が可）による認証強化が可
能。能。能。能。

– CACACACA認証認証認証認証

• モバイルモバイルモバイルモバイルVPNVPNVPNVPNおよび大規模および大規模および大規模および大規模VPNVPNVPNVPN（（（（nnnn対対対対nnnn接続）に適する。接続）に適する。接続）に適する。接続）に適する。

• IPsecIPsecIPsecIPsecではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。ではドラフト段階のため製品によりサポート状況に差あり。

• 各種認証デバイス（各種認証デバイス（各種認証デバイス（各種認証デバイス（ICICICICカード等）による認証強化が可能。カード等）による認証強化が可能。カード等）による認証強化が可能。カード等）による認証強化が可能。
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（（（（10101010））））NATNATNATNAT併用の注意点併用の注意点併用の注意点併用の注意点
• NATNATNATNATによるアドレスの付け替えによるアドレスの付け替えによるアドレスの付け替えによるアドレスの付け替え

ははははIPsecIPsecIPsecIPsecとしては「なりすまし」としとしては「なりすまし」としとしては「なりすまし」としとしては「なりすまし」とし
て認識される（て認識される（て認識される（て認識される（AHAHAHAH使用の場合）。使用の場合）。使用の場合）。使用の場合）。

• IPsecIPsecIPsecIPsecではではではではTCP/UDPTCP/UDPTCP/UDPTCP/UDPも暗号化すも暗号化すも暗号化すも暗号化す
るので、ポート番号等が見えなくるので、ポート番号等が見えなくるので、ポート番号等が見えなくるので、ポート番号等が見えなく
なる。なる。なる。なる。IPIPIPIPますカレード等では、ますカレード等では、ますカレード等では、ますカレード等では、
NATNATNATNATルータが複数のセッションをルータが複数のセッションをルータが複数のセッションをルータが複数のセッションを
管理するための情報がなくなる管理するための情報がなくなる管理するための情報がなくなる管理するための情報がなくなる
ことになる。ことになる。ことになる。ことになる。

• ESPESPESPESPではスタティックではスタティックではスタティックではスタティックNATNATNATNAT（（（（静的静的静的静的
なアドレス変換）であれば可能。なアドレス変換）であれば可能。なアドレス変換）であれば可能。なアドレス変換）であれば可能。

InternetInternetInternetInternet

NATNATNATNAT
RouterRouterRouterRouter

G3G3G3G3

G1G1G1G1

G2G2G2G2

P1P1P1P1 P2P2P2P2 P3P3P3P3

P4P4P4P4

P1P1P1P1 P4P4P4P4 datadatadatadata

ssss dddd

P1P1P1P1 P4P4P4P4 datadatadatadataG1G1G1G1 G3G3G3G3

ssss dddd 暗号化データ暗号化データ暗号化データ暗号化データ

P1P1P1P1 P4P4P4P4 datadatadatadataG2G2G2G2 G3G3G3G3

ssss dddd 暗号化データ暗号化データ暗号化データ暗号化データ

トンネリングトンネリングトンネリングトンネリング

アドレス変換アドレス変換アドレス変換アドレス変換
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（（（（10101010））））NATNATNATNAT併用時の注意併用時の注意併用時の注意併用時の注意

• NATNATNATNAT併用時問題点の回避策併用時問題点の回避策併用時問題点の回避策併用時問題点の回避策
– NATNATNATNATルータ自身がルータ自身がルータ自身がルータ自身がIPsecIPsecIPsecIPsecを実装。を実装。を実装。を実装。

– NAT TraversalNAT TraversalNAT TraversalNAT Traversalの標準化により問題解決。の標準化により問題解決。の標準化により問題解決。の標準化により問題解決。
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（（（（11111111））））FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点

• ポート番号などの情報が欠けるため、暗ポート番号などの情報が欠けるため、暗ポート番号などの情報が欠けるため、暗ポート番号などの情報が欠けるため、暗
号化されたデータは号化されたデータは号化されたデータは号化されたデータはFirewallFirewallFirewallFirewallを通過出来を通過出来を通過出来を通過出来
ない場合がある。ない場合がある。ない場合がある。ない場合がある。

• FirewallFirewallFirewallFirewallががががNATNATNATNATをする場合の問題もある。をする場合の問題もある。をする場合の問題もある。をする場合の問題もある。
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（（（（11111111））））FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点
• FirewallFirewallFirewallFirewallの内側への内側への内側への内側へIPsecIPsecIPsecIPsecを置く場合を置く場合を置く場合を置く場合

– 暗号化パケットを通過させるために様々暗号化パケットを通過させるために様々暗号化パケットを通過させるために様々暗号化パケットを通過させるために様々
な設定をな設定をな設定をな設定をFirewallFirewallFirewallFirewallに行う必要が有る。に行う必要が有る。に行う必要が有る。に行う必要が有る。

– FirewallFirewallFirewallFirewallががががNATNATNATNATを行う場合は、を行う場合は、を行う場合は、を行う場合は、NATNATNATNATルールールールー
タと同じ問題が発生する。タと同じ問題が発生する。タと同じ問題が発生する。タと同じ問題が発生する。

– この設置方法は避けた方が賢明。この設置方法は避けた方が賢明。この設置方法は避けた方が賢明。この設置方法は避けた方が賢明。

事業所事業所事業所事業所LANLANLANLAN

FIREWALLFIREWALLFIREWALLFIREWALL

RouterRouterRouterRouter

InternetInternetInternetInternet

非暗号化非暗号化非暗号化非暗号化

暗号化暗号化暗号化暗号化

globalglobalglobalglobal

PrivatePrivatePrivatePrivate

IPsecIPsecIPsecIPsec
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（（（（11111111））））FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点
• FirewallFirewallFirewallFirewallの外側への外側への外側への外側へIPsecIPsecIPsecIPsecを置く場合を置く場合を置く場合を置く場合

– FirewallFirewallFirewallFirewallに到達する前にデータは復号に到達する前にデータは復号に到達する前にデータは復号に到達する前にデータは復号
化されているので化されているので化されているので化されているのでFirewallFirewallFirewallFirewallのフィルタリンのフィルタリンのフィルタリンのフィルタリン
グ設定には影響を与えない。グ設定には影響を与えない。グ設定には影響を与えない。グ設定には影響を与えない。

– FirewallFirewallFirewallFirewallががががNATNATNATNATを行う場合は、を行う場合は、を行う場合は、を行う場合は、IPsecIPsecIPsecIPsec
gatewaygatewaygatewaygatewayから見ると事業所から見ると事業所から見ると事業所から見ると事業所LANLANLANLAN上のホ上のホ上のホ上のホ
ストがすべて同じストがすべて同じストがすべて同じストがすべて同じIPIPIPIPに見えるので細かに見えるので細かに見えるので細かに見えるので細か
なセキュリティポリシーが設定できない。なセキュリティポリシーが設定できない。なセキュリティポリシーが設定できない。なセキュリティポリシーが設定できない。

事業所事業所事業所事業所LANLANLANLAN

FIREWALLFIREWALLFIREWALLFIREWALL

RouterRouterRouterRouter

InternetInternetInternetInternet

非暗号化非暗号化非暗号化非暗号化

暗号化暗号化暗号化暗号化

globalglobalglobalglobal

PrivatePrivatePrivatePrivate

IPsecIPsecIPsecIPsec
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（（（（11111111））））FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点
• FirewallFirewallFirewallFirewallととととIPsecIPsecIPsecIPsecを並列に置くを並列に置くを並列に置くを並列に置く

場合場合場合場合
– FirewallFirewallFirewallFirewallととととIPsecIPsecIPsecIPsec gatewaygatewaygatewaygatewayを並を並を並を並

列に設置し、用途に応じて経列に設置し、用途に応じて経列に設置し、用途に応じて経列に設置し、用途に応じて経
路を使い分ける。路を使い分ける。路を使い分ける。路を使い分ける。

– 拠点間で暗号化通信をする拠点間で暗号化通信をする拠点間で暗号化通信をする拠点間で暗号化通信をする
時は時は時は時はIPsecIPsecIPsecIPsec gatewaygatewaygatewaygateway側の経路側の経路側の経路側の経路
を使用し、を使用し、を使用し、を使用し、InternetInternetInternetInternet上の一般上の一般上の一般上の一般
サイトへアクセスする時はサイトへアクセスする時はサイトへアクセスする時はサイトへアクセスする時は
FirewallFirewallFirewallFirewall側の経路を使用する。側の経路を使用する。側の経路を使用する。側の経路を使用する。

– ルータなどによる経路設定がルータなどによる経路設定がルータなどによる経路設定がルータなどによる経路設定が
必要。必要。必要。必要。

– FirewallFirewallFirewallFirewallの設定に影響をおよの設定に影響をおよの設定に影響をおよの設定に影響をおよ
ぼさない。ぼさない。ぼさない。ぼさない。

– 他社との接続では他社との接続では他社との接続では他社との接続ではIPIPIPIPアドレスアドレスアドレスアドレス
の重複に注意の重複に注意の重複に注意の重複に注意事業所事業所事業所事業所LANLANLANLAN

FIREWALLFIREWALLFIREWALLFIREWALL

RouterRouterRouterRouter

InternetInternetInternetInternet

非暗号化非暗号化非暗号化非暗号化

暗号化暗号化暗号化暗号化

globalglobalglobalglobal

PrivatePrivatePrivatePrivate

IPsecIPsecIPsecIPsec

支店支店支店支店
一般一般一般一般
サイトサイトサイトサイト
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11.11.11.11.FirewallFirewallFirewallFirewall併用時の注意点併用時の注意点併用時の注意点併用時の注意点
• FirewallFirewallFirewallFirewallののののDMZDMZDMZDMZ経由で経由で経由で経由でIPsecIPsecIPsecIPsec

を並列に置く場合を並列に置く場合を並列に置く場合を並列に置く場合

– 前ページの構成のバリエー前ページの構成のバリエー前ページの構成のバリエー前ページの構成のバリエー
ションで、ションで、ションで、ションで、IPsecIPsecIPsecIPsec gatewaygatewaygatewaygateway
の内側のポートをの内側のポートをの内側のポートをの内側のポートをFirewallFirewallFirewallFirewall
ののののDMZDMZDMZDMZに接続。に接続。に接続。に接続。

– 前ページと同様に暗号化前ページと同様に暗号化前ページと同様に暗号化前ページと同様に暗号化
と非暗号化の経路を使いと非暗号化の経路を使いと非暗号化の経路を使いと非暗号化の経路を使い
分けるが、そのルーティン分けるが、そのルーティン分けるが、そのルーティン分けるが、そのルーティン
グをグをグをグをFirewallFirewallFirewallFirewallにさせる。にさせる。にさせる。にさせる。

事業所事業所事業所事業所LANLANLANLAN

FIREWALLFIREWALLFIREWALLFIREWALL

RouterRouterRouterRouter

InternetInternetInternetInternet

非暗号化非暗号化非暗号化非暗号化

暗号化暗号化暗号化暗号化

globalglobalglobalglobal

PrivatePrivatePrivatePrivate

IPsecIPsecIPsecIPsec

支店支店支店支店
一般一般一般一般
サイトサイトサイトサイト

DMZDMZDMZDMZ
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（（（（12121212））））その他ソリューションとの併用の注意点その他ソリューションとの併用の注意点その他ソリューションとの併用の注意点その他ソリューションとの併用の注意点

• QoSQoSQoSQoSとの併用との併用との併用との併用
– 暗号データは暗号データは暗号データは暗号データはQoSQoSQoSQoSを適用できない場合がある。を適用できない場合がある。を適用できない場合がある。を適用できない場合がある。

– QoSQoSQoSQoSが適用される前に平文に戻るように設置位置に注意が適用される前に平文に戻るように設置位置に注意が適用される前に平文に戻るように設置位置に注意が適用される前に平文に戻るように設置位置に注意
する。する。する。する。

• ウィルスチェックサーバとの併用ウィルスチェックサーバとの併用ウィルスチェックサーバとの併用ウィルスチェックサーバとの併用
– 暗号データはウィルスチェックを適用できない場合がある。暗号データはウィルスチェックを適用できない場合がある。暗号データはウィルスチェックを適用できない場合がある。暗号データはウィルスチェックを適用できない場合がある。

– ウィルスチェックがされる前に平文に戻るように設置位置ウィルスチェックがされる前に平文に戻るように設置位置ウィルスチェックがされる前に平文に戻るように設置位置ウィルスチェックがされる前に平文に戻るように設置位置
に注意する。に注意する。に注意する。に注意する。

InternetInternetInternetInternetRouterRouterRouterRouter

・・・・QoSQoSQoSQoS
・・・・ウィルスチェックウィルスチェックウィルスチェックウィルスチェック
　サーバ　サーバ　サーバ　サーバ

社内社内社内社内LANLANLANLAN
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（（（（13131313））））IPsecIPsecIPsecIPsec clientclientclientclientの仕様の仕様の仕様の仕様

• スループットはプラットホームの性能に左右さスループットはプラットホームの性能に左右さスループットはプラットホームの性能に左右さスループットはプラットホームの性能に左右さ
れる。れる。れる。れる。

• 対応プラットホーム対応プラットホーム対応プラットホーム対応プラットホーム

• コンフィグレーションコンフィグレーションコンフィグレーションコンフィグレーション
– 環境設定やポリシー変更の容易さ。環境設定やポリシー変更の容易さ。環境設定やポリシー変更の容易さ。環境設定やポリシー変更の容易さ。

• アドレス管理アドレス管理アドレス管理アドレス管理
– InternetInternetInternetInternet経由のモバイル環境において経由のモバイル環境において経由のモバイル環境において経由のモバイル環境においてISPISPISPISPから割から割から割から割
り振られるダイナミックアドレスとは別にユーザがり振られるダイナミックアドレスとは別にユーザがり振られるダイナミックアドレスとは別にユーザがり振られるダイナミックアドレスとは別にユーザが
管理するアドレスを付与できることが望ましい。管理するアドレスを付与できることが望ましい。管理するアドレスを付与できることが望ましい。管理するアドレスを付与できることが望ましい。

• IPsecIPsecIPsecIPsec----DHCP, PARDHCP, PARDHCP, PARDHCP, PARなどなどなどなど
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（（（（14141414）管理・監視機能）管理・監視機能）管理・監視機能）管理・監視機能

• コンフィグレーション機能コンフィグレーション機能コンフィグレーション機能コンフィグレーション機能
– アドレス付与、ルール設定、バージョンアッアドレス付与、ルール設定、バージョンアッアドレス付与、ルール設定、バージョンアッアドレス付与、ルール設定、バージョンアッ
プ、プ、プ、プ、SASASASAの状態管理、の状態管理、の状態管理、の状態管理、SASASASAの削除操作の削除操作の削除操作の削除操作

– 操作環境操作環境操作環境操作環境
• シリアル接続コンソール、シリアル接続コンソール、シリアル接続コンソール、シリアル接続コンソール、WebWebWebWeb、、、、TELNETTELNETTELNETTELNET、、、、
独自管理ツール独自管理ツール独自管理ツール独自管理ツール…
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（（（（14141414）管理・監視機能）管理・監視機能）管理・監視機能）管理・監視機能

• 状態管理・監視状態管理・監視状態管理・監視状態管理・監視

– SNMPSNMPSNMPSNMP、、、、SyslogSyslogSyslogSyslog、、、、WebWebWebWeb、、、、独自独自独自独自独自独自独自独自管理ツール管理ツール管理ツール管理ツール

– PingPingPingPingによる死活監視による死活監視による死活監視による死活監視
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（（（（14141414）管理・監視機能）管理・監視機能）管理・監視機能）管理・監視機能

• ログ機能ログ機能ログ機能ログ機能

– SNMPSNMPSNMPSNMP、、、、SyslogSyslogSyslogSyslog、、、、WebWebWebWeb、、、、独自管理ツール、シ独自管理ツール、シ独自管理ツール、シ独自管理ツール、シ
リアル接続コンソールリアル接続コンソールリアル接続コンソールリアル接続コンソール
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（（（（15151515）障害対応）障害対応）障害対応）障害対応

• ログ収集機能ログ収集機能ログ収集機能ログ収集機能
– ログ収集方法により精度が異なる。ログ収集方法により精度が異なる。ログ収集方法により精度が異なる。ログ収集方法により精度が異なる。

– ログの確認、設定内容の確認、電源のログの確認、設定内容の確認、電源のログの確認、設定内容の確認、電源のログの確認、設定内容の確認、電源の
off/onoff/onoff/onoff/on…

– 特に遠隔操作で対応できない場合も想定特に遠隔操作で対応できない場合も想定特に遠隔操作で対応できない場合も想定特に遠隔操作で対応できない場合も想定
しておく。しておく。しておく。しておく。

• デバッグツールの有無デバッグツールの有無デバッグツールの有無デバッグツールの有無



43434343

Copyright (C) 2002 All rights reserved , by Copyright (C) 2002 All rights reserved , by Copyright (C) 2002 All rights reserved , by Copyright (C) 2002 All rights reserved , by EijiEijiEijiEiji YamadaYamadaYamadaYamada

（（（（16161616）輸出規制に関する注意点）輸出規制に関する注意点）輸出規制に関する注意点）輸出規制に関する注意点

• IPsecIPsecIPsecIPsec製品は暗号機能を実装しているので輸出規制製品は暗号機能を実装しているので輸出規制製品は暗号機能を実装しているので輸出規制製品は暗号機能を実装しているので輸出規制
の対応となる。海外拠点に設置する場合は注意。の対応となる。海外拠点に設置する場合は注意。の対応となる。海外拠点に設置する場合は注意。の対応となる。海外拠点に設置する場合は注意。

• 製品開発元の国の輸出規制および日本の輸出規製品開発元の国の輸出規制および日本の輸出規製品開発元の国の輸出規制および日本の輸出規製品開発元の国の輸出規制および日本の輸出規
制を、事前に確認必要がある。制を、事前に確認必要がある。制を、事前に確認必要がある。制を、事前に確認必要がある。

• 輸入規制を取る国もある。輸入規制を取る国もある。輸入規制を取る国もある。輸入規制を取る国もある。

• 輸出規制以外に海外拠点への設置については、時輸出規制以外に海外拠点への設置については、時輸出規制以外に海外拠点への設置については、時輸出規制以外に海外拠点への設置については、時
差、言葉の壁、文化の違い等によりインストールや差、言葉の壁、文化の違い等によりインストールや差、言葉の壁、文化の違い等によりインストールや差、言葉の壁、文化の違い等によりインストールや
保守について十分に事前調整する必要がある。保守について十分に事前調整する必要がある。保守について十分に事前調整する必要がある。保守について十分に事前調整する必要がある。
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（（（（17171717）保守体制）保守体制）保守体制）保守体制

• メーカや販売元の保守体制を確認。メーカや販売元の保守体制を確認。メーカや販売元の保守体制を確認。メーカや販売元の保守体制を確認。

– 方法方法方法方法

• センドバック、オンサイトセンドバック、オンサイトセンドバック、オンサイトセンドバック、オンサイト

– 対応時間対応時間対応時間対応時間

– 対応地域対応地域対応地域対応地域

– 費用費用費用費用
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3.3.3.3.　　　　 実機試験実機試験実機試験実機試験
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実機によるパイロットテストの必要性実機によるパイロットテストの必要性実機によるパイロットテストの必要性実機によるパイロットテストの必要性

• 異なるメーカの製品を混在する場合（異異なるメーカの製品を混在する場合（異異なるメーカの製品を混在する場合（異異なるメーカの製品を混在する場合（異
機種間接続）。機種間接続）。機種間接続）。機種間接続）。

• ADSLADSLADSLADSLなど比較的新しい技術に適用するなど比較的新しい技術に適用するなど比較的新しい技術に適用するなど比較的新しい技術に適用する
場合。場合。場合。場合。

• 実際のアプリケーション環境下で使用す実際のアプリケーション環境下で使用す実際のアプリケーション環境下で使用す実際のアプリケーション環境下で使用す
るのに不安がある場合。るのに不安がある場合。るのに不安がある場合。るのに不安がある場合。

• 正常時の記録とエラーの記録。正常時の記録とエラーの記録。正常時の記録とエラーの記録。正常時の記録とエラーの記録。
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ReReReRe----KeyKeyKeyKey試験試験試験試験

• 異機種間試験では必要。異機種間試験では必要。異機種間試験では必要。異機種間試験では必要。

• ReReReRe----KeyKeyKeyKeyが発生後も通信が途絶えることが発生後も通信が途絶えることが発生後も通信が途絶えることが発生後も通信が途絶えること
なく継続することを確認。なく継続することを確認。なく継続することを確認。なく継続することを確認。
– 装置装置装置装置AAAAととととBBBBののののSA Life TimeSA Life TimeSA Life TimeSA Life Timeを長短混在させを長短混在させを長短混在させを長短混在させ
どの組み合わせで問題が出ないかを確認。どの組み合わせで問題が出ないかを確認。どの組み合わせで問題が出ないかを確認。どの組み合わせで問題が出ないかを確認。

• A=BA=BA=BA=B、、、、A>BA>BA>BA>B、、、、A<BA<BA<BA<B

– 試験通信は試験通信は試験通信は試験通信はpingpingpingpingなどでなどでなどでなどでOKOKOKOK。。。。

– ADSLADSLADSLADSL等で一方の等で一方の等で一方の等で一方のLifeTimeLifeTimeLifeTimeLifeTimeを故意に短くすを故意に短くすを故意に短くすを故意に短くす
るような場合は実環境での試験が望ましい。るような場合は実環境での試験が望ましい。るような場合は実環境での試験が望ましい。るような場合は実環境での試験が望ましい。
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SASASASA復旧試験復旧試験復旧試験復旧試験

• 一報の装置の一報の装置の一報の装置の一報の装置のSASASASAが削除された場合の復旧手が削除された場合の復旧手が削除された場合の復旧手が削除された場合の復旧手
順の確認とシステム与える影響の確認。順の確認とシステム与える影響の確認。順の確認とシステム与える影響の確認。順の確認とシステム与える影響の確認。
– 装置間で装置間で装置間で装置間でpingpingpingpingをかけ続けた状態で、一方の装置をかけ続けた状態で、一方の装置をかけ続けた状態で、一方の装置をかけ続けた状態で、一方の装置
を強制的にリブートしを強制的にリブートしを強制的にリブートしを強制的にリブートしSASASASAを削除、他の装置とのを削除、他の装置とのを削除、他の装置とのを削除、他の装置との
SASASASA再構築の動作を確認。再構築の動作を確認。再構築の動作を確認。再構築の動作を確認。

• 一報の装置が再起動したタイミングで一報の装置が再起動したタイミングで一報の装置が再起動したタイミングで一報の装置が再起動したタイミングでSASASASAが自が自が自が自
動復旧するか否かを確認。動復旧するか否かを確認。動復旧するか否かを確認。動復旧するか否かを確認。

• 自動復旧しない場合、もう一方の装置をリブー自動復旧しない場合、もう一方の装置をリブー自動復旧しない場合、もう一方の装置をリブー自動復旧しない場合、もう一方の装置をリブー
トすることで復旧するか否かを確認。トすることで復旧するか否かを確認。トすることで復旧するか否かを確認。トすることで復旧するか否かを確認。

• 自動復旧しない場合、自動復旧しない場合、自動復旧しない場合、自動復旧しない場合、ReReReRe----KeyKeyKeyKeyのタイミングでのタイミングでのタイミングでのタイミングで
復旧するか否かを確認。復旧するか否かを確認。復旧するか否かを確認。復旧するか否かを確認。
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タイムアウト試験タイムアウト試験タイムアウト試験タイムアウト試験

• アプリケーション運用中にアプリケーション運用中にアプリケーション運用中にアプリケーション運用中にReReReRe----keykeykeykeyが原因が原因が原因が原因
でタイムアウトしないことを確認。でタイムアウトしないことを確認。でタイムアウトしないことを確認。でタイムアウトしないことを確認。
– 負荷発生装置（負荷発生装置（負荷発生装置（負荷発生装置（SmartBitSmartBitSmartBitSmartBit等）で複数の等）で複数の等）で複数の等）で複数のSASASASA
（（（（Phase 2Phase 2Phase 2Phase 2））））を確立しを確立しを確立しを確立しReReReRe----keykeykeykeyに時間がかかるに時間がかかるに時間がかかるに時間がかかる
状態を故意に作る。状態を故意に作る。状態を故意に作る。状態を故意に作る。

– LifeTimeLifeTimeLifeTimeLifeTimeを短くしを短くしを短くしを短くしReReReRe----KeyKeyKeyKeyを頻発させる。を頻発させる。を頻発させる。を頻発させる。

– 上記の環境で上記の環境で上記の環境で上記の環境でアプリケーションを運用アプリケーションを運用アプリケーションを運用アプリケーションを運用しあしあしあしあ
る程度の時間問題なく運用できることを確る程度の時間問題なく運用できることを確る程度の時間問題なく運用できることを確る程度の時間問題なく運用できることを確
認。認。認。認。
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NATNATNATNAT越え試験越え試験越え試験越え試験

• NAT TraversalNAT TraversalNAT TraversalNAT Traversalは製品により実装が異なは製品により実装が異なは製品により実装が異なは製品により実装が異な
るため、事前に試験をする。るため、事前に試験をする。るため、事前に試験をする。るため、事前に試験をする。

– NATNATNATNATルータ配下にルータ配下にルータ配下にルータ配下にIPsecIPsecIPsecIPsec ClientClientClientClientを複数台接を複数台接を複数台接を複数台接
続する場合、同時に通信できる台数を確認。続する場合、同時に通信できる台数を確認。続する場合、同時に通信できる台数を確認。続する場合、同時に通信できる台数を確認。

– 実環境と同じアドレス体系で試験をする。実環境と同じアドレス体系で試験をする。実環境と同じアドレス体系で試験をする。実環境と同じアドレス体系で試験をする。

– 実ネットワーク環境での試験も有効。実ネットワーク環境での試験も有効。実ネットワーク環境での試験も有効。実ネットワーク環境での試験も有効。
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その他その他その他その他

• 製品依存の仕様は実機試験を行なう。製品依存の仕様は実機試験を行なう。製品依存の仕様は実機試験を行なう。製品依存の仕様は実機試験を行なう。

– VoIPVoIPVoIPVoIPなどショートパケットが連続する場合などショートパケットが連続する場合などショートパケットが連続する場合などショートパケットが連続する場合
のパフォーマンス試験。のパフォーマンス試験。のパフォーマンス試験。のパフォーマンス試験。

– 冗長構成試験。冗長構成試験。冗長構成試験。冗長構成試験。

– PKIPKIPKIPKIの運用試験。の運用試験。の運用試験。の運用試験。

• 初期認証手順の確認。初期認証手順の確認。初期認証手順の確認。初期認証手順の確認。

• CRLCRLCRLCRL等の運用。等の運用。等の運用。等の運用。
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