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!! 攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力攻撃に対する抵抗力

!! 機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護機密性、完全性、可用性およびデータの保護

!! 高い信頼性高い信頼性高い信頼性高い信頼性高い信頼性高い信頼性高い信頼性高い信頼性

!! 必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能必要とされる時にいつでも利用可能

!! 期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力期待されるレベルでの実行能力

!! 個人情報の自己管理個人情報の自己管理個人情報の自己管理個人情報の自己管理個人情報の自己管理個人情報の自己管理個人情報の自己管理個人情報の自己管理

!! 製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い製品やオンラインサービスでの情報取り扱い
原則の厳守原則の厳守原則の厳守原則の厳守原則の厳守原則の厳守原則の厳守原則の厳守

!! 顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応顧客へのオープンな対応

!! 製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み製品、サービスの問題への取り組み
!! 顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案顧客への最適なソリューションの提案

セキュリティセキュリティ

プライバシプライバシ

信頼性信頼性

誠実なビジネス誠実なビジネス

TrustTrustworthy Computingworthy Computing
フレームワークフレームワークフレームワークフレームワークフレームワークフレームワークフレームワークフレームワーク
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SD3 + C SD3 + C に基づいたに基づいたに基づいたに基づいたに基づいたに基づいたに基づいたに基づいた ＯＳＯＳＯＳＯＳＯＳＯＳＯＳＯＳ の強化の強化の強化の強化の強化の強化の強化の強化
SDSD33 + + コミュニケーションコミュニケーションコミュニケーションコミュニケーションコミュニケーションコミュニケーションコミュニケーションコミュニケーション

Secure by Secure by 
DesignDesign

「「「「「「「「セキュアな設計」セキュアな設計」セキュアな設計」セキュアな設計」セキュアな設計」セキュアな設計」セキュアな設計」セキュアな設計」

Secure by Secure by 
DefaultDefault

「「「「「「「「セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」セキュアな標準設定」

Secure in Secure in 
DeploymentDeployment

「「「「「「「「セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」セキュアな運用・展開」

CommunicationCommunication
「「「「「「「「コミュニケーション」コミュニケーション」コミュニケーション」コミュニケーション」コミュニケーション」コミュニケーション」コミュニケーション」コミュニケーション」

•• セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装セキュリティを考慮した機能の実装
•• セキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャセキュアなアーキテクチャ
•• コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除コードに内在する脆弱性の排除

•• 攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減攻撃対象となるコンポーネントの削減
•• 利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化利用しない機能は既定で無効化
•• 必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与必要最小限の権限付与

•• 展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理展開後のシステムをセキュアに維持管理
•• 運用運用運用運用運用運用運用運用: : 方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ方法論、アーキテクチャ ガイダンスガイダンスガイダンスガイダンスガイダンスガイダンスガイダンスガイダンス
•• 要員要員要員要員要員要員要員要員:  :  トレーニングトレーニングトレーニングトレーニングトレーニングトレーニングトレーニングトレーニング

•• Microsoft Security Response Center Microsoft Security Response Center 
•• セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業セキュリティ関連コミュニティとの協調作業
•• 社外との意見交換社外との意見交換社外との意見交換社外との意見交換社外との意見交換社外との意見交換社外との意見交換社外との意見交換


