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自己紹介

川口 洋(かわぐち ひろし),CISSP
株式会社ラック

チーフエバンジェリスト 兼 担当部長

ISOG-J 技術WG リーダ

http://www.lac.co.jp/education/instructor/index.html

川口洋のセキュリティ・プライベート・アイズ（＠IT）連載中
http://www.atmarkit.co.jp/fsecurity/index/index_kawaguchi.html 

2002年 ラック入社
社内インフラシステムの維持、運用に従事する。その他、セキュアサーバの構築
サービスや、サーバのセキュリティ検査業務なども行い、経験を積む。その後、IDS や
Firewall などの運用・管理業務を経て、セキュリティアナリストとして、JSOC監視
サービスに従事し、日々セキュリティインシデントに対応。2005年より、アナリストリーダ
として、セキュリティイベントの分析とともに、IDS/IPSに適用するJSOCオリジナルシグ
ネチャ(JSIG)の作成、チューニングを実施し、監視 サービスの技術面のコントロールを
行う。

チーフエバンジェリストとして、セキュリティオペレーションに関する研究、ITインフラ
のリスクに関する情報提供、啓発活動を行っている。Black Hat Japan、PacSec、
Internet Week、情報セキュリティEXPO、サイバーテロ対策協議会などで講演し、
安全なITネットワークの実現を目指して日夜奮闘中。

2010年～2011年、セキュリティ＆プログラミングキャンプの講師として未来ある若者の
指導にあたる。2012年、最高の「守る」技術を持つトップエンジニアを発掘・顕彰する
技術競技会「Hardening」のスタッフとしても参加し、ITシステム運用に関わる全て
の人の能力向上のための活動も行っている。
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今年のニュースを振り返る
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最近起きていた事件：1月
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標的型メール

NASA関連
ミサイル？ロケット？
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最近起きていた事件：2月
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http://www.maff.go.jp/j/press/kanbo/hyoka/120202.html

標的型メール事案

関係者にメール送信された際に流出
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最近起きていた事件：4月
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http://news.drweb.com/show/?i=2341&lng=en&c=14

Macを狙った「FlashBack」が流行 60万台が感染
Flash Playerの更新ファイルに偽装、Javaの脆弱性を悪用
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最近起きていた事件：4月
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http://www.itmedia.co.jp/enterprise/articles/1204/13/news113.html

個人情報を不正転送
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最近起きていた事件：5月
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http://www.itmedia.co.jp/enterprise/articles/1205/29/news019.html

Flame



Copyright ©LAC Co., Ltd. 2012 All Rights Reserved.

Operation Japan
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インターネットの自由を主張

Anonymousとは？

ハクティビスト

言論の自由、情報公開の自由」に対して、インター
ネット上で社会的な抗議活動を行う人
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最近起きていた事件：7月
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http://www.mof.go.jp/about_mof/other/other/press_20120720.html

http://www.yomiuri.co.jp/national/news/20120720-OYT1T00403.htm

総点検の際に発見

数か月以上
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最近起きていた事件：9月
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http://www.jiji.com/jc/zc?k=201209/2012091400980

復旧はしたが、
詳細について記載なし
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最近起きていた事件：10月
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http://www.itmedia.co.jp/news/articles/1210/22/news037.html http://www.itmedia.co.jp/news/articles/1210/17/news064.html
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標的型攻撃対策の難しさ
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ハッカー vs IT専門家

ハッカー vs IT素人
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入口対策と脅威軽減の関係

Anti-Virus Gateway

MPS(Malware Protection System)

Network Forensics

Behavior Detection
（ホスト型）

未知のマルウェアの
検出率が向上

未知のマルウェアの
検出率が向上

MPSで検出できないマルウェアの発見
※外部記憶媒体、リモートアクセス経由など

MPSで検出できないマルウェアの発見
※外部記憶媒体、リモートアクセス経由など

多層防御により可能な限り脅威の検出率を挙げることが重要

脅威をゼロにすることは困難

不正プログラムが検出できない場合は効果薄

既知の脅威 未知の脅威 検出困難な
未知の脅威

その他脅威
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出口対策と脅威軽減の関係

URLフィルタ

IPS

Network Forensics

Data Protection 

最悪のケース対策最悪のケース対策

MPS

NGF

不正プログラムが検出できない場合は効果薄

未対応のプロトコル（マルウェア独自の通信）
などには効果薄

全トラフィックを解析することで
取りこぼしを減らす

出⼝対策はダメージコントロールを⽬的とした対策が重要

定期的に解析を実施し、
各機能のチューニング

定期的に解析を実施し、
各機能のチューニング

JSIGによる不正トラフィックを検出

既知の脅威 未知の脅威 検出困難な
未知の脅威

防御困難
な脅威
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Anti-Virus Gateway
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ログ確認

• FW、Proxy、URLフィルタのログから以下のIPアドレスやドメイン
に対するアクセスがないか調べてください。
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対策の運用イメージ

No 運⽤対象 説明

1 ウイルス対策ソフト
不審な添付ファイル発⾒
→メーカへ提供
→パターンファイル更新 のサイクル

2 IPS
ポリシーチューニング
シグネチャを随時更新
誤検出の精査

3 MPS
検出したバイナリの即時解析
誤検出の精査

4 NGF
不明トラフィックの解析
ポリシーチューニング
誤検出の精査

5 Network Forensics 定期的な⾒えない脅威の検出
6 MPSによるマルウェア検出 検体解析による影響度判定
7 影響範囲の特定 マルウェア・フォレンジックス
8 修復・復旧 被害の修復・復旧

専⾨知識を要し、⾮常に⼿間な作業
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マルウェア対策は運⽤がキモ
機器運用と誤検知の問題
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IT専門家のレベルアップ
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Network

Hypervisor

OS Kernel

Library

Middleware

Application

Your Asset

• なくならない情報漏洩

• 億単位のユーザに影響

• 原因

– サイトの脆弱性: アプリ、ミドルウェア

– サーバの脆弱性: ライブラリ、カーネル

– ネットワークレベルの脆弱性

– 設計ミス

– オペレーションミス

• 堅牢化（ハードニング）スキルの欠如
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ハードニングはスキルだ
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Vulnerability

Configuration
Hardening strategy

数万件の脆弱性情報

複雑なシステムの構成

守り方は数百通り

ハードニング戦略
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ハードニングはビジネススキルだ
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堅牢性

売上

信頼

＄＄＄

インシデント対応スキル
堅牢化スキル

ダウンタイム最小化
メンテナンス戦略

コミュニケーションスキル
アプローチの正当性



Copyright ©LAC Co., Ltd. 2012 All Rights Reserved.

Hardening One 競技内容

• あらかじめ用意された、脆弱なeコマースサイトを8時間の間
ハードニングしつつ運営

• ８チームがハードニングの強さを総合的に競う

• セキュリティ専門家によって構成されるペンテスト・チームが
さまざまな手法と視点でハードニングの強さを評価

• 競技開始から終了までに、e コマースサイトのあちこちで発
生するインシデントを乗り越えつつ、サイト運営を維持する総
合力（堅牢性、売り上げ、ダウンタイム、コミュニケーションス
キル）を評価
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Hardening One 競技環境
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チームA
・
・
・

評価チーム kuromame6

8チームに同じ構成のECサイトを提供
8時間、ECサイトを守り続ける
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Hardeningの狙い

• 堅牢化スキルの向上、経験知の共有

• 原則論からボキャブラリへ

• 現場で通用する頭脳筋肉力

• 矛盾や欠点をはらんだシステムを取り扱える精神力

• 他者と隔絶された「学び」から知的スポーツへの転換

• 最終的には.. 億単位の情報漏洩の撲滅！
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Hardening 参加者の声
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同じ環境、同じ商品、同じ攻
撃が発生して運用の差で売
上に三倍の差がでることが
わかり、ITシステム運用の重

要性を示すことができたので
はないか

ITシステムの運用は"感
じる"ことだ

今回のオペレーションミスを
上司に報告したら怒られま

すね。精進します
本番のシステムで障害を起こ
すわけにはいかないが、この

環境で痛い目にあうことはいい
経験になるはずだ

新入社員研修としてシステ
ム運用の厳しさを味わわせ

るのが良い

限られた時間の中で対応す
るべき問題を取捨選択する

ことが重要ですね

次回、リベンジしたい！！

普段、めぐまれた環境で作
業をしていたのでなかなか

苦労しました

この参加者＆スタッフメン
バーがこのイベントに集

まったこと自体がすごいこと
だ

あのバックドアはなんと
なく見つけたので削除し

ておきました

インシデント対応時の情報
共有の難しさがわかった

日頃の業務で経験すること
のない「実務的な運用経験」

を得ることができた
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まとめ
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守る方は“運用”で勝負
(モノが同じならヒトとジョウホウで差がでる)

自分のシステムについて把握する
(できることとできないこと)

敵の狙いを理解する
（狙われているところはどこか？弱いところはどこか？）
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株式会社ラック

http://www.lac.co.jp

株式会社ラック

http://www.lac.co.jp

ありがとうございました。
ネット犯罪の多くは、

気づかなかったのではなく、
見えなかったのです。


