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自己紹介

川口 洋(かわぐち ひろし),CISSP
株式会社ラック

チーフエバンジェリスト 兼 担当部長

ISOG-J 技術WG リーダ

http://www.lac.co.jp/education/instructor/index.html

川口洋のセキュリティ・プライベート・アイズ（＠IT）連載中
http://www.atmarkit.co.jp/fsecurity/index/index_kawaguchi.html 

2002年 ラック入社
社内インフラシステムの維持、運用に従事する。その他、セキュアサーバの構築
サービスや、サーバのセキュリティ検査業務なども行い、経験を積む。その後、IDS や
Firewall などの運用・管理業務を経て、セキュリティアナリストとして、JSOC監視
サービスに従事し、日々セキュリティインシデントに対応。2005年より、アナリストリーダ
として、セキュリティイベントの分析とともに、IDS/IPSに適用するJSOCオリジナルシグ
ネチャ(JSIG)の作成、チューニングを実施し、監視 サービスの技術面のコントロールを
行う。

チーフエバンジェリストとして、セキュリティオペレーションに関する研究、ITインフラ
のリスクに関する情報提供、啓発活動を行っている。Black Hat Japan、PacSec、
Internet Week、情報セキュリティEXPO、サイバーテロ対策協議会などで講演し、
安全なITネットワークの実現を目指して日夜奮闘中。

2010年～2011年、セキュリティ＆プログラミングキャンプの講師として未来ある若者の
指導にあたる。2012年、最高の「守る」技術を持つトップエンジニアを発掘・顕彰する
技術競技会「Hardening」のスタッフとしても参加し、ITシステム運用に関わる全て
の人の能力向上のための活動も行っている。
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ITシステムを取り巻く課題
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ITシステムにビジネスが依存している

動かしても褒められないが、止めると叱られる

ハードからアプリのレイヤまで対応すべき範囲が広い

技術だけではなく社内外のコミュニケーションが必要

若手や新技術で失敗させて経験を積ませる余裕がない

堅牢性 × 売上 × 信頼 ＝ ＄＄＄

不正アクセス以外のセキュリティ問題にも対応



Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

Hardeningとは
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「ビジネス継続」を踏まえた防御戦略に焦点

「守れる」エンジニアの顕彰と発掘

顧客・マーケット・観客の視点

ビジネスと顧客を守る総合力
を競うセキュリティイベント

（WAS Forum Hardening Project 主催）
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Hardening 環境
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評価チーム kuromame6

1チーム 6人
合計8チーム

NICT StarBEDにシステムを構築
参加チームに与えられる環境

・同じ システム構成
・同じ 社内システム運用ルール
・同じ 商品
・同じ イベント

イベント発生
評価を実施

売上の推移
(8時間の競技時間でどこまで伸ばせるかが勝負)
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Hardeningイベント結果
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同じ環境、同じ商品、同じ攻
撃が発生して運用の差で売
上に三倍の差がでることが
わかり、ITシステム運用の重

要性を示すことができた

本番のシステムで障害を起こ
すわけにはいかないが、この
環境で痛い目にあうことはい

い経験になるはずだ

限られた時間の中で対応する
べき問題を取捨選択すること

が重要だと感じた

競技を行うHardening Dayとと
もに振り返りを行うSoftening
Dayの時間も重要だと思う。

「おたくの個人情報が
漏れていますよ」
と、連絡が来た

ウェブサーバが突然
再起動した

顧客から送付されてきた
添付ファイルが怪しい
でも、放置できない

ECサイトの利用規約に
クレームがついた

コンテンツのミラーリングに
失敗したので

サイトがエラーを起こした

ユーザのアクセスに
耐えきれないので

パフォーマンスチューニングを
やらなきゃ！

詳細は＠ITコラムを参照
川口洋のセキュリティ・プライベート・アイズ（42）：
そのときStarBEDが動いた――「Hardening One」の夜明け前 (1/3)
http://www.atmarkit.co.jp/ait/articles/1212/10/news015.html
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会場に質問！！
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Hardeningイベントって知っていますか？

https://www.vot.rs/3df528 
から回答、または

https://www.vot.rs/
にアクセスして

47 94 37
を入力して回答

・参加したことがある
・参加したいと思ったが、断念した
・存在だけは知っていた
・初めて知った
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最近のニュースを振り返る
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最近のニュース：2012年5月

9

http://www.logitec.co.jp/info/2012/0516.html
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最近のニュース：2013年8月
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・Telecom-ISAC Japan が脆弱性を持つ機器の調査を実施
・ロジテック製ブロードバンドルータの脆弱性を悪用した攻撃を危惧
・ISPが積極的に脆弱性を持つ機器の把握、注意喚起に乗り出した貴重な取り組み

https://www.telecom-isac.jp/news/news20130830.html
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会場に質問！！
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この問題を把握していましたか？

https://www.vot.rs/33e943
から回答、または

https://www.vot.rs/
にアクセスして

61 80 73
を入力して回答

・把握していた
・初めて知った
・関係ないと思っていた
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最近のニュース：2013年2月
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最近のニュース：2013年4月
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http://www.itmedia.co.jp/enterprise/articles/1304/24/news034.html
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会場に質問！！
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TwitterやFacebookのアカウントが乗っ取られたこ
とがある？

https://www.vot.rs/a9cb94
から回答、または

https://www.vot.rs/
にアクセスして

61 20 19
を入力して回答

・ある
・ない
・ないが、知人がやられた
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最近のニュース：2013年5月
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・ショートカットファイルを添付したメールを送付
・ショートカットファイルを実行すると、外部からマルウェアをダウンロードして実行
・一般のユーザは「ショートカットファイルは危ないの？」という認識
・カモフラージュのため、フェイクのテキストファイルを開くことも

http://www.symantec.com/connect/ja/blogs/lnk

http://www.symantec.com/connect/ja/blogs-300
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最近のニュース：2013年6月
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・複数のサイトのホームページが改ざんれる
・不正なサイトに誘導するiframeやJavaScriptタグが挿入される
・不正なサイトに誘導されたユーザにマルウェアを感染させる
・数年前に流行したGumblarと同様の攻撃の流れ

http://www.atmarkit.co.jp/ait/articles/1306/04/news079.html
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最近のニュース：2013年8月
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http://www.nikkei.com/article/DGXNASDG0702M_Y3A800C1CC1000/
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最近のニュース：2013年8月
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・ロリポップ！でWord Pressを使用しているユーザのサイトが改ざんされた
・WordPressの設定とSymlink Attacks
・コマンドラインからアクセスできないものがウェブサーバの権限でアクセス可能
・共有サーバサービスを提供している事業者は対策を検討するべき

http://lolipop.jp/info/news/4149/

http://tanaka.sakura.ad.jp/2013/09/symlink-attack.html
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最近のニュース：2013年8月
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最近のニュース：2013年8月
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・2chの有料サービスから様々な情報が漏えい
・運営用のものを含むトリップ／キー情報、購入した人のクレジットカード情報や

住所氏名といった個人情報、それにユーザー全員の過去十年の書き込み履歴など
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最近のニュース：2013年8月

21
http://wenku.baidu.com/

http://www.jiji.com/jc/zc?k=201308/2013080700488



Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

最近のニュース：2013年11月
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http://www.yomiuri.co.jp/net/news0/national/20131106-OYT1T01518.htm

・複合機がインターネットに接続されており、参照可能になっている
・印刷データ、スキャンデータ等が残っている
・SHODANを使用して検索することも可能
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会場に質問！！
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このニュースを見たときの感想は？

https://www.vot.rs/c09482
から回答、または

https://www.vot.rs/
にアクセスして

39 22 64
を入力して回答

・今どきこんなことが問題になるとは思わなかった
・身の回りで起きてちょっと冷や汗をかいた
・大学ではよくあることだと思った
・このニュースを初めて知った
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水飲み場型攻撃を題材に考える
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一般的な標的型（メール）攻撃の流れ
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DCサーバ

ファイルサーバ

侵⼊者
Internet

①メールの受信

③感染後、バックドア
通信の確⽴

④-1感染PCにて⼊⼿した
アカウントを悪⽤した
他PCへの不正侵⼊、

権限昇格

④-2ドメインの掌握

⑤情報窃取

②マルウェア感染
・添付ファイル、URLの参照

(脆弱性がある場合感染)
・添付ファイルの実⾏
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MS、Apple、FBに対する攻撃
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水飲み場型攻撃の攻撃の流れ
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http://www.atmarkit.co.jp/ait/articles/1303/07/news004.html
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2013年8月から発生していた攻撃
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Internet
侵⼊者

特定の送信元IPからのアクセス
に対してのみExploitコードを返す

ポイント②

いつも参照するサイトへアクセス
ポイント①

マルウェア感染
・0-Day Exploit(Internet Explorer)

CVE-2013-3893

ポイント③

複数

XXXXX.jpg
(XORで暗号化) ⽔飲み場型攻撃

（標的型攻撃）

0day
×

・IEが狙われた（ゼロデイ）
・多くのセキュリティ保護機能をすり抜けていた
・アクセス元のIPアドレスによって制御
・日本のWebサイトを悪用し、日本の組織を狙った

（日本以外でも被害は出ている）
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現場にある悩み

• ウイルス対策ソフトで見つからない

– みつからない時点で「ウイルス感染事故」ではない

– 「不正アクセス事件」として処理するべき

• インターネットアクセスのログ（Outbound通信のログ）を取得
していない

– ログが取ってあれば後からでも追跡調査が可能

– アクセス制御もついでに実施

• ウェブ改ざんの対応が不十分

– コンテンツを戻して終わり

– でも、誰かが調査しないとわからない

29



Copyright ©LAC Co., Ltd. 2013 All Rights Reserved.

会場に質問！！
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もし、あなたの管理するウェブサイトが改ざんされ
たらどうする？

https://www.vot.rs/5e3bde
から回答、または

https://www.vot.rs/
にアクセスして

78 48 14
を入力して回答

・コンテンツを復元して終わりにする
・コンテンツを復元して、穴だけふさいで、あとは忘れる
・原因と被害内容を徹底調査する
・原因と被害内容を徹底調査して、さらに警察に届けを出す
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ウェブ改ざんのパターン（1）
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ウェブサーバ

よくあるウェブ改ざんのパターン

正規のコンテンツ
が改ざんされる

ウェブサーバ

ちょっと珍しい改ざんのパターン

アクセス制御ファイル
（.htaccess）が改ざんされる

・htmlやjs、phpファイル等のコンテンツが直接
改ざんされる

・バックアップファイルとの差分で調査可能

・.htaccessを設置or改ざんする
・特定RefererやUser-Agentの場合のみ改ざん

データを送信可能
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ウェブ改ざんのパターン（2）
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ウェブサーバ

Apacheモジュールを改ざんするパターン
Darkleech Apache Moduleの場合

ウェブサーバ

Apache本体（httpd）自体を改ざんするパターン
Apache Binary Backdoor (Cdorked)の場合

・コンテンツファイルは改ざんせず、Apacheの
モジュールを改ざんする

・root権限が必要

・コンテンツファイルは改ざんせず、Apacheの
本体のプログラムを改ざんする

・root権限が必要

Apache本体

Apacheモジュール

Apache本体

Apacheモジュール
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攻撃の流れ
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piyologより引用
http://d.hatena.ne.jp/Kango/20130604/1370353242
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ホームページ改ざんに気づくきっかけ

• ホームページ改ざんチェックシステムのアラート

• 外部のユーザからの通報

– 「おたくのページが改ざんされている」

– 「おたくのページにアクセスするとウイルス対策ソフトから
アラートが出た」

• 管理会社からの通報

34
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よくあるウェブ改ざんのパターン

• いわゆるGumblar型攻撃（マルウェアに感染し、FTPやCMS等のホーム
ページ管理用IDが盗まれ、不正ログイン）

• SQLインジェクション

• CMSの設定不備、脆弱性未対策

• SSHブルートフォース攻撃

• Tomcat等のミドルウェアからの侵入

• Struts等のフレームワークからの侵入

• Plesk、cPanel等の管理画面からの侵入

• BGP、ARP、DNS等のポイゾニング

• HTTP PUTのアクセス制御不備

• FrontPage Server Extentions経由

35

http://www.ipa.go.jp/security/txt/2013/06outline.html
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具体的な対策
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すぐにやるべき対策
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対策ポイント 対策内容

システム全体
ログ保存を行う（ログイン履歴、Outboundログは必須）
ログ保存期間を延ばす（最低1年）
リモートアクセスのログイン履歴を確認

サーバ
アプリのバージョンを確認する
（Tomcat, JBoss, Struts, ColdFusion, Joomla!, WordPress, Movable Type, MODX など）
ウイルス対策ソフトのスキャンログを確認する

クライアント

使用しているJavaのバージョンを確認する
Adobe Reader、Flash Player、Java、一太郎のアップデートを行う
ウイルス対策ソフトのスキャンログを確認する
(自宅の)パソコンにEMETを入れる

ネットワーク
FW、Proxy、URLフィルタ等のログを確認する
アクセス制御ルールに不備がないか確認する

人・組織
緊急時の連絡網を整備する
セキュリティ情報の収集を行う
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共通対策：ログ確認

• FW、Proxy、URLフィルタのログから以下のIPアドレスやドメイン
に対するアクセスがないか調べてください。

38
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共通対策：EMET （オススメ！！）
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・マイクロソフトが公開する無償の脆弱性緩和ツール
・Windowsの保護機能を活用して、システムに対する攻撃から保護するツール
・http://support.microsoft.com/kb/2458544/ja
・バージョンがあがり設定が簡単になった
・とりあえず、Maximumを選んでおくのもいい
・ADでの大規模展開プロファイルや通知機能が強化されており、便利になった
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共通対策：EMET （オススメ！！）
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・細かいアプリの設定を決めるところ 普段はいじる必要はない
・まれに古い（出来が悪い？）アプリがEMETにひっかかってしまう
・AutoCAD 2002やVMWare Server 1.xの管理コンソール等
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参考情報： Adobe Reader設定
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Acrobat JavaScriptを無効化

JavaScriptをOFF

①

②

③

④
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参考情報： Adobe Reader設定
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外部アプリケーションの起動をさせない

「外部アプリケーションでPDF
以外の添付ファイルを開くこ

とを許可」をOFF

①

②

③

④
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参考情報： Adobe Reader設定
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「保護モード」「保護されたビュー」を使用する①

②

保護モードを有効化

④

保護されたビューを有効化

③
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まとめ
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人財と情報が明暗を分ける
（道具が同じなら使い方次第）

セキュリティ対策は落とし所が重要

経営者の理解を得る
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ありがとうございました


