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D1 荒ぶるインターネットを乗りこなす
インターネットルーティングセキュリティ

5時間で、インターネットルーティングの基本から、最新動向までを持ち帰って
いただける内容！仲間になろう！

• 入門・おさらい編
– 教科書にないBGP使いのおさらい
– ルーティングセキュリティのマインド

• 実践・実例編
– これまでのインシデント・脅威の解説
– 脅威を受けた組織の実際のお話

• 将来動向・未来編
– RPKI時代のルーティング
– 2013年を締めくくる、1年間の振り返り

• ミニパネルディスカッション
– RPKI時代を目前にした最前線技術者の生の声
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ルーティングを脅かす脅威

•経路ののっとり

•Man In The MiddleのAS版
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経路のっとり
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MITM

Renesys Blogより
http://www.renesys.com/2013/11/mitm-internet-hijacking/
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MITM

ベラルーシ
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ルーティングを脅かす脅威

•経路ののっとり

•Man In The MiddleのAS版

→乗っ取りは目的ではなく手段？
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ミニパネルディスカッション
～おさらい～
• 小島さん

– BGPはシンプルに 情報収集も必要
• 松崎さん

– セキュリティとはいえバランスも大事
• 中野さん

– そのときに備えよう
• 平井さん

– 被害を受けると大変だった！
• 吉田さん

– 経路制御への脅威は世界で発生中
• 木村さん

– RPKI！RPKI！RPKI！
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参加者へ伝えたいこと

• インタネットルーティングセキュリティは一人
では守れません。
– なぜなら、不正な経路発生元だけでなく、不正な経路
を中継してしまうのもみなさまになりうるからです。

• みんなで不正経路を出さない・拡散しない努力
を継続しそのマインド（＝みんなで守る）を共
有しないと問題発生時の影響が大きくなる。

• ぜひこういった“ゆるく・みんなで”経路制御を
維持している背景を理解し、みなさんの現場に
持ち帰っていただく！
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