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ブロードバンドルータに深刻な脆弱性 

自社製品なら何とかなるんだけど・・・ 
ユーザ自身による対策が必要 

インターネット接続認証 
アカウント、パスワードの

不正取得、悪用 
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対策促進のために・・・ 

脆弱性を放置したままの 
該当機器接続ユーザを特定し注意喚起 
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対策促進のために・・・ 

脆弱性を放置したままの 
該当機器接続ユーザを特定し注意喚起 

脆弱性を悪用した 
インシデントが発生！！ 
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脆弱性を放置したままの 
該当機器接続ユーザを特定し注意喚起 

ユーザ保護による通信の秘密抵触に対して
の阻却事由により可能（全ISPに適用） 

インシデントが発生していることを踏まえ・・・ 
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Telecom-ISAC-Japanが調査実施 
該当機器利用者へのアクションは各社判断 
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インターネット 

BBルータ等 
NWデバイス 

• UPnPライブラリの脆弱性によるバッファ
オーバフロー/コマンドインジェクション 

• 公開されたSOAP APIの不正利用 
 DNS/NATなどNW設定の不正変更 
 ファイル閲覧等による情報漏洩 
 シャットダウン等によるサービス停止 

• Location情報閲覧による情報漏洩 
 

SSDP 
• オープンリゾルバを踏み台としたDNS 
リフレクション攻撃の流行 
 

DNS 

• デフォルトパスワード脆弱性 
• 認証回避の脆弱性 
 Web管理画面・認証情報の漏洩 
 外部から設定変更が可能 
 任意のコマンドが実行可能 

HTTP 

調査対象プロトコル 
セキュリティ情勢、サイバー攻撃状況等を鑑み 
HTTP、DNS、SSDPを選定 
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Internet 

       

調査ツール 
(Perl/Java) 

(ISP様ご提供) 

IPアドレス 
リスト 

ISP 

DB 
ユーザ ユーザ ユーザ ・・・ 

コマンド
実行 

DBへ 
結果登録 

コマンド
結果解析 

スキャン対象はISP配下の
ユーザ割りあてIPアドレス 

通信コマンド結果から該
当箇所を抽出する 
 
 
 

分析の実施 

調査ネットワーク構成概要 
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機器脆弱性による危険性は 
今後も存在する 

今後について・・・ 

実態把握ができる仕組み 
利用者への注意を促す仕組み 
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