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• 名前 
 菅野 哲（かんの さとる） 

• 所属 
 NTTソフトウェア 株式会社 

 セキュリティ事業部 
 人事部 人材開発部門 兼務 
 マーケティングやプロモーションも・・・ 

• その他の所属 
 ISOC Japan Chapter（Program Committee） 
 MIT-KIT Japan Chapter（窓口？） 



 

本講演の目的 3 

• 日頃のサーバ管理でギモンに思っていることを
解消するためのきっかけに！ 
 暗号って種類が多くて面倒ですよね？ 
 なぜこの設定なのか？判断する足掛かりが

ほしい 
 専門用語が意味わからない・・・ 
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日頃のギモンとして・・・ 4 
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○○ビット 
セキュリティ？ 

危殆化対策？ 

安全な暗号って？ 

暗号って 
どれもいっしょでしょ？ 

脆弱性対応って？ 



 

みんなのSSL/TLSと脅威 5 
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SSL/TLSプロトコル 

暗号製品 

暗号技術 

現実的なもの 

理想的なもの 

サービス／システム 

仕様上の
欠陥 

実装物の
バグ 

危殆化 

SSL/TLSが利用されるまで様々な工程がある 



 

SSL/TLSにおける暗号技術 6 

• 認証や経路上を暗号化するために，複数の
暗号技術を組合せで実現 
 Ciphersuiteで組合せがわかる！ 
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具体例： 

鍵交換 

認証 共通鍵 

暗号利用モード 

MAC 



 

SSL/TLSで利用してる暗号技術：公開鍵暗号 
7 

• どんな特徴？ 
 異なる一対の鍵を駆使して暗号化／復号（または，

署名／検証）を行う 
 公開できる鍵がある 
 処理速度は低速 

• SSL/TLSでは何が使えるの？ 
 鍵交換 

 RSA，DH，ECDH 
 認証 

 RSA，ECDSA 
• 安全性を考えるときの着眼点 
 十分な鍵長かどうか？ 
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• どんな特徴？ 
 共通な鍵を用いて暗号化／復号を行う 
 処理処理は高速 

• SSL/TLSでは何が使えるの？ 
 共通鍵暗号 

 DES，3DES，AES，Camelliaなど 
 暗号利用モード 

 CBC，GCMなど 
• 安全性を考えるときの着眼点！ 
 危殆化したアルゴリズムじゃないか？ 
 十分な鍵長かどうか？ 
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SSL/TLSで利用してる暗号技術：共通鍵暗号 
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• どんな特徴？ 
 任意の長さを固定長のデータに変換できる 
 MACやデジタル署名に利用する 

• SSL/TLSでは何が使えるの？ 
 MD5，SHA-1，SHA-256など 

• 安全性を考えるときの着眼点！ 
 危殆化しているアルゴリズムを利用していな

いか？ 
 どんな用途で使うのか？ 

 デジタル署名？ HMAC？ 
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SSL/TLSで利用してる暗号技術：ハッシュ関数 



 

性能で見るSSL/TLSで利用される暗号技術 
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公開鍵暗号 共通鍵＆ハッシュ 

公開鍵： 
鍵長が伸びるほど 
処理時間を遅くなる！ 共通鍵＆ハッシュ： 

高速な処理が可能！ 

測定環境： 
      Model Name: MacBook Pro 
      Model Identifier: MacBookPro10,1 
      Processor Name: Intel Core i7 
      Processor Speed: 2.7 GHz 
      Number of Processors: 1 
      Total Number of Cores: 4 
      L2 Cache (per Core): 256 KB 
      L3 Cache: 8 MB 
      Memory: 16 GB 



 

暗号技術の安全性：鍵長的な側面（1/2） 
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• 「 RSA-1024はAES-128 はどっちが安全？ 」と
いう質問をよく受ける・・・ 
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「等価安全性」という概念！ 

異なる鍵長をどう判断するの？ 



 

暗号技術の安全性：鍵長的な側面（2/2） 
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• 等価安全性とは？ 
 異なる種類の暗号技術に対して， 

同一の評価尺度で安全性を表したもの 
 例： 80 bit セキュリティ 

 解読に必要な計算量が2＾80乗相当であ
る 
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・・・と言われても・・・わかりにくし 
           どうやって判定するの？？ 



 

等価安全性に関するお助けサイト 14 
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http://www.keylength.com/ 



 

対象 

危殆化対策 15 

• 危殆化とは 

 当初期待していた安全性を担保できない状
態になっていること 
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対象 
計算能力の向上 

攻撃の高度化 

仕様上の欠陥 

でも，忙しくてそんな情報を収集してられないよ・・・ 



 

危殆化対策を行う際の情報源 16 

• 正直，日々の運用を実施していると暗号アルゴリズム
やプロトコルの状況監視している余裕がない．．． 
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暗号アルゴリズム 暗号プロトコル 

CRYPTREC CELLOS 

暗号アルゴリズムと暗号プロトコルに関する監視／
評価している組織があり，信頼のおける情報を発信
している 



 

暗号アルゴリズムに関する有益な情報 
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• 日本にはCRYPTRECという暗号技術の評価／監視
している組織がある 
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http://www.cryptrec.go.jp/ 

安全なアルゴリズム 危険なアルゴリズム 



 

暗号プロトコルに関する有益な情報 18 

• 信頼できるプロトコルに関する脆弱性情報など
を公開してくれるサイトってないの？ 
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暗号プロトコルの 
脆弱性の解説を公開！ 



 

SSL/TLSにおける禁じ手？ 19 
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EXPORT NULL anon 

• CRYPTRECやCELLOSで情報監視していれ
ば万全なの？ 

古い環境だとデフォルトでONになっている 

SSL/TLSの利用の観点からだと不十分・・・ 

過去の遺産三兄弟 



 自分のサーバ設定を確かめるには・・・？ 
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• QUALYS SSL LABS 
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https://www.ssllabs.com/ssltest/index.html 

調査したいサーバを入力！ 

知っていると便利かもしれない情報 



 

手軽に調査できちゃう！ 21 
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主要なブラウザとの 
接続可能かも判定！ 



 

日頃のギモンとして・・・ 
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○○ビット 
セキュリティ？ 

危殆化対策？ 

安全な暗号って？ 

暗号って 
どれもいっしょでしょ？ 

脆弱性対応って？ 

が解決？！ 



 

まとめ 23 

• Ciphersuiteの構成を読み解くことができる！ 
 SSL/TLSで利用される暗号技術 

• サーバ設定時に耳にする用語を把握した！ 

• デフォルト設定だと危険なことがある！という事
実 

• 安全にSSL/TLSを利用するには暗号～システ
ム構築まで広い範囲で注意が必要！ 

• 情報収集に関する便利なサイト 
 ドンドン活用して負荷を軽減！ 
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• E-mail 
 kanno.satoru@po.ntts.co.jp 

• SNS 
 Twitter (satorukanno) 
 Facebook (satoru.kanno) 
 Linkedin 

お気軽にご連絡ください！ 
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