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• ７月１日、3年ぶりに「うるう秒」挿入。8時59分60秒。
– 時刻同期の方法は大きく2通り

• LIbitが挿入されたNTPサーバを参照し、1秒挿入する方法（stepモード）

• 特定の時刻より継続的に徐々に時刻を微修正し、7月1日9時に向けて調整する方法
（slewモード、ゕジャスト機能）

– 3年前に比べると大きな被害はなかったが、未だに問題は起きている
• 特定メーカーの機器がLIbitを参照するとカーネルパニックが発生

• カーネル不具合でCPU使用率が高騰しwatchdogで再起動など

• 世界中で約2000のネットワークで9時0分～5分程度の間ダウンが観測された

– 11月に世界無線通信会議（WRC-15）で存続or廃止が検討される予定
700年で30分のずれ。日本は廃止派

• ただし仮に今回廃止になったとしても次回からうるう秒対応がすぐに無くなるかは不明

• 【12月 アップデート追記】2023年のWRCまでに結論を得ることが決定

• 一部のネットワークでも障害が発生し、不意な装置の再
起動等によりBGP Updateの急増が観測された
• 通常時の約10倍程度

• ゕップデートが増加すると、BGPプロセスの処理に影響する

2015年のうるう秒
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Leap second causes ~5 minutes of 
transient global routing instability
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出展〆https://twitter.com/dynresearch/status/616059353821487104
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2015年 トラフゖック動向
• ブロードバンドトラフゖックの増加が著しい

– ここ１年でダウンロードが53.5%増、2014年は27.1%

– ゕクセス環境やコンテンツ自体の内容がリッチなり増加し続けている

– クラウド型サービス等によりゕップロードトラフゖックの増加もここ最近多い傾向

– ブロードバンドの増加には、実はwifiのオフロードが含まれている

• モバルトラフゖックも順調に増加

– ここ1年で1.41倍、増加率は徐々にゆるやかになってきている

– 帯域制限により月末にかけて減少する傾向は依然見受けられる

• 1日のトラフゖック

– お昼休みの12時台と夜の22時～23時前後にピークの傾向は変わらない

– スマートフォンやモバル端末の普及により利用時間の幅が拡大

– １日のトラフゖック変動幅がますます増加し、下限値の上がり幅が特に今年は急増

• IPv6トラフゖックはゆるゆる増加

• HTTPからHTTPSへの動きが加速化

– Google(youtube, Gmail etc..), facebook, twitter等がHTTPS化を推進

– 一方考慮すべき課題なども出てきている

• ベント時のトラフゖック変動
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日本国内のトラフゖック推移
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出典〆総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2015年9月30日

日本全体のブロードバンドトラフゖックの推移
集計:2015年5月



日本国内のトラフゖック推移
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出典〆総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2015年9月30日

1契約者あたりのブロードバンドトラフゖックの推移



日本国内のトラフゖック推移
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5分平均のピークトラフゖックの推移

赤が２年前

出典〆総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2015年9月30日

（平均）最少トラフィックが以前よりかなり底上げ
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「平成26年情報通信メデゖゕの利用時間と情報行動に関する調査報告書」より

出典〆総務省「平成26年情報通信メディアの利用時間と情報行動に関する調査報告書」 2015年5月19日



移動通信トラヒックの推移（過去３年間）
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出典〆総務省「我が国の移動通信トラヒックの現状」



1日のトラフゖック傾向
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JPNAP(Japan)の
1日のトラフゖック推移

AMS-IX(Europe)の
1日のトラフゖック推移

ピークは夜の22時～23時の間の早い時間へとシフトしている傾向
日本のお昼のトラフゖックは特徴的

https://ams-ix.net/technical/statistics



1日のトラフゖック傾向
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JPNAP(Japan)の
1日のトラフゖック推移

HKIX(香港)の
1日のトラフゖック推移

ピークは夜の22時～23時の間の早い時間へとシフトしている傾向
日本のお昼のトラフゖックは特徴的

http://www.hkix.net/hkix/stat/aggt/hkix-aggregate.html



トラフゖックの急激な変動

• 何が異常で何が正常か？

– 全体の流量だけを見ていると分かりずらい

• 監視する

– 接続先ごとに閾値での監視をする

– でも結構難しいです

• 意図してトラフゖックを移しているだけかもしれない

– 最近はApple iOSやMS windows update等のトラフゖックがど
こから流入してくるかわからない

• コンテンツ事業者側が激しくコントロールをし、時として同じ状況になら
ないことも多く、通信事業者が最近困ってしまうケースもある

• ただし、あいている帯域をうまく活用できる場合もあり、一概に良し悪し
は言いにくいが、ユーザ側がコントローラブルではないことは確か。。
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Facebook down
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FacebookがダウンしたときのAMS-IXのIPv6のトラフゖックグラフ

https://ams-ix.net/technical/statistics/sflow-stats/ipv6-traffic



Facebook down vs IPv6
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JPNAP

AMS-IX

殆ど変化見られず々々々

時間帯が明け方だったため、JPNAPでは全く影響が見られず。 (AMS-IXは+0200, 日
本は+0900なので7時間差) そもそもv6のトラフゖック量が20倍近く違う。



A*****のEyeball化現象
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• 1 ① ②

②

①連休最終日の水曜
②週明け直前の日曜日

に、逆転

現在は徐々に収束中？

iOS9

新iPhone



A*****のEyeball化現象
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Apple



Impact of iOS9
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iOS9

新iPhone



Impact of iOS9
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iOS9の各社向け配信状況
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iOS8と比較するとAppleAS配信比率（緑）があがっている

情報提供〆NTTコム亀井氏



月末に向けて減少するトラフィック
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• 月初から月末にかけてトラフゖックが落ち込んでいく
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• 全体的にもう少し平準化してもよさそう

– Softbankは、月初、10日、20日締め

– トラフゖックの変動が少なくなる

– CS部門の問い合わせ対応も平準化されるはず



2015年5月30日 20時23分頃
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• Tenki.jp



2015年5月30日 20時23分頃
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コンシューマの
一般的な通信量

SNS等のソーシャル
メデゖゕ通信量

情報伝達手段にSNS等が非常に多く活用されてきている



2015年6月6日
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関西 関東

• 夜の時間帯にトラフゖックの減少が観測された



27

• 選挙結果図

当日限り



ある１日の国別トラフゖック
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• 国内を中心としたトラフゖックが約半分、最近国内が若干増加傾向



ある１日の国別トラフゖック

29

• 国内を中心としたトラフゖックが約半分、最近国内が若干増加傾向

• ピーク時と明け方の国別比率が変化している（朝はUSが減少）



最近の利用ポート比率
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bps pps

• 約半分がtcp80(http)

• tcp80のパケットは大きい（ダウンロード型）ことがわかる。

• tcp443は様々なゕプリケーションで利用されていると想定される



JPNAP全体での利用ポート比率
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• tcp443の割合が深夜から早朝にかけて減少

• ただ過去と比べると割合が増加してきている



１年前
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• TCP443の割合が着実に増加している



４年間の利用ポート比率
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• TCP443の増加が著しい 2016年中にTCP80と逆転？

Youtubeの
https化が本
格化

HTTP

HTTPS



既に多くのサービスがHTTPS化
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facebook
Gmail

YAHOO

YouTubebing

twitter
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https://cio.gov/https-everywhere-for-government/

US政府の最高情報責任者 トニースコット氏（元Vmwareの幹部）の発表
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https://info.ssl.com/

NETFLIXもHTTPS化へ



HTTPS化の加速
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• 通信がセキュゕになる

• Google

– HTTPS をランキング シグナルに使用すると名言

• 従来できていたことが困難に

– ログやデータ解析

– リフゔラの取得

• SSLのオーバーヘッド



ところで
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+ w/IPv6



実はUDP443
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+ w/IPv6

QUIC w/IPv6

Google: chromeユーザの半数はQUICによるリクエストになっている
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+ w/IPv6

QUIC w/IPv6

Google: chromeユーザの半数はQUICによるリクエストになっている



QUIC : Quick UDP Internet Connection
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参照〆http://d.hatena.ne.jp/jovi0608/20130227/1361975933

TCPのオーバーヘッドから解放され、UDPを用いて低遅延を実現



Youtubeを見ながら手元でwireshark
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Server → Client へのrequest
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Client → Server へのrequest
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現状と今後の課題

• 増え続けるトラフゖックへの対処

– 通信事業者は容量を増加せざるを得ない

– 一方で一時的な急激なトラフゖック増加への対応

• 災害時やベント時のトラフゖック対策

– 大規模災害、停電、公共機関の影響、ベント

• 流れるトラフゖックの傾向の変化をとらえる

– 定常的なトラフゖック把握や分析が重要
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内容
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ルーテゖング動向

• IPv4経路が56~57万に到達

– 年増加率は変わらず約1.1倍で引き続き枯渇後も増加

– /24は依然全体の半分超で、ここ最近ますます増加

– ARIN地域も9月に枯渇

• IPv6経路は約2万5千経路に

– 年間で約5000経路の増加

– 急激な経路増によるルータのFIB容量等の制限に注意
• 64K等が上限の場合もある（IPv4は昨年512Kの壁）

• AS番号の枯渇対応 ⇒ 4byteASへの移行が促進
– 世界的には普及しているが、日本での普及が低迷

• 安全策をとるケースや、上位ISPが4byte未対応の影響
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IPv4経路数の推移
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参照： http://bgp.potaroo.net/

このあたりが
一般的な経路数

枯渇後も依然増加傾向



IPv4経路数推移予測
(6年前の2009年末予測）
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IPv4ゕドレスの枯渇後、緩やかに増加し続けている
依然IPv4ゕドレスの流通や細分化が進み経路数増加を牽引
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2005年8月のIPv4フルルート
X.0.0.0/8

/Y
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2007年8月のIPv4フルルート
X.0.0.0/8

/Y
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2009年11月のIPv4フルルート
X.0.0.0/8

/Y
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2011年11月のIPv4フルルート
X.0.0.0/8

/Y
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2013年11月のIPv4フルルート
X.0.0.0/8

/Y
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2015年11月のIPv4フルルート
X.0.0.0/8

/Y



IPv4経路数の推移
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/1 /2 /3 /4 /5 /6 /7 /8 /9 /10 /11 /12 /13 /14 /15 /16 

2003末 0 0 0 0 0 0 0 19 4 6 14 57 100 277 483 7506

2004末 0 0 0 0 0 0 0 19 3 7 15 61 138 314 553 8113

2005末 0 0 0 0 0 0 0 18 5 8 17 81 187 340 666 8597

2006末 0 0 0 0 0 0 0 19 10 13 30 111 222 397 794 9077

2007末 0 0 0 0 0 0 0 18 9 16 39 136 271 485 948 9715

2008末 0 0 0 0 0 0 0 18 9 18 46 152 301 541 1072 10153

2009末 0 0 0 0 0 0 0 20 10 25 65 177 361 641 1220 10747

2010末 0 0 0 0 0 0 0 19 10 25 69 207 423 748 1355 11409

2011末 0 0 0 0 0 0 0 19 12 27 81 236 465 808 1423 12008 

2012末 0 0 0 0 0 0 0 18 14 29 88 243 478 850 1547 12442 

2013末 0 0 0 0 0 0 0 16 11 31 92 254 474 923 1628 12842

2014末 0 0 0 0 0 0 0 16 12 31 90 262 501 1011 1715 13046

2015末 0 0 0 0 0 0 0 17 13 36 97 263 506 1002 1755 12925 
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2009末〆 303445
2010末〆 337826
2011末 :  382108
2012末〆 430284
2013末〆 471507
2014末〆 518662

2015末： 570297

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492

/14, /16が2003年の観測以降初の減少



/17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 

2003末 1829 3334 8716 9249 6656 9386 10943 71541 182 233 156 70 21 50 0 41

2004末 2270 3933 9818 10402 8007 11066 12707 82382 252 239 130 69 54 120 0 40

2005末 2880 4871 11026 12142 10194 13440 14626 95225 345 292 194 26 12 36 3 30

2006末 3625 5826 12664 14281 12838 16203 17682 109219 658 468 364 69 44 80 0 31

2007末 4192 6767 14670 16753 15656 19873 20885 124763 814 1013 544 114 5 0 0 8

2008末 4444 7678 16540 19394 19123 24098 24829 142338 831 1000 798 92 9 1 0 7

2009末 4977 8507 17591 21348 21260 27614 27395 158588 955 1128 565 224 11 8 0 8

2010末 5584 9343 18618 23987 24029 31706 30591 176852 992 1102 585 151 12 2 0 7

2011末 6065 10115 19979 27645 27788 37839 35374 198775 1148 1364 762 166 4 0 0 5 

2012末 6533 10880 21269 30693 32699 43237 40249 224766 1356 1689 903 181 79 17 0 24 

2013末 6761 11348 23134 32798 35561 49863 43778 249471 880 1002 477 50 79 20 0 14

2014末 7209 11942 25102 35370 37390 55368 48597 278052 1107 1065 717 15 19 11 1 13

2015末 7409 12558 26070 37594 39698 62668 54398 311000 805 937 485 16 15 9 0 21 
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/24はさらに勢いを増して増加

2009末〆 303445
2010末〆 337826
2011末 :  382108
2012末〆 430284
2013末〆 471507
2014末〆 518662

2015末： 570297

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492
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/16等のshorter prefixの割合は減少傾向（枯渇前後で大きな変化はない）
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全体の経路に占める/24の比率は
54.5%。3年前より増加傾向

/22, /23が継続増加
（IPv4枯渇の影響）



1999年 2000年 2001年 2002年 2003年 2004年 2005年 2006年 2007年 2008年 2009年 2010年 2011年 2012年 2013年 2014年 2015年

/24の数 5137 7452 8322 9764 11545 14074 17969 22226 27190 31134 35491 40533 46724 52052 58835 69079 79645

年増加率 1.45 1.12 1.17 1.18 1.22 1.28 1.24 1.22 1.15 1.14 1.14 1.15 1.11 1.13 1.17 1.15 
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AP地域の/24増加率が世界全体に比べて多い
注〆移転も含まれるため誤差あり （統計情報が/8単位で今後とれない状況に）

/24の数 /24増加率
全体 ゕジゕ地域 全体 ゕジゕ地域

2011末 198775 46724
2012末 224766 52052 1.13 1.11 
2013末 249471 58835 1.11 1.13 
2014末 278052 69079 1.11 1.17

2015末 311000 79645 1.12 1.15 
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103/8(final /8)の伸びが著しい
202,203 に続いて3番目に多く、来年は恐らく逆転
依然経路は日々細切れになっている状況



AP地域の最後の/8
103/8 (2011年～2015年)
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2011年

2015年中に急激に取得組織が増加。既に103/8も移転されている。。

2012年 2014年

2015年2013年



APNIC公認？のブローカー
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https://www.apnic.net/manage-ip/manage-resources/transfer-resources/transfer-facilitators

2013年に追加

2014年に追加

2015年に追加
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APNIC事前承認済みのrequest
IPv4ゕドレスを買いたい人リスト。2015年11月時点の状況

IN(ンド)からの大きな空間のIPv4ゕドレス申請が目立つ

https://www.apnic.net/services/become-a-member/manage-your-membership/pre-approval/listing



日本のIPv4ゕドレス移転状況
• 2015年11月現在187件（2011年８月より）

• 国際移転も10件以上に

• 移転の理由

– 純粋にIPv4ゕドレスが不足しているケースが断然多い

– 事業者間での整理

• グループ企業間でやり取り

• 上位ISPからの割り当てブロックをそのまま下位事業者へ移譲

• 移転履歴

– https://www.nic.ad.jp/ja/ip/ipv4transfer-log.html

• JPNICによるlisting serviceが12月開始予定
– 【1月 アップデート追記】

2015年12月21日 IPv4アドレス移転希望者リスト公開開始

• AS番号の移転も可能（日本では1件）
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APNIC地域と日本の移転状況比較

66出展〆JPOPM 29thより
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最近のIPv6経路増も要注意

異常状態（例えば、細かい経路が急増したとか）への対処も重要
67参照 http://bgp.potaroo.net/v6/as2.0/index.html



/16 /17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 /33 /34 /35 /36 /37 /38 /39 /40

2009末 1 0 0 2 5 3 3 0 1 1 5 3 7 0 2 3 1450 0 1 27 0 0 0 0 0

2010末 1 0 0 2 5 4 4 1 1 1 5 5 9 3 8 4 2217 39 27 56 64 2 6 2 99

2011末 1 0 0 2 4 3 5 4 7 4 9 9 24 16 14 10 3692 80 57 79 197 7 31 7 268

2012末 1 0 0 2 6 3 5 6 9 4 10 16 46 71 21 18 4564 101 85 115 345 15 71 42 460 

2013末 1 0 0 2 7 3 5 6 11 4 11 17 50 294 52 31 5345 137 94 143 633 37 199 56 736

2014末 1 0 0 2 7 3 4 4 14 5 14 20 60 516 84 41 6093 186 125 168 751 51 166 62 1127

2015末 1 0 0 2 9 3 4 4 18 5 14 16 68 840 98 56 6981 263 181 217 923 80 201 68 1187
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IPv6経路数の推移

/29, /32の増加が目立つRIPE地域の最小割り振りサズが
2014年6月から/32->/29になった
影響で/29が増加

2009末〆 1832
2010末〆 3659
2011末〆 7350
2012末〆 10632
2013末〆 15069
2014末〆 19758
2015末： 24569
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2009末 1 0 0 1 1 2 3 300 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 10

2010末 5 30 3 24 15 9 18 984 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 5

2011末 10 27 8 104 13 57 36 2534 0 1 3 0 0 0 0 1 0 0 0 0 0 0 0 26

2012末 21 55 8 298 27 81 69 4057 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

2013末 42 102 10 688 68 100 109 6072 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2014末 108 106 31 817 79 356 160 8597 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2015末 183 166 148 1054 116 378 175 1111 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
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IPv6経路数の推移

/48の増加が顕著

2009末〆 1832
2010末〆 3659
2011末〆 7350
2012末〆 10632
2013末〆 15069
2014末〆 19758
2015末： 24569
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IPv6経路数の推移（割合）

/32の割合が徐々に減少傾向
6年間で80%->30%弱へ
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IPv6経路数の推移（割合）

/48の割合がIPv4の/24相当に近づいている

/44は落ち着いた



AP地域の国別IPv6ゕドレス配分状況

72出典〆 http://www.nic.ad.jp/ja/stat/ip/asia-pacific.html

IPv4ゕドレスの保有に沿ったAPNICの
IPv6ゕドレス配布ポリシー改訂の影響



http://6lab.cisco.com/stats/
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2014/11/15
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http://6lab.cisco.com/stats/

2015/11/19



75

https://www.vyncke.org/ipv6status/detailed.php?country=jp

主要な日本のサトのIPv6対応状況

2014/11/20
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https://www.vyncke.org/ipv6status/detailed.php?country=jp

主要な日本のサトのIPv6対応状況
2015/11/19



AS番号 (2byte/4byte)

• 2byte AS

– 現在残り約200AS 

– 2014年に枯渇すると予測されていたが、4byteASの払い出しや
2byteASの移転により枯渇が伸びている
AS番号の移転も2014年より開始

• 4byte AS

– RIPE、APNIC、LACNIC地域が継続的に増加

– 日本は促進せず。。
• 上流ISPが未だ4byteAS未対応、及び心配な人が多い

• AS取得者のうち、約1割-2割程度の人が4byteASを取得するにとどまる
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4byteASのRIRへの配分状況

78参照 https://www.nic.ad.jp/ja/stat/ip/world.html

RIPE NCC地域の増加が顕著



内容

• トラフゖック動向

• ルーテゖング動向

• DNS動向

• セキュリテゖ動向

• まとめ
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2015年 DNSトピック（セキュリテゖ関連）

• 相変わらず続くDNS水責め攻撃
– 関係者の努力と対策により、影響（被害）は2014年に比べ軽減

– 実施された主な対策

• ISPにおける攻撃検知々対応、顧客向けゕクセス網へのIP53Bの適用

• 負荷分散、サーバー々ネットワークンフラの強化

• 攻撃の踏み台となるオープンリゾルバーを減らすための地道な努力

• 今年もあったBINDコロリ。魔の7月は健在

• 大規模化々巧妙化する攻撃 ホームルーターのDNS機能が標的に
– 問い合わせ先キャッシュサーバを書き換えられて、google-analytics.comを攻撃者が準備

した別のサーバに誘導し、不適切な広告が挿入される事例

– ホームルーターが「オープンDNSフォワーダー」となり、DDoSの踏み台として悪用

• レジストリ々レジストラが被害に遭うドメン名ハジャック事例
が多発
– lenovo.comなど（2015年2月）

– google.com.my、yahoo.com.myなど（2015年4月）

– teslamotors.com（2015年4月）twitter公式ゕカウントの乗っ取りにも成功

• 電子メール経由でのパスワードリセット機能を悪用

– google.{ma,co.ma}、microsoft.ma、kaspersky.maなど（2015年7月）

– google.co.pnなど（2015年7月）
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2年おきに発生するBINDコロリ
• 2008年〆カミンスキー型攻撃手法の発表

• 2009年〆パケット一発で死ぬ脆弱性（通称「BINDコロリ」）
発見者が公開ML上に「こうやるとBINDが落ちちゃうんですけど、どうして？」 →大祭りに

• 2010年〆ルートゾーンがDNSSEC対応したその日に、DNSSEC対応したゾーンの権威DNSサー
バーに全力でDoSするキャッシュDNSサーバーの脆弱性が発表

• 2011年〆パケット一発で死ぬ脆弱性（再び「BINDコロリII」）

• 2012年〆割と安定しているNSDに脆弱性2件、BIND 9の脆弱性2件、全世界に3億台ぐらいある
Android端末のDNSリゾルバにキャッシュポズニング可能な脆弱性が発覚

• 2013年〆パケット一発で死ぬ脆弱性（再び「BINDコロリIII」）

• 2014年〆 BIND 9.10.xの脆弱性（DNSサービスの停止）

• （緊急） BIND 9.xの脆弱性（DNSサービスの停止）について BINDコロリⅣ

（ 2015年7月31日更新）

-フルリゾルバー（キャッシュDNSサーバー）／権威DNSサーバーの双方が対象

-バージョンアップを強く推奨

- http://jprs.jp/tech/security/2015-07-29-bind9-vuln-tkey.html

81

TKEY RRの取り扱いの不具合。パケット一発でnamedを落とせる
複数の国内ISPで被害報告あり。
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記事〆http://jp.techcrunch.com/2015/04/27/20150425teslas-site-and-twitter-account-hacked/
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記事〆http://jp.techcrunch.com/2015/04/27/20150425teslas-site-and-twitter-account-hacked/



• BIND以外のDNSソフトウェゕも充実
– 権威DNS: NSD, PowerDNS, Knot DNS, Yadida, etc

– キャッシュDNS: Unbound, PowerDNS Recursor, Knot DNS Resolver, etc

• Public DNSサービスの増加
– Google Public DNS（8.8.8.8/8.8.4.4）

– OpenDNS (208.67.222.222/208.67.220.220)

– NortonDNS (199.85.126.10/199.85.127.10 etc; 参照できるコンテンツが異
なるサービスを3段階で提供

– Baidu（180.76.76.76/114.114.114.114)

– 114DNS (14.114.114.114/114.114.115.115)

– Verisign（64.6.64.6/64.6.65.6）

• h.root-servers.net のIPv4/IPv6が12月1日に変更予定
– 要ヒントフゔルの書き換え対応

• .onionが特殊用途ドメンに予約（2015年9月）
– Torネットワーク用で内部利用可能なドメンとして定義

– RFC7686 : The ".onion" Special-Use Domain Name
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2015年 DNSトピック（その他）



TLDのDNSSEC普及状況(2013) 
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参照 http://www.ohmo.to/dnssec/maps/
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TLDのDNSSEC普及状況(2014)

参照 http://www.ohmo.to/dnssec/maps/
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TLDのDNSSEC普及状況(2015)

参照 http://www.ohmo.to/dnssec/maps/



http://dnssec-debugger.verisignlabs.com/
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http://www.openresolver.jp/

89

• オープンリゾルバ確認サト

– 接続元 IP ゕドレスとPC に設定さ
れている DNS サーバ の IP ゕド
レスに対して確認。問題なければ
グリーンで結果が表示される

• 日本や世界の状況をゕップデート
したり注意喚起の実施

• ここ最近数が同程度で推移

http://www.openresolver.jp/ powerd by JPCERT/CC

http://www.openresolver.jp/


内容

• トラフゖック動向

• ルーテゖング動向

• DNS動向

• セキュリテゖ動向

• まとめ
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2015年セキュリテゖ動向
• 大規模するDDoS攻撃

– Spamhaus/CloudFlareが攻撃目標に（2013年〆300Gbps超）

– Akamai社: 2014年度第三四半期のみで100Gbps以上が17件（最大321Gbps）

• UDPを利用した攻撃の増加（NTP、SSDP、DNS等）

• フゖッシング攻撃
– 特に2015年はネットバンキングを狙った不正サトへの誘導やウルス

• PWD漏えい問題が多発
– 他のサトで利用されているPWDリストを元に攻撃されるパターン

• 経路のっとり、消失
– 他人の使っていないゕドレスを勝手に利用し故意に経路ハジャック

– 国際情勢の影響で経路が一時消失
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大規模DDoS攻撃の事例

92

日時 継続時間 攻撃対象 影響内容

2014年5〜6月 14日間 K-optcom社
eo光 DNSサーバー

Web閲覧、メール送受信などに時間がかかる、または表示不可

2014年7月 5日間以上 K-optcom社
eo光 DNSサーバー

Web閲覧、メール送受信などに時間がかかる、または表示不可

2014年6〜7月 28日間 セガ「フゔンタシー ス
ターオンラン2」

当該期間は、サービス停止
6月27日から、一次サービスを再開

2014年6月 数時間 Evernote 400Gbps以上のDDoS攻撃を受け、サービスに支障が出た
金銭要求

2014年6月 半日 Feedly Evernoteとほぼ同時にDDoS攻撃を受け、サービス停止
金銭要求。米国ISPなどの協力により、サービス復旧

2014年8月 数時間 PlayStation Network ネットワークに接続障害。サービス利用停止

2014年12月 不明 北朝鮮（STAR-KP） 9時間半にわたり北朝鮮がンターネットから孤立

2015年3月 6日間以上 Greatfire.org 2.6B/h（通常の2500倍）の接続要求が発生。サービス停止。

2015年3月 4日以上 Github 改竄された第三者Webサイトから2秒毎にGithubへ大量アクセス
が発生。攻撃が繰り返され、都度対策を実施。

2015年5月 1時間 FXプライム by GMO ネットバンキングに接続しつらい状況。金銭要求。

2015年6月 約2時間 セブン銀行 ネットバンキングに接続しつらい状況。金銭要求。

2015年8月 約3時間 ゲーム「Dota2」の世界大
会

賞金総額1800万ドルの世界大会「The International 2015」二
日目にDDoS攻撃が発生。約3時間試合中止

攻撃の規模が大規模化(数百Gbps)
国内でも金銭要求を目的とした攻撃が顕在化
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（出展〆Arbor Networks社）

DDoS攻撃の傾向

10Gbpsから400Gbpsへ規模が拡大
社会ンフラや国家を標的にした攻撃も増大



 Average attack size increases between Q1 2015 and Q2 2015

2015 ATLAS : Attack traffic sizes JP

JP Average APAC Average

Q1 15 494.1Mbps/200.73Kpps 483.65Mbps/152.58Kpps

Q2 15 688.85Mbps/251.06Kpps 800.01Mbps/264.71Kpps

Attack traffic size - JP Q1 2015

>20Gbps

10-20Gbps

5-10Gbps

2-5Gbps

1-2Gbps

500Mbps-1Gbps

<500Mbps

Attack traffic size - JP Q2 2015

>20Gbps

10-20Gbps

5-10Gbps

2-5Gbps

1-2Gbps

500Mbps-1Gbps

<500Mbps

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan"

平均するとJPでは数百Mbpsのゕタックが発生
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当日限り



JP has similar proportion of attacks < 1Gbps compared to APAC numbers

 Q2 2015 JP 87% vs APAC 83%

 .

2015 ATLAS : Attack traffic sizes JP

JP Peak APAC Peak

Q1 15 51.24Gbp /31.77Mpps TCP SYN attack 334.22Gbps/29.13Mpps to India, reflection
attack

Q2 15 39.73Gbps/15.43Mpps SSDP reflection attack 144.91Gbps/53.62Mpps to China, SSDP 
reflection attack

Attack traffic size - APAC Q2 2015

>20Gbps

10-20Gbps

5-10Gbps

2-5Gbps

1-2Gbps

500Mbps-1Gbps

<500Mbps

Attack traffic size - JP Q2 2015

>20Gbps

10-20Gbps

5-10Gbps

2-5Gbps

1-2Gbps

500Mbps-1Gbps

<500Mbps

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan"

数十GクラスのゕタックがJP/APで発生
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当日限り



Reflection Attacks Analysis

90% of the Reflection attacks in Q2 2015 are NTP & SSDP attacks.  

The largest reflection attack is 39 Gbps (SSDP) target at port 8086

2015 ATLAS : Reflection attacks JP

Reflection Attacks - APAC Q2 2015

SSDP

NTP

DNS

Chargen

SNMP

MSSQL

Reflection Attacks - JP Q2 2015

NTP

SSDP

Chargen

DNS

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan" 96

当日限り



Duration Break-Out (Q2 2015)

2015 ATLAS : Attacks duration JP

JP Average APAC Average

Average duration 42 min 30 sec 39 min 53 sec

> 12 hours 1% 1%

< 1 hour 91% 93%

Attack duration - APAC Q2 2015

>24 hours

12-24 hours

6-12 hours

3-6 hours

1-3 hours

30 mins-1 hour

<30 mins

Attack duration - JP Q2 2015
>24 hours

12-24 hours

6-12 hours

3-6 hours

1-3 hours

30 mins-1 hour

<30 mins

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan"

1時間以内で終了する攻撃が9割以上
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当日限り



2015 ATLAS : Attack destination ports JP

Dest Port Break-Out (Q2 2015)

JP APAC

Top #1 Port 80 (49%) Port 80 (61%)

Top #2 ICMP (5%) Port 53 (18%)

Top #3 Port 5057 (5%) ICMP (7%)

Attack dest ports - APAC Q2 2015
80

53

ICMP

443

0-65535

49152-65535

7000

others

Attack dest ports - JP Q2 2015
80

ICMP

5057

5002

5051

5061

5055

25565

others

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan"

JPとAPでは多少傾向が異なるが、日々傾向は変化する
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Event Source Break-Out, Q2 2015

18% of monitored events cannot be 

attributed due to data anonymisation / 

distribution

Of the remaining 82%, the top 3 

sources are:
 CN : 26% 

 KR : 21% 

 BR : 9% 

2015 ATLAS : Attack source countries JP

Event Source Break-Out, Q1 2015

27% of monitored events cannot be 

attributed due to data anonymisation / 

distribution

Of the remaining 73%, the top 3 

sources are:
 KR : 18% 

 MY : 17% 

 CN : 6% 

Attack src countries - JP Q1 2015
unknown

KR

MY

CN

US

BR

ES

JP

others

Attack src countries - JP Q2 2015
CN

KR

unknown

BR

US

JP

MY

DE

others

Reference: Arbor Networks, Inc "ATLAS Q2 2015 Update - Japan"

隣国やゕジゕ地域からの攻撃が多い傾向。US/BR/ES/DE等からの攻撃も多い
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最近流行している経路ハジャック

• 局所的なハジャック

– グローバルンターネット全体へ経路広報するので
はなく、BGPのno-export community等を付与する
などして、一部の（狙い撃ちの）ピゕ先にのみ不正
な経路を流し、必要な情報を盗み見る、など

• 例）ビットコンのやり取りを盗む

– Longer-prefixを再広告することで奪回可能だが、そ
もそも検出が難しいという問題がある

• 未利用ゕドレスのハジャック

– 後述
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JPIRRによるハジャック検出

route:      202.12.30.0/24

descr:      JPNICNET

Japan Network Information Center

Kokusai Kogyo Kanda Bldg. 6F

2-3-4 Uchi-Kanda

Chiyoda-ku, Tokyo 101-0047

JAPAN

X-Keiro: okadams@nic.ad.jp <--追加記述

X-Keiro: okadams-noc@nic.ad.jp <--複数あて先に通知する場合記述

origin:     AS2515

admin-c:    SN3603JP

tech-c:     YK11438JP

tech-c:     MO5920JP

notify:     system@nic.ad.jp

mnt-by:     MAINT-AS2515

changed:    apnic-ftp@nic.ad.jp 20080116

source:     JPIRR

登録されたorigin情報とは異な
るoriginASから経路広報が(経
路奉行で)検出された場合に、
「X-Keiro:」に記載のあて先
にメール通知する
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世界の主な経路検出システム

• BGPmon

– 5経路まで無料

– それ以上は1経路あたり月13$

• JPIRR

• Dyn(renesys)

• thousandeyes

http://www.bgpmon.net/
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未利用ゕドレスのハジャック

• ンターネット上に広告されていないIP Prefixが勝手に経路広告さ
れて、SPAM配信等に利用される被害が増大

– 内部でグローバルゕドレスを利用しているケース

– 保有はしているけど実際には未使用 or 利用開始前

• 2015年の被害例

– 複数のNTT-NGNゕドレスが勝手に使われていた。。

• ブルガリゕや中国から別ドメンと組み合わせて利用

• RIPE DBにも登録情報があり、追跡するとかなり怪しい。

– IIJで、ゕドレス移転に伴い取得したIPゕドレスが、利用前に勝
手に使われていた（janogレポート@松崎さん)。。

• 証明書まで偽造されていて、こちらも怪しい。

– そのIIJのゕドレスの真後ろのIPを保有している人も、類似被害
にあっていた。。

– その他にも沢山の報告があがっている
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NTT-NGNの被害例

route:           124.245.0.0/16

descr:           nipponroute
origin:          AS7688

mnt-by:          nipponmish-mnt

mnt-by:          RIPE-NCC-RPSL-MNT

created:         2013-12-18T19:33:12Z

last-modified:   2013-12-18T19:33:12Z

source:          RIPE # Filtered

mntner:          nipponmish-mnt
descr:           Maintainer

admin-c:         HZ1260-RIPE

upd-to:          hui.zao@nippontelecom.com

auth:            MD5-PW # Filtered

mnt-by:          nipponmish-mnt

notify:          hui.zao@nippontelecom.com

changed:         hui.zao@nippontelecom.com 20131218

remarks:         Accepted the RIPE Database Terms and Conditions

created:         2013-12-18T19:19:48Z

last-modified:   2013-12-18T19:19:48Z

source:          RIPE # Filtered

person:          Hui Zao

address:         3-9-11 Midori-cho, Musashino-shi
phone:           +81-422-59-7351

e-mail:          hui.zao@nippontelecom.com

nic-hdl:         HZ1260-RIPE

mnt-by:          nipponmish-mnt

changed:         hui.zao@nippontelecom.com 20131218

created:         2013-12-18T19:19:48Z

last-modified:   2013-12-18T19:19:48Z

source:          RIPE

怪しい情報が何故か

RIPE DBに登録されてい

た。。
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googleMAPより



よしださん〃

研究所の社内名簿検索しましたが〃やはり Zao さんは

いないですね〄

---

ＮＴＴ ＮＴ研 藤崎 智宏 (ＣｏＣｏじゃなくてもはねだ々えりか)

Tel: 04xx-xx-xxxx Fax: 04xx-xx-xxxx
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RIPE-NCC-RPSL-MNTの存在

You will be able to delete the object by using then public password of

the mntner RIPE-NCC-RPSL-MNT.

This maintainer is used to let people add a route object which

address space and/or AS number are outside the RIPE region.

The password is mentioned in the remarks of the object itself:

mntner: RIPE-NCC-RPSL-MNT

descr: This maintainer may be used to create objects to represent

descr: routing policy in the RIPE Database for number resources not

descr: allocated or assigned from the RIPE NCC.

admin-c: RD132-RIPE

auth: MD5-PW # Filtered

remarks: *******************************************************

remarks: * The password for this object is 'RPSL', without the *

remarks: * quotes. Do NOT use this maintainer as 'mnt-by'. *

remarks: *******************************************************

mnt-by: RIPE-DBM-MNT

referral-by: RIPE-DBM-MNT

source: RIPE # Filtered

実は、自由度の高い
「RIPE-NCC-RPSL-
MNT」というメンテ
ナーが存在し、それ
を利用して登録され
ていた。。

ということで、
JPNICで簡単に削除
できました
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https://www.spamhaus.org/



2015/9/7 janogML by peter@ixp.jp より

JPNIC? http://www.spamhaus.org/sbl/query/SBL268451

RICOH  http://www.spamhaus.org/sbl/query/SBL268217

KAWASAKI HEAVY INDUSTRIES http://www.spamhaus.org/sbl/query/SBL268212

TOKYO KOUGAKUIN http://www.spamhaus.org/sbl/query/SBL268203

NIDEC SANYO http://www.spamhaus.org/sbl/query/SBL267366

NTT WEST http://www.spamhaus.org/sbl/query/SBL265093

NTT EAST http://www.spamhaus.org/sbl/query/SBL262422

CAC (zombie?) http://www.spamhaus.org/sbl/query/SBL253946

TOKYU CONSTRUCTION http://www.spamhaus.org/sbl/query/SBL249300

MURATA http://www.spamhaus.org/sbl/query/SBL247800 (those dancing robots are so 
cute!)

LEILIAN http://www.spamhaus.org/sbl/query/SBL247797

FUJITSU http://www.spamhaus.org/sbl/query/SBL233285

KYOWA HAKKO http://www.spamhaus.org/sbl/query/SBL229889

TOYOTECH http://www.spamhaus.org/sbl/query/SBL222568

CORPOVEN (dead company?) http://www.spamhaus.org/sbl/query/SBL222563
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dig X.X.X.X.zen.spamhous.org

$ dig 0.0.245.124.zen.spamhaus.org

; <<>> DiG 9.8.3-P1 <<>> 0.0.245.124.zen.spamhaus.org

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 42660

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 21, ADDITIONAL: 4

;; QUESTION SECTION:

;0.0.245.124.zen.spamhaus.org. IN A

;; ANSWER SECTION:

0.0.245.124.zen.spamhaus.org. 60 IN A 127.0.0.2

http://www.spamhaus.org/zen/
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Digすると、該当のprefixがどういう状態にあるのかが
Aレコードの値で判別できる。



ゕタック傾向2015 in JPNAP
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宛先が国外→国内の踏み台のTrafficを集める
宛先が国内→国外の踏み台のTrafficを集める

ターゲットが国外 ターゲットが国内



Hijack, RouteLeak関連事案

• 2014/12 シリゕで（恐らく）ゕサド政権によるhijack

– シリゕテレコムから1400経路程度のルートが数分間広告

– Note worthy networks that were affected include US DOD, Chicago Public Schools , Level3, Savis, Telstra, UPC Liberty 
Global, Comcast, Time Warner Cable, Tiscali UK, China Enterprise Communications, Internet2, Province of New 
Brunswick, Yandex, Rogers Communications, Uganda Telecom, Dell, Sanford Airport Authority, Kabel Deutschland, Red 
Hat, YOUTUBE, Iran Post Company, Etihad Atheeb Telecom Company, Akamai, Telefonica Germany and many more.

• 2015/3 ギリスへのトラフゖックがウクラナ経由に

• 2015/3 INDOSAT hijack

– More specific routeが検出

– 2014年1月には、Googleの8.8.8.8
やAkamai, Amazonなどを含む
2800程度のPrefixを38分間hijack
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http://research.dyn.com/2015/03/uk-traffic-diverted-ukraine/



Hijack, RouteLeak関連事案

• 2015/6 マレーシゕTelecomのルートLeakで環太平洋地域の広範囲
に遅延等の影響

• 2015/7 AWS(Boston)が約40分程度 RouteLeakにより停止

• 2015/9 ンド/ランからK-rootへの到達不能

• 2015/10 iTELがRullRouteをoriginate

• 2015/11 ンドからハジャック
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• Google’s extensive peering likely insulated it from some of the effects of having its routes leaked. However, it didn’t escape the 
incident completely unscathed. Here is an example of a normal traceroute to Google’s data center in Council Bluffs, Iowa from Prague, 
which goes via Frankfurt and London before crossing the Atlantic Ocean.

• trace from Prague to Google, Council Bluffs, IA at 02:45 Jun 11, 2015
1 *
2 212.162.8.253 ge-6-14.car2.Prague1.Level3.net 16.583
3 4.69.154.135 ae-3-80.edge3.Frankfurt1.Level3.net 22.934
4 4.68.70.186 Level 3 (Frankfurt, DE) 23.101
5 209.85.241.110 Google (Frankfurt, DE) 23.796
6 209.85.250.143 Google (Frankfurt, DE) 24.086
7 72.14.235.17 Google (London, GB) 32.709
8 209.85.247.145 Google (New York City) 103.091
9 216.239.46.217 Google (Council Bluffs) 133.098
10 209.85.250.4 Google (Council Bluffs) 133.245
11 216.239.43.217 Google (Council Bluffs) 133.536
12 *
13 74.125.142.192 Google (Council Bluffs) 132.643

• During the routing leak, traces were redirected to Hong Kong (where Telekom Malaysia gets Level 3 transit) and across the Pacific 
Ocean for a performance hit of almost 400ms.

•

trace from Prague to Google, Council Bluffs, IA at 09:04 Jun 12, 2015
1 *
2 212.162.8.253 ge-6-14.car2.Prague1.Level3.net 41.213
3 *
4 67.17.134.242 telekom-malaysia-berhad.xe-0-2-0.ar2.clk1.gblx.net 451.264
5 *
6 209.85.242.242 Google (Mountain View) 509.481
7 66.249.94.140 Google (Mountain View) 482.303
8 64.233.174.176 Google (Mountain View) 459.441
9 216.239.41.139 Google (Council Bluffs) 457.846
10 72.14.239.48 Google (Council Bluffs) 468.626
11 216.239.43.219 Google (Council Bluffs) 456.841
12 *
13 74.125.142.192 Google (Council Bluffs) 509.298

http://research.dyn.com/2015/06/global-collateral-damage-of-tmnet-leak/

2015/6
マレーシゕのLeakで環太平
洋地域の広範囲に遅延等影響

114

http://www.datacenterknowledge.com/archives/2013/12/02/in-iowa-a-field-becomes-a-huge-google-server-farm/


RPKIの普及

• 国際的にも徐々に普及が進んでいる

– 特にLACNIC, RIPE地域

• 日本国内でも、ちらほら登録方法や、誰が登録したらよ
いの？等の質問が増えてきた。

– IRRはAS holder, RPKIはAddress holder

http://rpki.surfnet.nl/perrir.html115



内容

• トラフゖック動向

• ルーテゖング動向

• DNS動向

• セキュリテゖ動向

• まとめ
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2015年のまとめ
• トラフゖック動向

– ブロードバンドトラフゖックが顕著に増加。Wifiオフロードも牽引

– クラウド型サービスの増加によりゕップロードも増加

– ベント時のトラフゖック急増も顕著に

• ルーテゖング動向

– 枯渇後もIPv4は依然増加、さらに細かくなる可能性あり

– IPv6の急増にも注意が必要

• DNS動向

– 水責め攻撃やドメンハジャックも多数発生、継続して対策が必要

– BINDの被害も相変わらず多く、日々の運用対処が必要

• セキュリテゖ動向

– 大規模するDDoS攻撃、引き続き注意が必要

– 経路ハジャックも巧妙化かつ知らずに被害にあうケースが増加

• 全体

– DNS、ルーテゖング含めセキュリテゖ事案が多いため、様々な分野におけるセ
キュリテゖ対策や日々の運用対策をしっかりとって行くことが重要
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質疑応答スライド
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前日11/19の世界野球準決勝（日韓戦）
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前日11/19の世界野球準決勝（日韓戦）

試合後半にかけて
徐々にトラフゖックが
減少（テレビ率上昇）

試合終了



夏の甲子園決勝（2015年8月20日）
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