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最新のサイバー攻撃に対応する
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3. いまどきのCSIRTに必要な姿

4. まとめ

1.1 もくじ



Copyright © 2015 NTT DATA Corporation 3/33

1. NTTDATA-CERTの紹介
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名称： NTTDATA-CERT

所属： NTTデータ 品質保証部 情報セキュリティ推進室

主な活動：

 情報収集、情報分析、情報発信
 通信監視
 緊急対応
 研究開発、外部連携

活動範囲：

 ＮＴＴデータ、ＮＴＴデータグループ 国内/海外各社
 お客様
 ＮＴＴグループ(NTTグループ連携)
 外部セキュリティ組織(NCA、JPCERT/CC、IPA)

1.2 NTTDATA-CERTのプロフィール

NTTDATA-CERT
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1.3 NTTDATA-CERTの活動範囲

NTTデータ 品質保証部
情報セキュリティ推進室

NTTデータグループ

JPCERT/CCNCA

お客様

NTT-CERT

DOCOMO-CSIRT

NTT WEST-CIRT

NTT EAST-CIRT

NTT Com-SIRT

NTTデータグループを中心に各種の情報セキュリティ事案に対応

NTTDATA-CERTの
支援対応範囲

NTTDATA-CERT

協
調

連
携

ＮＴＴデータの各事業本部

ＮＴＴデータグループ各社

国内 海外

IPA

NTTDATA-CERTの対応範囲

http://www.jpcert.or.jp/
http://www.jpcert.or.jp/
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1.4 情報セキュリティ推進室の体制

情報セキュリティ推進室

社内・グループセキュリティ推進

商用システムセキュリティ推進

セキュリティ企画・広報

NTTDATA-CERT

社内・グループ会社のセキュリティ推進
グローバルガバナンス強化

標準類の整備、研修整備
セキュリティ品質基準の普及展開

新規セキュリティ施策、監査、
社内・社外向け広報、申請処理

セキュリティ事故の予防に関わる活動
事故発生時の緊急対応・支援
研究開発、対外活動

「安心・安全」な情報活用で創造性
を育む組織体制の確立に向けて、
NTTデータグループの情報セキュリ
ティを推進する

ＮＴＴデータ

品質保証部

情報システム部門

連携

社内/グループ会社の
情報システムの開発・運用部門

NTTデータ先端技術(株) SOC

技術革新統括本部

NTTDATA-CERT
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NTTDATA-CERTは、インシデント発生時の緊急対応を迅速かつ正確に行うとともに、
平時の活動を通じて、インシデントの発生を未然に防止する。

1.5 NTTDATA-CERTの活動概要

ベストプラクティスの収集や対応手順の策定 および
啓発活動や訓練等によるセキュリティインシデントの未然防止

未然防止
・体制、対応手順の整備
・対応訓練
・セキュリティに関する情報共有

-脆弱性情報の配信
-リスク分析
-教育・啓発活動

モニタリング
・ソフトウェア/ハードウェアの

弱点情報の収集
・攻撃情報収集
・Webサイトの巡回監視
・サイバー攻撃の監視
・最新の技術情報収集

CSIRTメンバのスキル研鑽
・インシデントハンドリング訓練
・コンピュータフォレンジック
・マルウェア解析
・暗号化技術 フ

ィ
ー
ド
バ
ッ
ク

活
用

セキュリティ被害の極小化と迅速な復旧および再発防止の徹底

原因分析 被害極小化 復旧 再発防止
インシデント

発生

平時の活動

セキュリティインシデント発生時の活動

平時の活動とインシデント発生時の活動を相互に連結し、活動を強化
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2. 最新のサイバー攻撃
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2.1 最新のサイバー攻撃の特徴

検知が困難なサイバー攻撃や完全に予防できないサイバー攻撃が増加

ウイルス対策ソフトが検知できない

完全な予防が困難

標的型攻撃メール

 ウイルス付きばらまきメール

水飲み場型攻撃(※)

 Web待ち伏せ攻撃(※)

 マルバタイジング(※)

 ブログパーツ攻撃(※)

 ランサムウェア

 スパイ活動系ウイルス

（※Drive-By-Download攻撃系。 以下、「DBD攻撃」という）

ユーザが気づかない

侵入検知/防止システム(IDS/IPS)が
検知/防御できない
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2.2 最新のサイバー攻撃

 標的型攻撃メール

 ウイルス付きばらまきメール
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2.2 標的型攻撃メール/ウイルス付きばらまきメール

特定の組織や人物を狙って、メールを使ってウイルスを端末へ感染させて侵入する攻撃

標的型攻撃メールは多種多様

① Spamメール型
不特定多数へ宛て。注文書や儲け話、セールスなどの一般的な内容

② 時事話題型
不特定多数へ宛て。スポーツイベントや芸能ニュースなど時事内容

教育・訓練で予防可能

標的型攻撃メールの手法が一般化
特定の組織や人物を狙っていない

③ 特定組織型
ある組織やプロジェクトの複数関係者、ML宛て。関係者全体宛の連絡等。
送信元は、関係者のメールアドレス乗っ取り、または詐称

④ 特定ユーザやりとり型
個人宛て。業務の問合せ。送信元は、関係者のメールアドレスの乗っ取り、または詐称。実
在する業務メールを加工/再利用

標的型攻撃メールに気づかない

攻撃対象の周辺組織/関係者を攻撃して踏み台にする場合もある

【標的型攻撃メールの種類】

【ウイルス付きばらまきメールの種類】
標的型攻撃メール
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2.2 標的型攻撃メール(④特定ユーザやりとり型)の実例

実際に届いた標的型攻撃メール(④特定ユーザやりとり型)

送信日時： 2015/11/15 (日) 3:00

☆ 実在の人物から個人宛てへ
標的の個人の知己/取引先を詐称

☆ 会社アドレスから送付できない言
い訳
フリーアドレスでも信用させる

☆ 添付ファイルを開封しなければなら
ない状況

☆ 本物のシグネチャ

騙されポイント！

④ 特定ユーザやりとり型
個人宛て。業務の問合せ。送信元
は、関係者のメールアドレスの乗っ
取り、または詐称。実在する業務
メールを加工/再利用

業務で実際に取引している人になりすまして送付。添付ファイルをパスワード付き圧縮して、パスワードを別メール
で送付したり、問い合わせに反応したりする場合もある。
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① 送信元がフリーメールアドレス
取引先の会社アドレスではない。フリー
メールアドレスの名前が似ていても信用
しない

② 送信日時が業務時間外
深夜時刻の場合は怪しい。平日の業
務時間中の場合もあるため、判断の一
部に使用する

③ 添付ファイルが存在している
ウイルス対策ソフトが検知できない場合
が多いので注意

送信日時： 2015/11/15 (日) 3:00

2.2 不審なメールの見分けるポイント④

①

②

③

「フリーメールアドレス」と「送信時刻」に注意

差出人の会社のメールアドレスや電話で、メール
の信ぴょう性を確認する



14/33Copyright © 2015 NTT DATA Corporation

添付ファイルを開いてしまっても
すぐに気づいて対応すれば

間に合う！
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2.3 最新のサイバー攻撃

 水飲み場型攻撃

 Web待ち伏せ攻撃

 マルバタイジング

 ブログパーツ攻撃
（Drive-By-Download攻撃系）
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2.3 Web待ち伏せ攻撃(水飲み場型攻撃の一種)

正規の
Web

ページ

正規の
Webサーバ

Web閲覧者

攻撃者

DBD攻撃の
仕掛け

① サーバへ侵入
HTMLファイルを改ざん
(iframe挿入など)

リダイレクト用
サーバ

③自動的に別Web
ページへ誘導

Pre-Exploit用
サーバ

④端末の
脆弱性を調査

脆弱性
調査
コード

配布
サーバ

マルウェア
本体

⑥ダウンローダが
マルウェア本体を
インストール

内部動作
(表示されない)

正規の
Webページ

（見た目は異常なし）②正規のWeb
ページを閲覧

DBD攻撃の
仕掛け

攻撃者

C&C
サーバ(※)

⑧ 命令

※C&C：Command & Controlの略。
感染したマルウェアへ命令を渡し、制御する

裏で誘導

Exploit用
サーバ

⑤脆弱性を悪用して
ダウンローダを
インストール

ダウンローダ

マルウェア
本体

ダウン
ローダ

脆弱性調査コード
(JavaScript,

PDF, Flash等)

⑨情報窃取、
スパム送信、
DDoS攻撃など

⑦ウイルス実行
バックドア作成

NTTDATA-CERTの命名。有名なWeb
ページや有用な情報が掲載されたWeb
ページが、無差別に改ざんされる。

多くのユーザがアクセスする可能性の高いWebページへDBD攻撃を仕掛ける
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ブログページ

2.3 ブログパーツ攻撃①

打ち上げ花火の
Javascript

ブログ
提供サーバ

ブログパーツ
提供サーバ

リンク

打ち上げ花火の
Javascript

ブログパーツを悪用したDrive-By-Download攻撃

【ブログパーツ】
ブログの機能性やデザイン性を向上させるパーツ。ブログサービスが提供するもの以外に、
有償または無償で提供している場合もある。提供サイトからHTMLやJavaScript、CSSなどの形
式のソースコードをブログに
埋め込んで表示させる。

打ち上げ花火の
Javascript

Web閲覧者

ブロガー
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2.3 ブログパーツ攻撃②

ページ誘導を発生させる不審なコードがブログパーツへ追加される

ブログページ

打ち上げ花火の
Javascript

打ち上げ花火の
Javascript

FlashPack
Exploit-Kit

パーツを利用する
全てのブログで

不審なページ誘導が
突然発生!

ブログパーツ
提供サーバ

打ち上げ花火の
Javascript

リダイレクト用
サーバ

Pre-Exploit用
サーバ

Exploit用
サーバ

Web閲覧者

脆弱性
調査コード

Exploit
コード

ブログ
提供サーバ

Dropper
Malware

配布
サーバ C&C

サーバ

攻撃者

ページ誘導
コード

ページ誘導
コード

コマンド

Drive By Blog-parts Download攻撃
(DBBD攻撃)
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Web閲覧者は
DBD攻撃に

まったく気づかない！

キーロガーを仕込まれて情報を窃取されたり、
RATで遠隔操作されたり、
ランサムウェアがWordやExcelファイルを暗号化したり・・・
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3. いまどきのCSIRTに必要な姿
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3.1 CSIRTは受動的な運営

連絡をじっと待っているだけで
いいのか？

キーロガーを仕込まれて情報を窃取されたり、RATで遠
隔操作されたり、ランサムウェアがWordやExcelファイル
を暗号化されたりして、被害が顕在化するまで

CSIRTは、インシデント・レスポンスだけでいいのか？

既知のサイバー攻撃
既知のウイルス/

マルウェア
被害が顕在化した

インシデント

インシデント・レスポンス

標的型攻撃メール
 ウイルス付きばらまきメール
水飲み場型攻撃
 Web待ち伏せ攻撃
 ブログパーツ攻撃
 マルバタイジング
 ランサムウェア
 スパイ活動系ウイルス

ウイルス対策ソフトが
検知できない

侵入検知/防止システム
(IDS/IPS)が検知/防御
できない

完全な予防が困難

ユーザが気づかない

被害が顕在化するまで気づかないインシデント
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3.2 「名ばかりCSIRTで良いのか？」

出展：デジタル・フォレンジック研究会第３８３号コラム
https://digitalforensic.jp/2015/10/12/column383/

もし、あなたの会社のCSIRTが日々暇にしている
ようでしたら、それは「名ばかりCSIRT」の可能
性があります。
「うちの組織は今日もなんのインシデントの発生もなく穏やかだなぁ。うち
のセキュリティは万全と言う証拠かな」というようなCSIRTがあれば、「本
当にインシデントを検知できているのか」を疑う必要があります。

丸山 満彦 監事
(デロイト トーマツ リスクサービス株式会社 代表取締役社長)

予防、発見、対処の3つがそろってできるような
組織になることが重要ですね。

また、サイバー上の脅威に関する情報（たとえば、脆弱性情報や攻撃
者に関する情報等）も積極的に収集し、分析できるような機能も必
要でしょう。

インシデントを検知するためには、セキュリティ監視センターともいうべきセ
キュリティ・オペレーション・センター(SOC)を持つべきだと思います。
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ＮＴＴデータグループ各社

国内 海外

3.3 NTTDATA-CERTの運営方針の進化

ＮＴＴデータの各事業本部

潜在インシデント

グループ会社
ネットワーク社内ネットワーク

グループ会社
ネットワーク

SOC
(NTTデータ先端技術)

報告

インシデント報告を受けて対応する受動的な体制から能動的な『戦うCSIRT』へ！

IPSやウイルス対策ソフトが検知
できないインシデントは放置 !?

ウイルス
感染
レポート

IPS検知
レポート

サイバー攻撃検知システム
(Proxy/DNS/FWログ)

サイバー攻撃検知システム
(メールログ専用)

スパイ活動系ウイルスWeb待ち伏せ攻撃 マルバタイジング
標的型攻撃メール ランサムウェアRAT水飲み場型攻撃ユーザが気づかないインシデント

予防が困難なインシデント

Web改ざん巡回監視
(クライアントハニーポット)

現場の初動対応/判断の遅れ
報告された時には手遅れ！

オープンソース
インテリジェンス

NTTDATA-CERT

発見

対処
発見

発見

NTTデータグループ セキュリティ対策システム

予防

予防

インシデント

IR
対

応報
告

相
談
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3.4 独自のサイバー攻撃検知システム

サイバー攻撃検知システム「ボットレーダ」

新しいサイバー攻撃の
早期検知・早期対応を実現
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3.4 サイバー攻撃検知システムのコンセプト

DB

サイバー攻撃検知システム
「ボットレーダ」

社内LAN

DNSサーバログ

Proxyサーバログ

FWログ

インシデント
レスポンス

不審端末
の情報

検知パターン３
検知パターン２

検知パターン１

サイバー攻撃を検知！
マルウェア感染端末を特定！

ネットワーク機器のログを
データベースに取り込み

検知パターンに
合致するログを抽出

専門家が確認

検知パターンを
独自開発

ネットワーク機器・セキュリ
ティ機器のログには
有益な情報がある

参考： 大谷尚通,北野美紗,重田真義, 企業内ネットワークの通信ログを用いたサイバー攻撃検知システム, MWS2013.
大谷尚通,益子博貴,重田真義, 実環境におけるサイバー攻撃検知システムの有効性評価および検知範囲の拡大に向けた検討, MWS2014.
重田真義,益子博貴,大谷尚通, 企業での実環境を考慮したサイバー攻撃検知システムの有効性評価, MWS2015.

設置済みのセキュリティ機器の通信ログを有効利用してサイバー攻撃を検知

2011年 プロトタイプ開発、試行導入
2012年 日次監視版 (ver.1)開発, 本格導入
2013年 クラスタリング版(ver.2)開発,導入
2014年 リアルタイム版(ver.3)開発,導入
2015年 稼働中

通常のSOC監視では検知が難しい
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3.4 マルウェア検知のアーキテクチャ
マルウェア感染時/感染後は、正常な通信とは異なる特徴的な通信が発生

ProxyサーバDNSサーバFirewall

ユーザ端末

感染源
サイト

感
染

時
の

P
ro

x
yロ

グ

通信ログに残った定性的特徴の痕跡か
らマルウェアに感染した端末を検知

ソフトウェアの起動に伴って生じる
必然的な変化(=定性的特徴)は
攻撃が意図的に偽装しにくい

NTTDATA-CERTの
分析によると

５段階！
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②専門家による高度な分析

・論文、技術資料
・公開情報、ニュース
・社内インシデント事例
・コミュニティ/独自情報源

詳細調査

インシデント
レスポンス

新しい攻撃の検知

不定期
チェック

3.4 ボットレーダーの監視運用体制

DNSサーバ
ログサーバ

Firewall
Proxy

etcMailサーバ

サイバー攻撃検知システム
(Proxy/DNS/FWログ)

目視確認

不審端末
の情報

随時チェック

インシデント
レスポンス

検知パターンの対応
範囲の攻撃を検知

DB

＞Splunk

独
自

プ
ラ
グ
イ
ン

①検知パターンによる検索

サイバー攻撃検知システム
(メールログ専用)DB

KVS(Splunk)

KVS(Splunk)

検知パターン

被害拡大防止
端末の通信遮断
URLフィルタ追加

被害調査
フォレンジック

外部情報共有
JPCERT, NCA

フ
ィ
ル

タ
リ

ン
グ

処
理

1
0
0
G
B
/
日

日次チェック

調査結果の
フィードバック

「検知パターンによる検索」と「専門家による分析」の二段構成で監視！

【リアルタイム版】
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新しいサイバー攻撃の
早期検知・早期対応システムの

研究開発、導入には
時間がかかる
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3.5 オープンソース・インテリジェンス

もっと新しいサイバー攻撃に
はやく対応するために！
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3.5 OSINTを活用したCSIRT運営
【オープンソース・インテリジェンス】
公開情報から収集された情報を元にする、情報収集の専門領域を指す。略称はOSINT(オシント)。
「合法的に入手できる資料」を「合法的に調べ突き合わせる」手法で、情報源は政府の公式発表(プレスリ
リース)、マスメディアによる報道、インターネット、書籍、電話帳、科学誌その他を含む。具体的には、対象国
の方針を割り出すために、対象国の新聞社交欄、ニュースの断片、人事の異動発令などを丹念に集積し、分
析するといった手法である。 [Wikipediaより]

引用：Wikipedia
https://ja.wikipedia.org/wiki/オープン・ソース・インテリジェンス

セキュリティニュース グローバル版
(メーリングリスト配信)

脆弱性情報提供サービス
「Security News Flash」 脆弱性情報

 パッチ/バージョン情報
 国内/海外セキュリティニュース
 セキュリティベンダのブログ
 セキュリティ有識者のSNS
 セキュリティ・コミュニティ情報
 SOC検知情報
 モニタリング情報
 論文, 技術資料

情報分析会議

分析収集

NTTDATA-CERTメンバ等

四半期レポート
セキュリティ予測
セキュリティ
情報分析官

Ｎ
Ｔ
Ｔ
デ
ー
タ
グ
ル
ー
プ
会
社
へ
配
信

サイバー攻撃監視の強化
次期研究開発テーマの選定
NTTデータグループセキュリティ施策
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3.5 四半期レポート/セキュリティ予測(例)

バンキングマルウェアとランサムウェアの融合

感染端末から情報をこっそりと盗み取るバン
キングマルウェアと、ファイルを暗号化して身代
金を要求するランサムウェアとでは、コソ泥と
居直り強盗ほどに性質が異なります。しかし、
この二つが融合した新たなマルウェアが登場し
ないと考える理由はありません。
例えば、一般的にウイルス感染が認められた
場合はLANケーブルの抜線が必須ですが、
LANケーブルの抜線を検知すると感染端末
上のファイルの暗号化を始めるマルウェアが登
場したら、どうでしょうか。
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4. まとめ
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4.1 NTTDATA-CERTのめざす姿

オープンソース・
インテリジェンス

サイバー攻撃
監視

新しいサイバー攻撃の早期検知・早期対応の実現をめざして、
セキュリティ関連情報の収集・分析を起点に、さまざまな業務を有機的に連携

研究開発
システム導入

NTTDATA-CERT

予防、発見、対処の3つが揃ったCSIRTをめざす

インシデント
レスポンス

NTTデータグループ
セキュリティ戦略/対策
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