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2016年 トラフィック動向
• ブロードバンドトラフィックは増加の一途を辿っている

– ここ１年でダウンロードが50.1%増、2015年は53.5%

– 1契約者あたりのブロードバンドトラフィックが伸びている（後述）

– アクセス環境やコンテンツ自体がリッチになり増加を牽引

– wifiのオフロードトラフィックの増加

– クラウド型サービス等によりアップロードトラフィックも益々増加

• モバイルトラフィックも増加率は低迷するも増え続けている

– ここ1年で1.35倍、増加率は徐々にゆるやかに

– 帯域制限により月末にかけてトラフィックが減少する傾向は依然見受けられる

• 1日のトラフィック

– お昼休みの12時台と夜の22時～23時前後にピークの傾向は変わらない

– １日のトラフィック変動幅がますます増加し、下限値の上がり幅が年々急増

• IPv6トラフィックはゆるやかに増加、ISPの導入次第

• HTTPからHTTPSへの動きが全世界で加速化しているが、日本は慎重

• イベント時のトラフィック変動も様々観測されている
– 7月にリリースされたあのソフトの影響は大きかった。。
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日本国内のトラフィック推移
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出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2016年7月22日

日本全体のブロードバンドトラフィックの推移
集計:2016年5月

53.5%増加

2016年

2015年

27.1%増加

2014年
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日本国内のトラフィック推移
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1契約者あたりのブロードバンドトラフィックの推移 集計:2016年5月

出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2016年7月22日
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日本国内のトラフィック推移
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5分平均のピークトラフィックの推移

赤が２年前

（平均）最少トラフィックも以前よりかなり底上げされている

出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2016年7月22日
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日本国内のトラフィック推移
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5分平均のピークトラフィックの推移

赤が２年前

（平均）最少トラフィックも以前よりかなり底上げされている

出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2016年7月22日
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移動通信トラヒックの推移（過去３年間）
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出典：総務省「我が国の移動通信トラヒックの現状（平成２８年６月分） 」

トラヒックの伸び幅は、ここ1年で 固定通信(50%)＞移動通信(35%) 徐々に減少傾向
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1日のトラフィック傾向

10

JPNAP(Japan)の
1日のトラフィック推移

AMS-IX(Europe)の
1日のトラフィック推移

JPNAPのグラフは休日の例（お昼のトラフィックの凸凹はない）
MIN-MAXの比率は、双方ともに概ね4倍程度
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1日のトラフィック傾向（3年前比較）
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JPNAP(Japan)の
1日のトラフィック推移

ピークは夜の22時30分ぐらい。日本のお昼のトラフィックは特徴的
朝方のトラフィックも着実に増加している

3年前

現在
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JPNAP通信の国別集計結果
2016/11/26～27

宛先IPの国別集計（宛先国） 送信元IPの国別集計（発信国）
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日本

米国
日本
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JPNAP全体での利用ポート比率
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• tcp443の割合が増加してきている

443(tcp)

80(tcp)
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１年前

• TCP80の割合が多い

• 特に早朝帯の人が寝ている時間はTCP80の割合が増加



２年前

15

• かなりTCP80の割合が多い

• tcp80 => tcp443 は2014年～2015年の変化が顕著



既に多くのサービスがHTTPS化
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HTTPS化の加速
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• 通信がセキュアになる

• Google

– HTTPS 優先でランキング シグナルに反映

• 従来できていたことが困難に

– ログやデータ解析

– リファラの取得

• SSLのオーバーヘッド



Chromeユーザのアクセス状況解析統計結果（透明性レポート）
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日本

日本

日本日本

日本は、主要なサイトが
HTTPS化されていないのが影響？

https://www.google.com/transparencyreport/https/metrics/

HTTPSでの通信が日本は特に少ない
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RANK JP GLOBAL
1 Google.co.jp Google.com
2 Yahoo.co.jp Youtube.com
3 Google.com Facebook.com
4 Youtube.com Baidu.com
5 Amazon.co.jp Yahoo.com
6 Fc2.com Wikipedia.org
7 Facebook.com Google.co.in
8 Twitter.com Qq.com
9 Nicovideo.jp Taobao.com
10 Rakuten.co.jp Amazon.com
11 Wikipedia.org Google.co.jp
12 Livedoor.jp Live.com
13 T.co Vk.com
14 Ameblo.jp Twitter.com
15 Naver.jp Instagram.com
16 Goo.ne.jp Hao123.com
17 Baidu.com Sohu.com
18 Kakaku.com Sina.com.cn
19 Dmm.co.jp 360.cn
20 Hatenablog.com Linkedin.com
21 Hatena.ne.jp Tmall.com
22 Blog.jp Weibo.com
23 2ch.net Google.de
24 Qiita.com Google.co.uk
25 Blogspot.jp Google.fr

Alexa Top site on the web 
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http://www.alexa.com/topsites

Alexa社が提供している、世界中の
Web siteへのアクセス Top ranking
結果より

日本からのアクセスは、日本固有の
サイトへのアクセスが多い中、徐々に
外資系サイトの勢いが大きくなって
きている

この中で、yahoo, rakuten,
livedoor, ameblo, naver, など
のトップRANKサイトがHTTPS
対応を行っていないため、
日本のHTTPS比率は低い水準
になっている模様

直接関係はないが、、
Captive Portal等では、HTTPSで
アクセスするとproxyされない
問題もあり、今後要対応？？



TCP443だけではない
UDP443も増加している

20

UDP443



Youtubeを見ながら手元でwireshark
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QUIC(UDP443)かつIPv6



QUIC : Quick UDP Internet Connection
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http://d.hatena.ne.jp/jovi0608/20130227/1361975933

TCPのオーバーヘッドから解放され、UDPを用いて低遅延を実現



某ISPでのトラフィック

• YouTubeの半分がQUICに

23



トラフィックの変化要因とトレンド

• イベントトラフィックによる変動

– 自然災害
• 福岡地震

– ライブや中継・ネット配信

– ソフトウェアアップデートやゲーム配信

• IOS Windows update

• 今年はPokémon GOが第一位？

• CDNやコンテンツ事業者からの流入トラフィック制御

– 複数の対外接続からきまぐれに流入してくる問題

– 最近自ASでのコントロールが非常に困難に

• 何が異常で何が正常かの見分けが困難に

– 気にしない時代が到来？

– 制御も含めてAIに任せる時代？

242016/12/02



熊本地震発生時のトラフィック状況

• 2016年4月14日(木) 21時26分および
2016年4月16日(土) 1時25分 に震度7の地震発生

– 一部お客様に対して地震発生時のトラフィックに落ち込みが見
られた反面、SNS等の利用に連動して該当時間にはトラフィッ
クの増加も見られた

25

震度7発生

JPNAP大阪 JPNAP東京I

地震発生後のトラフィック増



災害時の様々な施策

• LINEのline-out無料開放

– http://bylines.news.yahoo.co.jp/ishinojunya/20
160415-00056640/

– 輻輳を助長しかねない、
という意見もある

• 公衆Wi-Fi無料スポットの解放

– 野良 “00000JAPAN”問題…

2016/12/02 26

http://bylines.news.yahoo.co.jp/ishinojunya/20160415-00056640/


Rioオリンピック

• Internetでの配信は成功裏に

– 2014 FIFA Wcupの知見などを生かすなど

• ビジネスアワーにトラフィック増が観測

• 帰宅後は基本テレビ観戦

• Globo.com(AS28604)がブラジル内限定で配信

27
http://www.rcrwireless.com/20160729/americas/rio-olympics-technical-operations-center-tag5
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国際親善試合

28
出典：2016 LACNOG資料より
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iOS{8,9,10}の各社向け配信状況

Apple

Akamai-Cache

Akamai

Akamai Apple

Apple

Akamai

Akamai-Cache

Apple

iOSのアップデート前後で大きくCDNに依存していたのが，ほぼAppleだけで配信可能に

29
NTTCom亀井氏よりデータ提供



Google cache (GGC) の状況
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GGC

GGC

Google

Google

Google

増大するトラフィックをさばくために、コスト削減のためGGCを導入するISPも多い
トラフィック制御権がGoogleに移るため、自身でのコントロールが効かず、外したISPもある

NTTCom亀井氏よりデータ提供



Pokémon GO リリース当日 7/22(金)

• スマホの通信量が昼時ピークに！

– 過去にここまでの伸びは見たことがない

• 夜の時間帯で一番大きな変化は、テレビドラマ「半沢直樹」

– 日本全体がこうだったかは不明

312016/12/02



7/22(金)のインターネットトラフィック（一部）
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アプリの
ダウンロード
トラフィック

JPNAP全体の
トラフィック動向

午前１０時３０分ですよ！！

仕事中ですよ！！

2016/12/02

https://ixops1.mon.mfeed.ad.jp/mrtg-backup/2016/07/23/mrtg8.mon.mfeed.ad.jp/mrtg-images/traffic/customer/0210/ix1/0210_ix1_total.html


Pokémon GO パケット解析

• 通信内容のサマリ
– 全ての通信が443/SSL

– セッションは貼り直さず、常時2~3セッションを使いまわして
いる

– 定常通信は30秒ごとに実施

– SSLのセッション確率とACKを除けばショートパケットは少な
く、基本1514byteで通信

– 1時間何もしないで、3MBぐらい

332016/12/02



Pokémon GO パケット解析
syn==1 && ack ==0（約1時間）

※Pokemon GOとは関係ない接続先も含まれています
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アプリケーションとNWの関係

• 特定のアプリケーションが通信や人の生活を大きく変える

• アプリケーションの作り次第でネットワークの使われ方やトラフィ
ック傾向が簡単かつドラスティックに変わる

– 通信量が多いアプリや、ダウンロードトラフィックの影響など

– 震災時に娯楽サービスが重要通信に影響を与えることも起きえる？

• ここ最近アプリケーションがネットワークに与える影響が徐々に増
してきている

– アプリがネットワークを本気で使おうとしている

• アプリとネットワークの歩み寄りが必要な時期にきている

– トラフィックコントロールはHyper Giantが中心

– トラフィックの変動が激しく、NW側でのコントロールが出来ない状態

• ISP側が意図したトラフィックコントロールができなくなってきている

352016/12/02
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ルーティング動向

• IPv4経路が62~63万に到達

– 年増加率は変わらず約1.1倍で引き続き枯渇後も増加
• 追加IPv4経路の申請と移転により継続的に増加している

– /24は依然全体の半分超で、ここ最近ますます増加

– 残るはLACNIC地域の在庫枯渇が2018年予想

• IPv6経路は約3万2千経路に

– 年間で約6000-7000経路の増加

– 急激な経路増によるルータのFIB容量等の制限に注意
• 不慮の細かい経路のルートリーク

• /64までの経路を受信するポリシーだと影響を受けやすい

• 64K等が上限がそろそろ気になる時期（IPv4は昨年512Kの壁）

• AS番号の枯渇対応 ⇒ 4byteASへの移行が促進
– 世界的には普及しているが、日本での普及が低迷

• ただ2015年と比較すると徐々に増加

372016/12/02



IPv4経路数の推移

38

http://bgp.potaroo.net/

このあたりが
一般的な経路数

依然増加傾向が続いている
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IPv4経路数推移予測1.0

(7年前の2009年末の予測）

39

IPv4アドレスの枯渇後も、依然IPv4アドレスの流通や細分化が進み経路数増加を牽引
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/1 /2 /3 /4 /5 /6 /7 /8 /9 /10 /11 /12 /13 /14 /15 /16

2003末 0 0 0 0 0 0 0 19 4 6 14 57 100 277 483 7506

2004末 0 0 0 0 0 0 0 19 3 7 15 61 138 314 553 8113

2005末 0 0 0 0 0 0 0 18 5 8 17 81 187 340 666 8597

2006末 0 0 0 0 0 0 0 19 10 13 30 111 222 397 794 9077

2007末 0 0 0 0 0 0 0 18 9 16 39 136 271 485 948 9715

2008末 0 0 0 0 0 0 0 18 9 18 46 152 301 541 1072 10153

2009末 0 0 0 0 0 0 0 20 10 25 65 177 361 641 1220 10747

2010末 0 0 0 0 0 0 0 19 10 25 69 207 423 748 1355 11409

2011末 0 0 0 0 0 0 0 19 12 27 81 236 465 808 1423 12008

2012末 0 0 0 0 0 0 0 18 14 29 88 243 478 850 1547 12442

2013末 0 0 0 0 0 0 0 16 11 31 92 254 474 923 1628 12842

2014末 0 0 0 0 0 0 0 16 12 31 90 262 501 1011 1715 13046

2015末 0 0 0 0 0 0 0 17 13 36 97 263 506 1002 1755 12925

2016末 0 0 0 0 0 0 0 16 13 36 102 274 521 1050 1784 13142
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IPv4経路数の推移
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2010末： 337826
2011末 :  382108
2012末： 430284
2013末： 471507
2014末： 518662
2015末： 570297

2016末： 624766

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492
2009末：303445

/14, /16も微量ながら増加へ
但し、短いperfixは今後増加しな
い傾向に見受けられる

2016/12/02



/17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32

2003末 1829 3334 8716 9249 6656 9386 10943 71541 182 233 156 70 21 50 0 41

2004末 2270 3933 9818 10402 8007 11066 12707 82382 252 239 130 69 54 120 0 40

2005末 2880 4871 11026 12142 10194 13440 14626 95225 345 292 194 26 12 36 3 30

2006末 3625 5826 12664 14281 12838 16203 17682 109219 658 468 364 69 44 80 0 31

2007末 4192 6767 14670 16753 15656 19873 20885 124763 814 1013 544 114 5 0 0 8

2008末 4444 7678 16540 19394 19123 24098 24829 142338 831 1000 798 92 9 1 0 7

2009末 4977 8507 17591 21348 21260 27614 27395 158588 955 1128 565 224 11 8 0 8

2010末 5584 9343 18618 23987 24029 31706 30591 176852 992 1102 585 151 12 2 0 7

2011末 6065 10115 19979 27645 27788 37839 35374 198775 1148 1364 762 166 4 0 0 5

2012末 6533 10880 21269 30693 32699 43237 40249 224766 1356 1689 903 181 79 17 0 24

2013末 6761 11348 23134 32798 35561 49863 43778 249471 880 1002 477 50 79 20 0 14

2014末 7209 11942 25102 35370 37390 55368 48597 278052 1107 1065 717 15 19 11 1 13

2015末 7409 12558 26070 37594 39698 62668 54398 311000 805 937 485 16 15 9 0 21

2016末 7812 13008 25385 38165 40565 73601 60659 347337 466 373 311 62 39 12 1 32
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/24はさらに勢いを増して増加 2010末： 337826
2011末 :  382108
2012末： 430284
2013末： 471507
2014末： 518662
2015末： 570297

2016末： 624766

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492
2009末：303445
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/16等のshorter prefixの割合は減少傾向（枯渇前後で大きな変化はない）
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全体の経路に占める/24の比率は
55.6%。4年前より増加傾向

/22, /23が継続増加
（IPv4枯渇の影響）
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1999年 2000年 2001年 2002年 2003年 2004年 2005年 2006年 2007年 2008年 2009年 2010年 2011年 2012年 2013年 2014年 2015年 2016年

系列1 5137 7452 8322 9764 11545 14074 17969 22226 27190 31134 35491 40533 46724 52052 58835 69079 79645 89773

系列2 1.45 1.12 1.17 1.18 1.22 1.28 1.24 1.22 1.15 1.14 1.14 1.15 1.11 1.13 1.17 1.15 1.13
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AP地域の/24増加率が世界全体に比べて多い
注：移転も含まれるため誤差あり （統計情報が/8単位では取得できない）

/24の数 /24増加率
全体 アジア地域 全体 アジア地域

2011末 198775 46724
2012末 224766 52052 1.13 1.11 
2013末 249471 58835 1.11 1.13 
2014末 278052 69079 1.11 1.17

2015末 311000 79645 1.12 1.15 

2016末 347337 89773 1.12 1.13

/24の数
/24増加率
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103/8(final /8)の伸びが著しい
202,203 を余裕で追い越す。全般的に
依然経路は日々細切れになっている状況

2019年中には枯渇しそう
との予測（APNIC: Geoff Huston）103/8
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APNIC公認？のブローカー

46https://www.apnic.net/manage-ip/manage-resources/transfer-resources/transfer-facilitators

2013年に追加

2014年に追加

2015年に追加
→削除2016年に追加

昔に登録されたブローカーは事業を継続

2016/12/02
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APNIC事前承認済みのrequest（抜粋）

IPv4アドレスを買いたい人リスト。2016年11月時点の状況

特に香港、シンガポール、パキスタンから多量のIPv4アドレス申請

https://www.apnic.net/services/become-a-member/manage-your-membership/pre-approval/listing

2016/12/02



日本のIPv4アドレス移転状況

• 2016年11月現在235件(去年+38)

– 申請件数の伸びは鈍化しているが、大きなサイズは国際移転で

• 国際移転も33件（去年+20）

– 他レジストリ→JPNIC：28件

– JPNIC→他レジストリ：5件

• 移転の理由

– 純粋にIPv4アドレスが不足しているケースが断然多い

– 事業者間での整理

• グループ企業間でやり取り

• 上位ISPからの割り当てブロックをそのまま下位事業者へ移譲

• 移転履歴

– https://www.nic.ad.jp/ja/ip/ipv4transfer-log.html

• JPNICによるlisting serviceが2015年12月開始

– 現在4件中3件掲載

– https://www.nic.ad.jp/ja/ip/transfer/wishlist.html

• AS番号の移転4件（去年+3） 482016/12/02



APNIC地域と日本の移転状況比較

49
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IPv4経路数推移予測2.0
コミュニティやTier1等での何らかのポリシー変更が無い限り、
何れかの段階で100万経路(RIB)には到達する予測
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最近のIPv6経路増には要注意

2016/12/02

異常状態（例えば、細かい経路が急増したとか）への対処も重要

年間で6000～7000経路
増加している

51

64Kの壁に注意！！



/16 /17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 /33 /34 /35 /36 /37 /38 /39 /40

2009末 1 0 0 2 5 3 3 0 1 1 5 3 7 0 2 3 1450 0 1 27 0 0 0 0 0

2010末 1 0 0 2 5 4 4 1 1 1 5 5 9 3 8 4 2217 39 27 56 64 2 6 2 99

2011末 1 0 0 2 4 3 5 4 7 4 9 9 24 16 14 10 3692 80 57 79 197 7 31 7 268

2012末 1 0 0 2 6 3 5 6 9 4 10 16 46 71 21 18 4564 101 85 115 345 15 71 42 460

2013末 1 0 0 2 7 3 5 6 11 4 11 17 50 294 52 31 5345 137 94 143 633 37 199 56 736

2014末 1 0 0 2 7 3 4 4 14 5 14 20 60 516 84 41 6093 186 125 168 751 51 166 62 1127

2015末 1 0 0 2 9 3 4 4 18 5 14 16 68 840 98 56 6981 263 181 217 923 80 201 68 1187

2016末 1 0 0 2 9 3 4 4 19 5 15 16 75 1394 124 105 8330 471 276 311 1334 146 636 140 1613
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IPv6経路数の推移

/32が順調に増加
他、/36, /40も徐々に増加

RIPE地域の最小割り振りサイズが
2014年6月から/32->/29になった
影響で/29が増加

2009末： 1832
2010末： 3659
2011末： 7350
2012末： 10632
2013末： 15069
2014末： 19758
2015末： 24569
2016末： 33779
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/41 /42 /43 /44 /45 /46 /47 /48 /49 /50 /51 /52 /53 /54 /55 /56 /57 /58 /59 /60 /61 /62 /63 /64

2009末 1 0 0 1 1 2 3 300 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 10

2010末 5 30 3 24 15 9 18 984 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 5

2011末 10 27 8 104 13 57 36 2534 0 1 3 0 0 0 0 1 0 0 0 0 0 0 0 26

2012末 21 55 8 298 27 81 69 4057 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2013末 42 102 10 688 68 100 109 6072 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2014末 108 106 31 817 79 356 160 8597 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2015末 183 166 148 1054 116 378 175 11110 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2016末 148 223 41 1560 139 734 273 15628 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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IPv6経路数の推移

/48の増加が顕著
(IPv4の/24相当イメージ）

2009末： 1832
2010末： 3659
2011末： 7350
2012末： 10632
2013末： 15069
2014末： 19758
2015末： 24569
2016末： 33779

2016/12/02



0.0%

10.0%

20.0%

30.0%

40.0%

50.0%

60.0%

70.0%

80.0%

90.0%

/16 /17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 /33 /34 /35 /36 /37 /38 /39 /40

2009末

2010末

2011末

2012末

2013末

2014末

2015末

2016末

54

IPv6経路数の推移（割合）

/32の割合が徐々に減少傾向
7年間で80%->25%弱へ

伸びが停滞気味に

2016/12/02
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IPv6経路数の推移（割合）

/48の割合がIPv4の/24相当に近づいている

/44は落ち着いた

2016/12/02



AP地域の国別IPv6アドレス配分状況

56出典： http://www.nic.ad.jp/ja/stat/ip/asia-pacific.html

IPv4アドレスの保有に沿ったAPNICの
IPv6アドレス配布ポリシー改訂の影響

伸びが顕著な国：オーストラリア、中国、インドネシア
伸びが停滞な国：日本、韓国、台湾
（先行していIPv6化が進んでいる国は追加割り振りがあまりない）
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http://6lab.cisco.com/stats/
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2014/11/15
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http://6lab.cisco.com/stats/

2015/11/19
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http://6lab.cisco.com/stats/

2016/11/20

着実にIPv6化は進んでいる

2016/12/02



AS番号 (2byte/4byte)

• 2byte AS

– IANA在庫はついに枯渇（2016-07-29 RIPEへ）

– 2014年に枯渇すると予測されていたが、4byteASの
払い出しや2byteASの移転により枯渇が伸びている

– AS番号の移転も2014年より開始

• 4byte AS

– RIPE、APNIC、LACNIC地域が継続的に増加

– 日本は徐々に促進してきたが、依然2byte頼り。。
• 上流ISPが未だ4byteAS未対応や、必要性を証明できる場合

• 払い出し数として、2byte : 4byte = 2:1 程度にはなってきた

– これまでは、5:1 程度だった

602016/12/02



4byteASのRIRへの配分状況

61https://www.nic.ad.jp/ja/stat/ip/world.html

APNIC, ARIN, RIPE NCC地域の増加が顕著

2016/12/02



内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ

622016/12/02



2016年 DNSトピック

• 全ルートサーバがIPv4/IPv6 dual stack対応

– 最後はG-rootが今年2016年10月20日にIPv6対応完了

• .jp 30周年記念

– 1986年8月5日、jon Postelから村井さんに委任されて30年

• 標準化動向

– TCPで最初に問い合わせてもOKに（RFC7766: DNS Transport 
over TCP - Implementation Requirements）

• 新gTLDが1000を超える

– 2016年6月に1000を超え、各サービスで利用されつつある

– 内部で勝手に本格的に利用しているドメインがある場合には、
きちんと取得・登録を行う等が必要

632016/12/02



2016年 DNSセキュリティ動向

• 権威DNSサーバへのDDoS攻撃
– RIPE NCCのccTLD用セカンダリサーバ（1月）

– ルートサーバ（6月）

– 日本国内のサービス（8月～9月）
• ヨドバシドットコム、さくらインターネットのサーバ

• 関係者の努力と対策により、影響（被害）は2014年に比べ軽減

– Dynがやられて大騒ぎ（10月）
• Twitter, Amazon, Netflix, Gidhub etc 多数のサービスに影響

• NANOG68でDynの人が、botnetの悪意をもった通信を遮断する方法に関する発表を行った直後に攻
撃が開始されたため、報復攻撃であった可能性も高い

• Krebs on Security（セキュリティ情報提供サイト）が、イスラエルの二人がbotnetによる攻撃で荒
稼ぎをしている記事を掲載し、二人が逮捕された後にブログサイトに620Gbpsを超える攻撃が発生

• ドメイン名ハイジャック
– Bitcoin取り扱い大手に関わるblockchain.info（10月）

– 2015年は日本国内でレジストラが被害に遭う事例が多発したが、落ち着いた模様

• 期限切れドメイン名の跡地を狙った攻撃：ドロップキャッチ
– 新居浜韓国（niihamakanko.com）の本物そっくりの偽サイトを立ち上げ

– 期限切れのため乗っ取りではないが、悪意を持って立ち上げていた

• 今年もBIND祭りは顕在、今年は9件で過去最高の脆弱性報告数
642016/12/02



https://jprs.jp/tech/

2016-11-02 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-8864）

2016-10-21 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-2848）

2016-09-28 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-2776）

2016-07-19 BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-2775）

2016-03-10 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-1285）

2016-03-10 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2016-1286）

2016-03-10 BIND 9.10.xの脆弱性（DNSサービスの停止）について（CVE-2016-2088）

2016-01-20 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2015-8704）

2016-01-20 BIND 9.10.xの脆弱性（DNSサービスの停止）について（CVE-2015-8705）

652016/12/02

https://jprs.jp/tech/security/2016-11-02-bind9-vuln-dname.html
https://jprs.jp/tech/security/2016-10-21-bind9-vuln-malformed-options.html
https://jprs.jp/tech/security/2016-09-28-bind9-vuln-rendering.html
https://jprs.jp/tech/security/2016-07-19-bind9-vuln-lwres.html
https://jprs.jp/tech/security/2016-03-10-bind9-vuln-controlchannel.html
https://jprs.jp/tech/security/2016-03-10-bind9-vuln-rrsig.html
https://jprs.jp/tech/security/2016-03-10-bind9-vuln-dnscookie.html
https://jprs.jp/tech/security/2016-01-20-bind9-vuln-stringformat.html
https://jprs.jp/tech/security/2016-01-20-bind9-vuln-debuglog.html


OCNのキャッシュDNS動向

66
12/1 DNS DAY NTTCom小坂氏発表資料より

AかAAAAが95%
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OCNのキャッシュDNS動向

12/1 DNS DAY NTTCom小坂氏発表資料より
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一昔前のwww.nikkei.com

68

17:13:06.815004 IP 10.13.254.83.62656 > 10.13.0.11.domain: 2336+ A? www.nikkei.com. (32)

17:13:06.815148 IP 10.13.254.83.53922 > 10.13.0.11.domain: 45285+ AAAA? www.nikkei.com. (32)

17:13:06.818483 IP 10.13.0.11.domain > 10.13.254.83.53922: 45285 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:715 (479)

17:13:06.818744 IP 10.13.0.11.domain > 10.13.254.83.62656: 2336 0/13/0 (243)

17:13:06.974473 IP 10.13.254.83.58235 > 10.13.0.11.domain: 18502+ A? parts.nikkei.jp. (33)

17:13:06.974540 IP 10.13.254.83.59569 > 10.13.0.11.domain: 27477+ AAAA? parts.nikkei.jp. (33)

17:13:06.975411 IP 10.13.254.83.59730 > 10.13.0.11.domain: 52303+ A? parts.nikkei.com. (34)

17:13:06.975468 IP 10.13.254.83.54911 > 10.13.0.11.domain: 47795+ AAAA? parts.nikkei.com. (34)

17:13:06.980750 IP 10.13.254.83.57873 > 10.13.0.11.domain: 10070+ A? platform.twitter.com. (38)

17:13:06.980889 IP 10.13.254.83.49247 > 10.13.0.11.domain: 20802+ AAAA? platform.twitter.com. (38)

17:13:06.981592 IP 10.13.0.11.domain > 10.13.254.83.57873: 10070 2/13/0 CNAME 
san.twitter.com.edgekey.net., CNAME e5903.g.akamaiedge.net. (320)

17:13:06.981881 IP 10.13.0.11.domain > 10.13.254.83.49247: 20802 3/13/10 CNAME 
san.twitter.com.edgekey.net., CNAME e5903.g.akamaiedge.net., AAAA 2001:3e8::864:3740:0:1707:c1e0 (508)

17:13:06.982198 IP 10.13.0.11.domain > 10.13.254.83.58235: 18502 0/13/0 (244)

17:13:06.982771 IP 10.13.0.11.domain > 10.13.254.83.59569: 27477 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:7e6 (480)

17:13:06.982774 IP 10.13.0.11.domain > 10.13.254.83.54911: 47795 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:7e6 (481)

17:13:06.982810 IP 10.13.0.11.domain > 10.13.254.83.59730: 52303 0/13/0 (245)

17:13:07.047560 IP 10.13.254.83.61837 > 10.13.0.11.domain: 20514+ A? adpriv.nikkei.com. (35)

17:13:07.047620 IP 10.13.254.83.52587 > 10.13.0.11.domain: 43905+ AAAA? adpriv.nikkei.com. (35)

17:13:07.052348 IP 10.13.0.11.domain > 10.13.254.83.61837: 20514 0/13/0 (246)

17:13:07.052636 IP 10.13.0.11.domain > 10.13.254.83.52587: 43905 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:d841 (482)

17:13:07.141772 IP 10.13.254.83.55938 > 10.13.0.11.domain: 45377+ A? adb.nikkei.co.jp. (34)

17:13:07.141821 IP 10.13.254.83.49641 > 10.13.0.11.domain: 37317+ AAAA? adb.nikkei.co.jp. (34)

17:13:07.150883 IP 10.13.0.11.domain > 10.13.254.83.55938: 45377 0/13/0 (245)

17:13:07.151543 IP 10.13.0.11.domain > 10.13.254.83.49641: 37317 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:7e6 (481)

17:13:07.188283 IP 10.13.254.83.52030 > 10.13.0.11.domain: 11373+ A? bizacademy.nikkei.co.jp. (41)

17:13:07.188333 IP 10.13.254.83.58383 > 10.13.0.11.domain: 20626+ AAAA? bizacademy.nikkei.co.jp. (41)

17:13:07.188888 IP 10.13.254.83.55191 > 10.13.0.11.domain: 1325+ A? bizgate.nikkei.co.jp. (38)

17:13:07.188968 IP 10.13.254.83.50887 > 10.13.0.11.domain: 53862+ AAAA? bizgate.nikkei.co.jp. (38)

17:13:07.189604 IP 10.13.254.83.61843 > 10.13.0.11.domain: 30846+ A? business.nikkeibp.co.jp. (41)

17:13:07.189740 IP 10.13.254.83.50381 > 10.13.0.11.domain: 22770+ AAAA? business.nikkeibp.co.jp. (41)

17:13:07.211093 IP 10.13.0.11.domain > 10.13.254.83.58383: 20626 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:7e6 (488)

17:13:07.211367 IP 10.13.0.11.domain > 10.13.254.83.52030: 11373 0/13/0 (252)

17:13:07.211569 IP 10.13.0.11.domain > 10.13.254.83.55191: 1325 0/13/0 (249)

17:13:07.211813 IP 10.13.254.83.52235 > 10.13.0.11.domain: 30920+ A? career.nikkei.co.jp. (37)

17:13:07.211885 IP 10.13.0.11.domain > 10.13.254.83.50887: 53862 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:72c (485)

17:13:07.211949 IP 10.13.254.83.49537 > 10.13.0.11.domain: 45051+ AAAA? career.nikkei.co.jp. (37)

17:13:07.212314 IP 10.13.254.83.57716 > 10.13.0.11.domain: 32802+ A? cn.nikkei.com. (31)

17:13:07.212359 IP 10.13.254.83.60425 > 10.13.0.11.domain: 18467+ AAAA? cn.nikkei.com. (31)

17:13:07.219921 IP 10.13.0.11.domain > 10.13.254.83.50381: 22770 1/13/13 AAAA 
2001:3e8::864:3740:0:cad6:ae62 (488)

17:13:07.221993 IP 10.13.0.11.domain > 10.13.254.83.61843: 30846 0/13/0 (252)

17:13:07.223140 IP 10.13.254.83.54400 > 10.13.0.11.domain: 32621+ A? e.nikkei.com. (30)

17:13:07.223180 IP 10.13.254.83.49630 > 10.13.0.11.domain: 11989+ AAAA? e.nikkei.com. (30)

17:13:07.249331 IP 10.13.0.11.domain > 10.13.254.83.52235: 30920 0/13/0 (248)

17:13:07.249755 IP 10.13.0.11.domain > 10.13.254.83.49537: 45051 1/13/13 AAAA 
2001:3e8::864:3740:0:cb52:8ccc (484)

17:13:07.250096 IP 10.13.0.11.domain > 10.13.254.83.57716: 32802 0/13/0 (242)

17:13:07.250304 IP 10.13.0.11.domain > 10.13.254.83.60425: 18467 1/13/13 AAAA 
2001:3e8::864:3740:0:dad5:5ea6 (478)

17:13:07.252021 IP 10.13.254.83.50678 > 10.13.0.11.domain: 31552+ A? itpro.nikkeibp.co.jp. (38)

17:13:07.252139 IP 10.13.254.83.65070 > 10.13.0.11.domain: 42906+ AAAA? itpro.nikkeibp.co.jp. (38)

17:13:07.252439 IP 10.13.254.83.52743 > 10.13.0.11.domain: 7063+ A? kenplatz.nikkeibp.co.jp. (41)

17:13:07.252852 IP 10.13.254.83.53167 > 10.13.0.11.domain: 60703+ AAAA? kenplatz.nikkeibp.co.jp. (41)

17:13:07.256406 IP 10.13.0.11.domain > 10.13.254.83.54400: 32621 0/13/0 (241)

17:13:07.256613 IP 10.13.0.11.domain > 10.13.254.83.49630: 11989 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:d8de (477)

17:13:07.257114 IP 10.13.254.83.63831 > 10.13.0.11.domain: 49852+ A? pc.nikkeibp.co.jp. (35)

17:13:07.257240 IP 10.13.254.83.65472 > 10.13.0.11.domain: 7718+ AAAA? pc.nikkeibp.co.jp. (35)

17:13:07.274230 IP 10.13.0.11.domain > 10.13.254.83.50678: 31552 0/13/0 (249)

17:13:07.274639 IP 10.13.0.11.domain > 10.13.254.83.65070: 42906 1/13/13 AAAA 
2001:3e8::864:3740:0:cad6:ae58 (485)

17:13:07.275336 IP 10.13.254.83.54702 > 10.13.0.11.domain: 63258+ A? store.nikkei.com. (34)

17:13:07.275490 IP 10.13.254.83.56983 > 10.13.0.11.domain: 12831+ AAAA? store.nikkei.com. (34)

17:13:07.280415 IP 10.13.0.11.domain > 10.13.254.83.52743: 7063 0/13/0 (252)

17:13:07.280818 IP 10.13.0.11.domain > 10.13.254.83.53167: 60703 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:191f (488)

17:13:07.281391 IP 10.13.254.83.60019 > 10.13.0.11.domain: 4663+ A? sumai.nikkei.co.jp. (36)

17:13:07.281445 IP 10.13.254.83.49356 > 10.13.0.11.domain: 15338+ AAAA? sumai.nikkei.co.jp. (36)

17:13:07.285013 IP 10.13.0.11.domain > 10.13.254.83.63831: 49852 0/13/0 (246)

17:13:07.285370 IP 10.13.0.11.domain > 10.13.254.83.65472: 7718 1/13/13 AAAA 
2001:3e8::864:3740:0:cad6:ae76 (482)

17:13:07.285945 IP 10.13.254.83.62512 > 10.13.0.11.domain: 61157+ A? techon.nikkeibp.co.jp. (39)

17:13:07.285964 IP 10.13.254.83.61976 > 10.13.0.11.domain: 48099+ AAAA? techon.nikkeibp.co.jp. (39)

17:13:07.298502 IP 10.13.0.11.domain > 10.13.254.83.54702: 63258 0/13/0 (245)

17:13:07.298677 IP 10.13.0.11.domain > 10.13.254.83.56983: 12831 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:d864 (481)

17:13:07.298954 IP 10.13.0.11.domain > 10.13.254.83.60019: 4663 0/13/0 (247)

17:13:07.299204 IP 10.13.0.11.domain > 10.13.254.83.49356: 15338 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:72c (483)

17:13:07.725214 IP 10.13.0.11.domain > 10.13.254.83.50191: 4949 0/13/0 (240)

17:13:07.856317 IP 10.13.254.83.58269 > 10.13.0.11.domain: 34480+ A? trendy.nikkeibp.co.jp. (39)

17:13:07.856362 IP 10.13.254.83.57643 > 10.13.0.11.domain: 40431+ AAAA? trendy.nikkeibp.co.jp. (39)

17:13:07.856576 IP 10.13.254.83.64694 > 10.13.0.11.domain: 33857+ A? release.nikkei.co.jp. (38)

17:13:07.856576 IP 10.13.254.83.64048 > 10.13.0.11.domain: 5167+ AAAA? release.nikkei.co.jp. (38)

17:13:07.863964 IP 10.13.0.11.domain > 10.13.254.83.64048: 5167 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (485)

17:13:07.864087 IP 10.13.0.11.domain > 10.13.254.83.64694: 33857 0/13/0 (249)

17:13:07.865733 IP 10.13.0.11.domain > 10.13.254.83.58269: 34480 0/13/0 (250)

17:13:07.865919 IP 10.13.0.11.domain > 10.13.254.83.57643: 40431 1/13/13 AAAA 2001:3e8::864:3740:0:cad6:ae7b (486)

17:13:07.875343 IP 10.13.254.83.64416 > 10.13.0.11.domain: 22541+ A? adprivcache.nikkei.com. (40)

17:13:07.875449 IP 10.13.254.83.55323 > 10.13.0.11.domain: 48742+ AAAA? adprivcache.nikkei.com. (40)

17:13:07.881409 IP 10.13.0.11.domain > 10.13.254.83.64416: 22541 0/13/0 (251)

17:13:07.881618 IP 10.13.0.11.domain > 10.13.254.83.55323: 48742 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:7e6 (487)

17:13:07.948090 IP 10.13.254.83.53887 > 10.13.0.11.domain: 5921+ A? channel.nikkei.co.jp. (38)

17:13:07.948145 IP 10.13.254.83.62217 > 10.13.0.11.domain: 38753+ AAAA? channel.nikkei.co.jp. (38)

17:13:07.948339 IP 10.13.254.83.65444 > 10.13.0.11.domain: 51030+ A? manavi.nikkei.co.jp. (37)

17:13:07.948362 IP 10.13.254.83.57426 > 10.13.0.11.domain: 13365+ AAAA? manavi.nikkei.co.jp. (37)

17:13:07.948505 IP 10.13.254.83.55139 > 10.13.0.11.domain: 62649+ A? ps.nikkei.co.jp. (33)

17:13:07.948556 IP 10.13.254.83.58346 > 10.13.0.11.domain: 18606+ AAAA? ps.nikkei.co.jp. (33)

17:13:07.965972 IP 10.13.0.11.domain > 10.13.254.83.65444: 51030 0/13/0 (248)

17:13:07.966388 IP 10.13.0.11.domain > 10.13.254.83.55139: 62649 0/13/0 (244)

17:13:07.966639 IP 10.13.0.11.domain > 10.13.254.83.57426: 13365 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (484)

17:13:07.966797 IP 10.13.0.11.domain > 10.13.254.83.58346: 18606 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (480)

17:13:07.967076 IP 10.13.0.11.domain > 10.13.254.83.53887: 5921 0/13/0 (249)

17:13:07.967221 IP 10.13.254.83.62572 > 10.13.0.11.domain: 39318+ A? www.ch-japan.com. (34)

17:13:07.967253 IP 10.13.254.83.57404 > 10.13.0.11.domain: 6614+ AAAA? www.ch-japan.com. (34)

17:13:07.967326 IP 10.13.0.11.domain > 10.13.254.83.62217: 38753 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:133a (485)

17:13:07.971004 IP 10.13.0.11.domain > 10.13.254.83.62572: 39318 0/13/0 (245)

17:13:07.971200 IP 10.13.0.11.domain > 10.13.254.83.57404: 6614 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:1339 (481)

17:13:08.003940 IP 10.13.254.83.61814 > 10.13.0.11.domain: 51957+ A? academia.nikkei.co.jp. (39)

17:13:08.003999 IP 10.13.254.83.51847 > 10.13.0.11.domain: 4799+ AAAA? academia.nikkei.co.jp. (39)

17:13:08.004187 IP 10.13.254.83.60827 > 10.13.0.11.domain: 2180+ A? bacon.exhn.jp. (31)

17:13:08.004258 IP 10.13.254.83.51178 > 10.13.0.11.domain: 46855+ AAAA? bacon.exhn.jp. (31)

17:13:08.004394 IP 10.13.254.83.52967 > 10.13.0.11.domain: 51598+ A? louvre2013.jp. (31)

17:13:08.004442 IP 10.13.254.83.61364 > 10.13.0.11.domain: 42066+ AAAA? louvre2013.jp. (31)

17:13:08.010702 IP 10.13.0.11.domain > 10.13.254.83.61814: 51957 0/13/0 (250)

17:13:08.010949 IP 10.13.0.11.domain > 10.13.254.83.51847: 4799 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:1ea5 (486)

17:13:08.011654 IP 10.13.254.83.59329 > 10.13.0.11.domain: 39542+ A? ntest.nikkei.jp. (33)

17:13:08.011696 IP 10.13.254.83.61871 > 10.13.0.11.domain: 10395+ AAAA? ntest.nikkei.jp. (33)

17:13:08.017465 IP 10.13.0.11.domain > 10.13.254.83.60827: 2180 0/13/0 (242)

17:13:08.017694 IP 10.13.0.11.domain > 10.13.254.83.51178: 46855 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:1ea5 (478)

17:13:08.018002 IP 10.13.0.11.domain > 10.13.254.83.59329: 39542 0/13/0 (244)

17:13:08.018356 IP 10.13.254.83.60094 > 10.13.0.11.domain: 56468+ A? veritas.nikkei.co.jp. (38)

17:13:08.018424 IP 10.13.254.83.49609 > 10.13.0.11.domain: 8766+ AAAA? veritas.nikkei.co.jp. (38)

17:13:08.018562 IP 10.13.0.11.domain > 10.13.254.83.61871: 10395 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (480)

17:13:08.020274 IP 10.13.254.83.50110 > 10.13.0.11.domain: 55302+ A? www.webcg.net. (31)

17:13:08.020334 IP 10.13.254.83.57411 > 10.13.0.11.domain: 45630+ AAAA? www.webcg.net. (31)

17:13:08.020406 IP 10.13.0.11.domain > 10.13.254.83.52967: 51598 0/13/0 (242)

17:13:08.020728 IP 10.13.0.11.domain > 10.13.254.83.61364: 42066 1/13/13 AAAA 2001:3e8::864:3740:0:997f:e392 (478)

17:13:08.028401 IP 10.13.254.83.62783 > 10.13.0.11.domain: 7303+ A? js.revsci.net. (31)

17:13:08.028452 IP 10.13.254.83.63426 > 10.13.0.11.domain: 36111+ AAAA? js.revsci.net. (31)

17:13:08.030295 IP 10.13.0.11.domain > 10.13.254.83.50110: 55302 0/13/0 (239)

17:13:08.031614 IP 10.13.0.11.domain > 10.13.254.83.57411: 45630 1/13/13 AAAA 2001:3e8::864:3740:0:caee:973e (475)

17:13:08.033576 IP 10.13.254.83.63044 > 10.13.0.11.domain: 21649+ A? adweb.nikkei.co.jp. (36)

17:13:08.033717 IP 10.13.254.83.64289 > 10.13.0.11.domain: 64210+ AAAA? adweb.nikkei.co.jp. (36)

17:13:08.033895 IP 10.13.254.83.54461 > 10.13.0.11.domain: 37484+ A? future-of-asia.nikkei.jp. (42)

17:13:08.034073 IP 10.13.254.83.62824 > 10.13.0.11.domain: 48463+ AAAA? future-of-asia.nikkei.jp. (42)

17:13:08.037166 IP 10.13.0.11.domain > 10.13.254.83.60094: 56468 0/13/0 (249)

17:13:08.037436 IP 10.13.0.11.domain > 10.13.254.83.49609: 8766 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (485)

17:13:08.038138 IP 10.13.254.83.55182 > 10.13.0.11.domain: 43091+ A? reprint.nikkei.co.jp. (38)

17:13:08.038198 IP 10.13.254.83.55598 > 10.13.0.11.domain: 22840+ AAAA? reprint.nikkei.co.jp. (38)

17:13:08.041139 IP 10.13.0.11.domain > 10.13.254.83.54461: 37484 0/13/0 (253)

17:13:08.041440 IP 10.13.0.11.domain > 10.13.254.83.63044: 21649 0/13/0 (247)

17:13:08.041604 IP 10.13.0.11.domain > 10.13.254.83.62824: 48463 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:1ea5 (489)

17:13:08.041800 IP 10.13.0.11.domain > 10.13.254.83.64289: 64210 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:1894 (483)

17:13:08.042087 IP 10.13.0.11.domain > 10.13.254.83.63426: 36111 4/13/11 CNAME pix-geo.revsci.net., CNAME am-
north1.pix-geo.revsci.net., CNAME pd0.pix-geo.revsci.net., AAAA 2001:3e8::864:3740:0:cebf:a8aa (507)

17:13:08.042260 IP 10.13.0.11.domain > 10.13.254.83.62783: 7303 3/13/0 CNAME pix-geo.revsci.net., CNAME am-north1.pix-
geo.revsci.net., CNAME pd0.pix-geo.revsci.net. (303)

17:13:07.299277 IP 10.13.254.83.51858 > 10.13.0.11.domain: 62954+ A? tenshoku.nikkei.co.jp. (39)

17:13:07.299331 IP 10.13.254.83.58385 > 10.13.0.11.domain: 58041+ AAAA? tenshoku.nikkei.co.jp. (39)

17:13:07.299959 IP 10.13.254.83.60919 > 10.13.0.11.domain: 19709+ A? www.nikkeibp.co.jp. (36)

17:13:07.300017 IP 10.13.254.83.51870 > 10.13.0.11.domain: 17006+ AAAA? www.nikkeibp.co.jp. (36)

17:13:07.304043 IP 10.13.0.11.domain > 10.13.254.83.61976: 48099 1/13/13 AAAA 2001:3e8::864:3740:0:cad6:ae0a (486)

17:13:07.304464 IP 10.13.0.11.domain > 10.13.254.83.62512: 61157 0/13/0 (250)

17:13:07.307881 IP 10.13.254.83.56738 > 10.13.0.11.domain: 26913+ A? campus.nikkei.co.jp. (37)

17:13:07.307926 IP 10.13.254.83.63541 > 10.13.0.11.domain: 56061+ AAAA? campus.nikkei.co.jp. (37)

17:13:07.312342 IP 10.13.0.11.domain > 10.13.254.83.58385: 58041 1/13/13 AAAA 2001:3e8::864:3740:0:cb52:8ccd (486)

17:13:07.312567 IP 10.13.0.11.domain > 10.13.254.83.51858: 62954 0/13/0 (250)

17:13:07.313115 IP 10.13.254.83.62585 > 10.13.0.11.domain: 30157+ A? globalenglish.nikkei.co.jp. (44)

17:13:07.313150 IP 10.13.254.83.52100 > 10.13.0.11.domain: 5516+ AAAA? globalenglish.nikkei.co.jp. (44)

17:13:07.317623 IP 10.13.0.11.domain > 10.13.254.83.60919: 19709 0/13/0 (247)

17:13:07.317829 IP 10.13.0.11.domain > 10.13.254.83.51870: 17006 1/13/13 AAAA 2001:3e8::864:3740:0:cad6:aee5 (483)

17:13:07.317952 IP 10.13.254.83.60758 > 10.13.0.11.domain: 21951+ A? e5903.g.akamaiedge.net. (40)

17:13:07.318718 IP 10.13.254.83.50186 > 10.13.0.11.domain: 34101+ A? goethe.nikkei.co.jp. (37)

17:13:07.318882 IP 10.13.254.83.63635 > 10.13.0.11.domain: 56052+ AAAA? goethe.nikkei.co.jp. (37)

17:13:07.319410 IP 10.13.0.11.domain > 10.13.254.83.56738: 26913 0/13/0 (248)

17:13:07.319770 IP 10.13.0.11.domain > 10.13.254.83.63541: 56061 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (484)

17:13:07.320696 IP 10.13.254.83.51867 > 10.13.0.11.domain: 53259+ A? indexes.nikkei.co.jp. (38)

17:13:07.320865 IP 10.13.254.83.61206 > 10.13.0.11.domain: 4509+ AAAA? indexes.nikkei.co.jp. (38)

17:13:07.322758 IP 10.13.0.11.domain > 10.13.254.83.60758: 21951 0/13/0 (248)

17:13:07.322923 IP 10.13.0.11.domain > 10.13.254.83.62585: 30157 0/13/0 (255)

17:13:07.323186 IP 10.13.0.11.domain > 10.13.254.83.52100: 5516 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (491)

17:13:07.324002 IP 10.13.254.83.59442 > 10.13.0.11.domain: 53337+ A? pr.nikkei.com. (31)

17:13:07.324131 IP 10.13.254.83.56722 > 10.13.0.11.domain: 49755+ AAAA? pr.nikkei.com. (31)

17:13:07.330417 IP 10.13.0.11.domain > 10.13.254.83.50186: 34101 0/13/0 (248)

17:13:07.332151 IP 10.13.0.11.domain > 10.13.254.83.63635: 56052 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (484)

17:13:07.333326 IP 10.13.254.83.58628 > 10.13.0.11.domain: 5406+ A? shopping.nikkei.co.jp. (39)

17:13:07.333438 IP 10.13.254.83.59326 > 10.13.0.11.domain: 6155+ AAAA? shopping.nikkei.co.jp. (39)

17:13:07.337122 IP 10.13.0.11.domain > 10.13.254.83.51867: 53259 0/13/0 (249)

17:13:07.337357 IP 10.13.0.11.domain > 10.13.254.83.61206: 4509 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:d88f (485)

17:13:07.337568 IP 10.13.0.11.domain > 10.13.254.83.59442: 53337 0/13/0 (242)

17:13:07.337841 IP 10.13.0.11.domain > 10.13.254.83.56722: 49755 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72c (478)

17:13:07.337926 IP 10.13.254.83.49784 > 10.13.0.11.domain: 32363+ A? weather.nikkei.com. (36)

17:13:07.337971 IP 10.13.254.83.57013 > 10.13.0.11.domain: 24784+ AAAA? weather.nikkei.com. (36)

17:13:07.338365 IP 10.13.254.83.61981 > 10.13.0.11.domain: 40972+ A? www.nikkei.co.jp. (34)

17:13:07.338365 IP 10.13.254.83.52964 > 10.13.0.11.domain: 47271+ AAAA? www.nikkei.co.jp. (34)

17:13:07.340400 IP 10.13.0.11.domain > 10.13.254.83.58628: 5406 0/13/0 (250)

17:13:07.340692 IP 10.13.0.11.domain > 10.13.254.83.59326: 6155 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:7e6 (486)

17:13:07.341079 IP 10.13.254.83.60881 > 10.13.0.11.domain: 29738+ A? www.nikkei4946.com. (36)

17:13:07.341111 IP 10.13.254.83.56777 > 10.13.0.11.domain: 53371+ AAAA? www.nikkei4946.com. (36)

17:13:07.345374 IP 10.13.0.11.domain > 10.13.254.83.61981: 40972 0/13/0 (245)

17:13:07.345551 IP 10.13.0.11.domain > 10.13.254.83.49784: 32363 0/13/0 (247)

17:13:07.345818 IP 10.13.0.11.domain > 10.13.254.83.52964: 47271 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:72b (481)

17:13:07.346007 IP 10.13.0.11.domain > 10.13.254.83.57013: 24784 1/13/13 AAAA 2001:3e8::864:3740:0:d308:9c6a (483)

17:13:07.346324 IP 10.13.254.83.64969 > 10.13.0.11.domain: 25769+ A? www.nikkeibook.com. (36)

17:13:07.346371 IP 10.13.254.83.49970 > 10.13.0.11.domain: 19928+ AAAA? www.nikkeibook.com. (36)

17:13:07.348849 IP 10.13.0.11.domain > 10.13.254.83.64969: 25769 0/13/0 (247)

17:13:07.349108 IP 10.13.0.11.domain > 10.13.254.83.49970: 19928 1/13/13 AAAA 2001:3e8::864:3740:0:7c6e:4129 (483)

17:13:07.354612 IP 10.13.0.11.domain > 10.13.254.83.60881: 29738 0/13/0 (247)

17:13:07.354960 IP 10.13.0.11.domain > 10.13.254.83.56777: 53371 1/13/13 AAAA 2001:3e8::864:3740:0:dad8:189b (483)

17:13:07.380432 IP 10.13.254.83.61626 > 10.13.0.11.domain: 25011+ A? faq.nikkei.com. (32)

17:13:07.380679 IP 10.13.254.83.54905 > 10.13.0.11.domain: 2993+ AAAA? faq.nikkei.com. (32)

17:13:07.380738 IP 10.13.254.83.55356 > 10.13.0.11.domain: 45352+ A? id.nikkei.com. (31)

17:13:07.380792 IP 10.13.254.83.56217 > 10.13.0.11.domain: 28785+ AAAA? id.nikkei.com. (31)

17:13:07.380960 IP 10.13.254.83.62319 > 10.13.0.11.domain: 36775+ A? regist.nikkei.com. (35)

17:13:07.381009 IP 10.13.254.83.62373 > 10.13.0.11.domain: 28211+ AAAA? regist.nikkei.com. (35)

17:13:07.387836 IP 10.13.0.11.domain > 10.13.254.83.55356: 45352 0/13/0 (242)

17:13:07.388057 IP 10.13.0.11.domain > 10.13.254.83.56217: 28785 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:6a0 (478)

17:13:07.388346 IP 10.13.0.11.domain > 10.13.254.83.61626: 25011 0/13/0 (243)

17:13:07.388782 IP 10.13.0.11.domain > 10.13.254.83.62373: 28211 1/13/13 AAAA 2001:3e8::864:3740:0:8a65:693 (482)

17:13:07.388995 IP 10.13.0.11.domain > 10.13.254.83.54905: 2993 1/13/13 AAAA 2001:3e8::864:3740:0:7c92:aa7a (479)

17:13:07.389211 IP 10.13.0.11.domain > 10.13.254.83.62319: 36775 0/13/0 (246)

17:13:07.710650 IP 10.13.254.83.58976 > 10.13.0.11.domain: 29676+ A? star.c10r.facebook.com. (40)

17:13:07.710823 IP 10.13.254.83.50256 > 10.13.0.11.domain: 37038+ AAAA? star.c10r.facebook.com. (40)

17:13:07.713024 IP 10.13.0.11.domain > 10.13.254.83.58976: 29676 0/13/0 (251)

17:13:07.713296 IP 10.13.0.11.domain > 10.13.254.83.50256: 37038 1/13/13 AAAA 2a03:2880:10:1f02:face:b00c::8 (487)

17:13:07.723288 IP 10.13.254.83.50191 > 10.13.0.11.domain: 4949+ A? twitter.com. (29)

17:13:07.723336 IP 10.13.254.83.64531 > 10.13.0.11.domain: 13411+ AAAA? twitter.com. (29)

17:13:07.724254 IP 10.13.0.11.domain > 10.13.254.83.64531: 13411 3/13/11 AAAA 2001:3e8::864:3740:0:c73b:9607, AAAA 
2001:3e8::864:3740:0:c73b:9627, AAAA 2001:3e8::864:3740:0:c73b:9452 (500)

117:13:08.042354 IP 10.13.254.83.62103 > 10.13.0.11.domain: 56658+ A? t21.nikkei.co.jp. (34)

17:13:08.042413 IP 10.13.254.83.60530 > 10.13.0.11.domain: 49031+ AAAA? t21.nikkei.co.jp. 
(34)

17:13:08.042604 IP 10.13.254.83.56027 > 10.13.0.11.domain: 52406+ A? www.ngmf.jp. (29)

17:13:08.042678 IP 10.13.254.83.49545 > 10.13.0.11.domain: 57606+ AAAA? www.ngmf.jp. (29)

17:13:08.045101 IP 10.13.0.11.domain > 10.13.254.83.55182: 43091 0/13/0 (249)

17:13:08.045263 IP 10.13.0.11.domain > 10.13.254.83.55598: 22840 1/13/13 AAAA 
2001:3e8::864:3740:0:8a65:72c (485)

17:13:08.045719 IP 10.13.254.83.50738 > 10.13.0.11.domain: 38254+ A? www.nikkei-hall.com. 
(37)

17:13:08.045743 IP 10.13.254.83.59929 > 10.13.0.11.domain: 6005+ AAAA? www.nikkei-hall.com. 
(37)

17:13:08.049685 IP 10.13.0.11.domain > 10.13.254.83.62103: 56658 0/13/0 (245)

17:13:08.049897 IP 10.13.0.11.domain > 10.13.254.83.60530: 49031 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:1273 (481)

17:13:08.050473 IP 10.13.254.83.58529 > 10.13.0.11.domain: 52476+ A? www.nikkei-nbs.com. 
(36)

17:13:08.050531 IP 10.13.254.83.57147 > 10.13.0.11.domain: 35972+ AAAA? www.nikkei-nbs.com. 
(36)

17:13:08.055316 IP 10.13.0.11.domain > 10.13.254.83.56027: 52406 0/13/0 (240)

17:13:08.055514 IP 10.13.0.11.domain > 10.13.254.83.49545: 57606 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:1ea5 (476)

17:13:08.056076 IP 10.13.254.83.49527 > 10.13.0.11.domain: 63561+ A? www.nikkei-rim.net. 
(36)

17:13:08.056128 IP 10.13.254.83.51954 > 10.13.0.11.domain: 55697+ AAAA? www.nikkei-rim.net. 
(36)

17:13:08.058365 IP 10.13.0.11.domain > 10.13.254.83.50738: 38254 0/13/0 (248)

17:13:08.058546 IP 10.13.0.11.domain > 10.13.254.83.59929: 6005 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:1882 (484)

17:13:08.058906 IP 10.13.0.11.domain > 10.13.254.83.51954: 55697 1/13/13 AAAA 
2001:3e8::864:3740:0:d312:dff9 (480)

17:13:08.059188 IP 10.13.0.11.domain > 10.13.254.83.49527: 63561 0/13/0 (244)

17:13:08.059337 IP 10.13.254.83.60398 > 10.13.0.11.domain: 51884+ A? www.picturei.jp. (33)

17:13:08.059395 IP 10.13.254.83.51660 > 10.13.0.11.domain: 45477+ AAAA? www.picturei.jp. 
(33)

17:13:08.059974 IP 10.13.254.83.50277 > 10.13.0.11.domain: 13718+ A? www.shopbiz.jp. (32)

17:13:08.060115 IP 10.13.254.83.58186 > 10.13.0.11.domain: 8612+ AAAA? www.shopbiz.jp. (32)

17:13:08.063659 IP 10.13.0.11.domain > 10.13.254.83.58529: 52476 0/13/0 (247)

17:13:08.063923 IP 10.13.0.11.domain > 10.13.254.83.57147: 35972 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:1ea5 (483)

17:13:08.073828 IP 10.13.0.11.domain > 10.13.254.83.50277: 13718 1/13/0 CNAME 
sv03.shopbiz.jp. (262)

17:13:08.074067 IP 10.13.0.11.domain > 10.13.254.83.58186: 8612 2/13/13 CNAME 
sv03.shopbiz.jp., AAAA 2001:3e8::864:3740:0:dad8:1255 (498)

17:13:08.074094 IP 10.13.254.83.63517 > 10.13.0.11.domain: 59039+ A? sv03.shopbiz.jp. (33)

17:13:08.074157 IP 10.13.254.83.49329 > 10.13.0.11.domain: 64749+ AAAA? sv03.shopbiz.jp. 
(33)

17:13:08.074860 IP 10.13.0.11.domain > 10.13.254.83.63517: 59039 0/13/0 (244)

17:13:08.075147 IP 10.13.0.11.domain > 10.13.254.83.49329: 64749 1/13/13 AAAA 
2001:3e8::864:3740:0:dad8:1255 (480)

17:13:08.106511 IP 10.13.0.11.domain > 10.13.254.83.51660: 45477 1/13/13 AAAA 
2001:3e8::864:3740:0:3b6a:3314 (480)

17:13:08.106721 IP 10.13.0.11.domain > 10.13.254.83.60398: 51884 0/13/0 (244)

17:13:08.212885 IP 10.13.254.83.51943 > 10.13.0.11.domain: 46853+ A? static.ak.fbcdn.net. (37)

17:13:08.212960 IP 10.13.254.83.52657 > 10.13.0.11.domain: 14079+ AAAA? static.ak.fbcdn.net. 
(37)

17:13:08.327478 IP 10.13.0.11.domain > 10.13.254.83.51943: 46853 2/13/0 CNAME 
static.ak.facebook.com.edgesuite.net., CNAME a749.dsw4.akamai.net. (323)

17:13:08.327919 IP 10.13.254.83.49259 > 10.13.0.11.domain: 47149+ A? a749.dsw4.akamai.net. 
(38)

17:13:08.327968 IP 10.13.254.83.63073 > 10.13.0.11.domain: 5012+ AAAA? 
a749.dsw4.akamai.net. (38)

17:13:08.328865 IP 10.13.0.11.domain > 10.13.254.83.52657: 14079 4/13/8 CNAME 
static.ak.facebook.com.edgesuite.net., CNAME a749.dsw4.akamai.net., AAAA 
2600:1406:1::addf:e8a2, AAAA 2600:1406:1::addf:e882 (507)

17:13:08.329156 IP 10.13.0.11.domain > 10.13.254.83.49259: 47149 0/13/0 (246)

17:13:08.329467 IP 10.13.0.11.domain > 10.13.254.83.63073: 5012 2/13/13 AAAA 
2600:1406:1::addf:e882, AAAA 2600:1406:1::addf:e8a2 (510)

17:13:08.377384 IP 10.13.254.83.51737 > 10.13.0.11.domain: 11073+ A? pd0.pix-geo.revsci.net. 
(40)

17:13:08.378422 IP 10.13.0.11.domain > 10.13.254.83.51737: 11073 0/13/0 (248)

17:13:08.611946 IP 10.13.254.83.59239 > 10.13.0.11.domain: 64421+ A? view.atdmt.com. (32)

17:13:08.612087 IP 10.13.254.83.55628 > 10.13.0.11.domain: 42684+ AAAA? view.atdmt.com. 
(32)

17:13:08.617451 IP 10.13.0.11.domain > 10.13.254.83.55628: 42684 2/13/12 CNAME 
view.atdmt.com.nsatc.net., AAAA 2001:3e8::864:3740:0:cf2e:c1b3 (498)

17:13:08.617728 IP 10.13.0.11.domain > 10.13.254.83.59239: 64421 1/13/0 CNAME 
view.atdmt.com.nsatc.net. (278)

17:13:08.676111 IP 10.13.254.83.60555 > 10.13.0.11.domain: 16894+ A? pix04.revsci.net. (34)

17:13:08.676242 IP 10.13.254.83.53438 > 10.13.0.11.domain: 30852+ AAAA? pix04.revsci.net. 
(34)

17:13:08.685195 IP 10.13.0.11.domain > 10.13.254.83.60555: 16894 3/13/0 CNAME pix-
geo.revsci.net., CNAME am-north1.pix-geo.revsci.net., CNAME pd0.pix-geo.revsci.net. (306)

17:13:08.685585 IP 10.13.0.11.domain > 10.13.254.83.53438: 30852 4/13/11 CNAME pix-
geo.revsci.net., CNAME am-north1.pix-geo.revsci.net., CNAME pd0.pix-geo.revsci.net., AAAA 
2001:3e8::864:3740:0:cebf:a8aa (510)

17:13:08.719832 IP 10.13.254.83.53707 > 10.13.0.11.domain: 46247+ A? nikkei.112.2o7.net. (36)

17:13:08.719972 IP 10.13.254.83.62303 > 10.13.0.11.domain: 10780+ AAAA? nikkei.112.2o7.net. 
(36)

17:13:08.871238 IP 10.13.0.11.domain > 10.13.254.83.53707: 46247 0/13/0 (244)

17:13:08.871446 IP 10.13.0.11.domain > 10.13.254.83.62303: 10780| 17/0/0 AAAA 
2001:3e8::864:3740:0:42eb:8a2c, AAAA 2001:3e8::864:3740:0:42eb:850e, AAAA 
2001:3e8::864:3740:0:42eb:8476, AAAA 2001:3e8::864:3740:0:42eb:8a12, AAAA 
2001:3e8::864:3740:0:42eb:84e8, AAAA 2001:3e8::864:3740:0:42eb:8bb4, AAAA 
2001:3e8::864:3740:0:42eb:8521, AAAA 2001:3e8::864:3740:0:42eb:8a3b, AAAA 
2001:3e8::864:3740:0:42eb:8b98, AAAA 2001:3e8::864:3740:0:42eb:8b76, AAAA 
2001:3e8::864:3740:0:42eb:8b79, AAAA 2001:3e8::864:3740:0:42eb:8a02, AAAA 
2001:3e8::864:3740:0:42eb:8498, AAAA 2001:3e8::864:3740:0:42eb:8479, AAAA 
2001:3e8::864:3740:0:42eb:850b, AAAA 2001:3e8::864:3740:0:42eb:8ba6, AAAA 
2001:3e8::864:3740:0:42eb:8b6e (512)

17:13:08.943603 IP 10.13.254.83.50240 > 10.13.0.11.domain: 61734+ A? r.twimg.com. (29)

17:13:08.943693 IP 10.13.254.83.63295 > 10.13.0.11.domain: 59798+ AAAA? r.twimg.com. (29)

17:13:08.949913 IP 10.13.0.11.domain > 10.13.254.83.50240: 61734 0/13/0 (240)

17:13:08.950111 IP 10.13.0.11.domain > 10.13.254.83.63295: 59798 3/13/11 AAAA 
2001:3e8::864:3740:0:c73b:960c, AAAA 2001:3e8::864:3740:0:c73b:962b, AAAA 
2001:3e8::864:3740:0:c73b:9456 (500)

17:13:08.951554 IP 10.13.254.83.51024 > 10.13.0.11.domain: 5453+ A? view.atdmt.com.nsatc.net. 
(42)

17:13:08.952295 IP 10.13.0.11.domain > 10.13.254.83.51024: 5453 0/13/0 (250)

17:13:12.522697 IP 10.13.254.83.52612 > 10.13.0.11.domain: 684+ AAAA? 
e3191.c.akamaiedge.net. (40)

17:13:12.523573 IP 10.13.0.11.domain > 10.13.254.83.52612: 684 1/13/13 AAAA 
2001:3e8::864:3740:0:b855:6d0f (484)

１つのサイトだけでもこれだけのqueryが出る。
ブラウザを立ち上げ時（タブの読み込み）はすごい量に

ひたすらキャッシュサーバの増強で頑張る…
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2016年セキュリティ動向
• 大規模するDDoS攻撃

– Kerbs on Security（セキュリティ情報提供サイト）に620Gbpsの攻撃（9月）

– DYNへのDDoS攻撃が広範囲にわたり影響（10月）

• Twitter, Amazon, Netflix, Gidhub etc 多数のサービスに影響

• NANOG68でDynの人が、botnetの悪意をもった通信を遮断する方法に関する発表を
行った直後に攻撃が開始されたため、報復攻撃であった可能性も高い

– Botが簡単に買える時代に

• フィッシング攻撃
– ネットバンキングや特定の企業を狙った不正サイトへの誘導やウイルス

• ランサムウェアの攻撃が再び増加
– マルウェアの一種で身代金要求型不正プログラム（ランサムウェア）によりフ

ァイルの暗号化等がしかけられ、解くのにお金を支払うケースが多発

• UDPを利用した攻撃は依然健在（NTP、SSDP、DNS等）

• 経路ハイジャックも巧妙化
– 特定のターゲットのみへ不正経路広報しSPAMを配信する
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三井住友銀行をかたるフィッシングメール

71
フィッシング対策協議会サイトより
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フィッシング対策協議会サイトより

Appleをかたるフィッシングメール
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ランサムウェアの数

73

トレンドマイクロ社の発表資料より http://blog.trendmicro.co.jp/
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最近の経路ハイジャック

1. 局所的かつ意図的な悪意を持ったハイジャック

– 一部のピア先にのみ不正な経路を流し情報を盗むなど

• 例）ビットコインのやり取りを盗む

– Longer-prefixを再広告することで奪回可能だが、そもそも検出が難し
いという問題がある

– ASを持ちこんで接続性を確立しハイジャックを実施する実例も

2. 未利用アドレスのハイジャック

– 勝手に使って無さそうなブロックを探して経路広報し悪用

– ロシア方面のASから不定期に日本の経路も広告利用されている

– 広報していない経路は、きちんと広報することが慣用

– JPIRRに登録して経路奉行で検出・通知する機構を活用する

3. Route Optimizerによる不慮の事故が発生
– 経路を分割して内部に広報していた経路が誤って外に漏れる

– Google, Amazon, Twitter, Apple, Akamai等が含まれており影響大

4. Defensive Hijacking 悪いことしてないよ？ってやつ
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1. Invisible hijack（RIPE72）

• DE-CIXの顧客ASより、非常に悪質な局所的なハイジャックが発生

• 当時の状況（被害者：OutsideHeavenさん）

– 1月21日より、日に２，３通のペースでSPAMCOPより/13のアドレス空間に対
するレポートが頻繁にあがってくるようになった

– 全てyahoo向けSPAM mailに関するレポート

– 自ASでMailポートをブロックしたり、他から経路広報するも改善されず

• 当然自社とは関係ないところで起きている出来事なので、無効

– Yahooに問合わせ

• なぜか/18が別ASからYahooに広告されていることが判明。。。

– なんと、DE-CIXに接続している中国系AS番号から直ピアで広報

– しかも、当初接続されていたASから途中でAS番号を変更している！

– Reseller（仲介事業者のNW）を経由してDE-CIXのIX接続を購入

• あるASを利用してIXPの顧客になり、途中でIX接続のAS番号を変更したののち、
yahooとpeering接続し、適当なprefixを広報しspam送り放題
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1. Invisible hijack（RIPE72）
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A
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B
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Yahoo
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Yahooは元から
お客さん

Aさんが
新規接続

AS番号をBに
変更し他人の
経路を勝手に
広告

Yahooとピア
して該当経路の
IPを利用して
SPAM配信

DE-CIX: ドイツの大手IX

今後の対策は現在DE-CIX及び顧客、コミュニティで議論中
（by Arnold@CTO）



4. BackConnect社によるhijack

• 2016年9月、Israeli Online Attack Service “vDOS”の
経路情報を、BackConnect社が約40分程度経路広報
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• BackConnect社って何者？

– BGP経路広報を伴い、不正なトラフィックを
interceptするセキュリティ会社

– この件に限らず以前からやっている（by CEO）

– Botnetの不正通信から守る

• つまり、DDoS mitigation service会社

• 今後多くの事業者が類似のサービスや事例を行った場合
、何が正しいのかが判別しにくくなるかもしれない

– ROAの登録が必須になってくる
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4. BackConnect社によるhijack



ハイジャック経路検出状況＠経路奉行
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ISAC奉行データ未集計

Telecom-ISAC JAPAN にて運用中の経路奉行の統計データより
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2016年のまとめ
• トラフィック動向

– ブロードバンドトラフィックが顕著に増加。Wifiオフロードも牽引

– HTTTからHTTPSへ、日本の今後の動向にも注目

– イベント時のトラフィック変動やコンテンツ配信の変化なども見受けられた

• ルーティング動向

– 枯渇後もIPv4は依然増加、追加割り振りや移転等により継続的に伸びていく

– IPv6の経路急増に要注意

• DNS動向

– gTLDが1000を超え増加中

– 権威DNSへの攻撃やドメインハイジャック、ドロップキャッチ等の被害が観測

– BINDの被害も相変わらず多く、日々の運用対処が必要

– スマホやIoTデバイス等の増加によりクエリ数がますます増加、増強が必要

• セキュリティ動向

– 大規模化するDDoS攻撃、引き続き注意が必要

– 経路ハイジャックも巧妙化かつ知らずに被害にあうケースが増加

• 全体

– DNS、ルーティング含めセキュリティ事案が多いため、様々な分野におけるセ
キュリティ対策や日々の運用対策をしっかりとって行くことが重要
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• 2017年 “元日に”「うるう秒」挿入。8時59分60秒。
– 時刻同期の方法は大きく2通り

• LIbitが挿入されたNTPサーバを参照し、調整日当日に1秒挿入する方法（stepモード）

• 特定の時刻より継続的に徐々に時刻を微修正し、１月1日9時に向けて調整する方法
（slewモード、アジャスト機能）

– 2015年7月1日は、比較的被害は多くなかったが、未だに問題は発生
• 特定メーカーの機器がLIbitを参照するとカーネルパニックが発生

• カーネル不具合でCPU使用率が高騰しwatchdogで再起動など

• 世界中で約2000のネットワークで9時0分～5分程度の間ダウンが観測された

– ITU 2015世界無線通信会議(WRC-15)にて、2023年のWRCまでに結論
をだすことが決定。700年で30分のずれ。日本は廃止派。もうやめる？

• LIbit挿入は前日の12月31日9時00分00秒予定
• トラブルを未然に防ぐために

• LIbitを参照しないように、ntpdを一時的に停止し、間をおいて再度ntpdを起動

• バグ対策がされたOS（カーネル）にバージョンを挙げて対策をうっておく

• 元日なので、予期せぬ事態を招かぬよう準備を整えて対応しましょう

2017年1月1日にうるう秒
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