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[今週のニュース] マルウェア感染する IoT機器の急増

▸ 国内でマルウェア感染するIoT機器が急増
▸ 約1万8000台（NICT 観測）
▸ Miraiの新たな亜種の疑い

▸ 感染機器は？
▸ ブロードバンドルータ
▸ ネット家電等

▸ 感染の原因は？
▸ 機器の部品に存在する脆弱性
▸ デフォルトパスワード
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海外（アルゼンチン）でも同時期に感染が拡大

ISPがユーザに配布したルータに脆弱性
・telnet / デフォルトパスワード
・ハードコードされた suパスワード

2017-10-31
脆弱性のPoC（user/password）が公開

（推測）
Mirai の亜種にPoCが実装される

2017-11-22
当該機器が感染．
感染機器からのスキャンを観測

360 NetLabによる分析レポート



感染したIoT機器からのスキャン

スキャン元
IPアドレス数の増加 感染機器の増加≒

11/16ごろから
国内の機器感染

が急増

11/22ごろから
アルゼンチンで
感染が急増



事後対応の限界

調整機関

通信事業者
情報共有

外部観測組織

デバイス
メーカー

脆弱性，インシデント
発生状況を共有

影響範囲の調査

対策の公表

ユーザ

👉数への対応： IoT機器の市場台数の増
加，多様化に追いつかない

👉 End of Life / End of Support 
👉機器へのパッチ適用

ISAC



誰が
どうすれば
防げるのか？



IoTセキュリティのプレイヤー

IoTサービス
を管理・運
用する人

ユーザ
IoTサービ
スを開発
する人



本セッションの講演

IoTサービ
スを管
理・運用
する人

IoTサービ
スを開発
する人 ユーザ

繋がるデバイスの現在
吉岡克成 (横浜国⽴⼤学)

知られざるデバイスセキュリティの世界
⾦居良治 (株式会社FFRI )

体系的なIoTセキュリティへの取り組み方
熊⽩浩丈 (NRIセキュアテクノロジーズ株式会社)

PSIRTと事後対応の取り組み
島⽥康晴 (株式会社アイ・オー・データ機器 )


