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司会進行
• 武井 滋紀 です。
• JNSAのISOG-Jの方から来ました

– ISOG-J 副代表、セキュリティオペレーション連携WG(WG6)リーダー
• NTTテクノクロス株式会社

– セキュアシステム事業部 第三ビジネスユニット 勤務
– 2016年度までは社名が「NTTソフトウェア株式会社」でした
– NTTグループセキュリティプリンシパル
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• 早川 敦史 です。
– NECソリューションイノベータ株式会社
– ISOG-J運営委員、ISOG-J運営サポートグループリーダー
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2000年代初頭のJNSAのChallengePKI PJにてセキュリティに目覚め、
SSOや統合ID管理基盤システム構築運用を経てサイバーセキュリティの世界へ。
セキュリティシステムやインシデント対応体制の構築、
セキュリティインシデント対応教育／訓練・演習などの業務に従事。
現在はＳＯＣでの運用と自組織サービスのインシデント対応チームに所属。

講演者
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講演者
• 河島 君知 です。

– NTTデータ先端技術株式会社 セキュリティ事業部
– JNSAのISOG-J運営委員
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Itmediaエグゼクティブ様取材記事より

セキュリティ監視業務

セキュリティインシデント対応
セキュリティ製品開発
セキュリティサービス企画・開発・立上

セキュリティ対応組織構築支援

2003年

現在



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

講演者
• ももいやすなり
株式会社インターネットイニシアティブ
セキュリティ本部セキュリティ情報統括室リードエンジニア
– サービス開発、システム開発、研究開発、ネタ披露、宴会調整
– IIJ-SECT (CSIRT)、関連団体 (ISOG-J, ICT-ISAC など)、コミュニティ (Vuls など)
– 食べ物、ヘヴィメタル、ねこ

• SOC 見学やってます
• セキュリティ情報発信

– wizSafe Security Signal
– IIR, IIJ Security Diary, IIJ Engineers blog

• IIR Vol.40 の記事を書きました
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講演者
• 田中 朗（たなか あきら）（ISOG-J フェロー)

– 某社でCISOというセキュリティ責任者やってます

1980年代、1990年代 メーカの研究所でソフトウェアの研究・開発
プログラミング色々、JUNETからWIDEの変化をすぐそばで

1998年 セキュリティ事業立上げ、顧客向けのMSS(Managed Security Service)提供
2011年 ISOG-J活動に参加
2015年 社内CSIRT設立、その後CSIRTリーダー
2016年 JNSA CISO支援WG
2018年 ユーザ企業に転職
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ISOG-J日本セキュリティオペレーション事業者協議会
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• ホームページ： https://isog-j.org
• facebook： /isogj
• twitter： @isog_j

ISOG-Jは11月8日現在、46社が加入しています。

加入すると何か教えてもらえるような団体ではなく、業界の発
展のために課題を議論したり、互いに情報を出し合うことで外
部へ成果を発表する団体です。
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第一部のメニュー
1. 前回までのおさらい
2. 「セキュリティ対応組織の教科書ハンドブック」と「成熟

度チェックリスト(ISOMM)」の紹介
3. 「セキュリティ対応組織強化のための情報共有の5W1H」の

実体的なフローの紹介と英語版の紹介
4. JNSA発行「CISOハンドブック」の紹介と現場レベルでの活

用について
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前回までのおさらい
←ココから
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（参考）2015年の10のコツ
1. 防御から対応までのすべてをSOCに統合せよ
2. 規模と透明性/俊敏性のバランスを取れ
3. SOCに適切な権限を与えよ
4. できる事をやろう
5. メンバーは量より質を重視せよ
6. 買った技術は最大限利用せよ
7. データを集めて整理せよ
8. SOCの任務遂行を保護する
9. 脅威情報の賢い消費者であり供給者であれ
10. 冷静に・計算高く、プロらしく対応せよ

資料URL（約100ページ、4.74MB）
https://www.nic.ad.jp/ja/materials/iw/2015/proceedings/s13/
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(参考) 2016年の「失敗から学ぶ」から
• セキュリティの対応組織の構築時、運用時、インシデントレ
スポンス時に分けて、ありがちな「失敗あるある」を定義。

• 「失敗あるある」に陥らないために「セキュリティ対応組織
の教科書 v1.0」をリリース。

資料URL（58ページ、5.1MB）
https://www.nic.ad.jp/ja/materials/iw/2016/proceedings/d1
/d1-3-hayakawa.pdf

11



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

(参考) 2016年のセキュリティ対応組織の教科書から

• 組織全体を俯瞰すべく、9つの機能と54の役割で定義

• 54の役割を4つの領域に分類

• 4つの領域について、自組織で実施すべきもの（インソー
ス）と専門組織へ依頼するもの（アウトソース）のパターン
を4つのパターンで定義

12



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

(参考) 2017年の「今求められるSOC,CSIRTの姿とは」から
• 教科書を元にしたインシデント時の実際のフロー、何もない
平時に何をすべきか。そこから成熟度モデルの紹介へ。

• 現在の情報共有のニーズと、一方現場で起きている課題の整
理。

資料URL（2つ、5.24MB+3.78MB）
https://www.nic.ad.jp/ja/materials/iw/2017/proceedings/d1/
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前回までのおさらい
←ココまで
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心構えから、実際の業務、そしてアウトソースの分担へ
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←2015:心構え
←2016:対応の全体像
←2017:周辺にある諸課題

←2018:今年！

どこまでを自分たちでやるか、ユーザー目線で
アウトソースをどうするか。



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

第一部、このあとは
• 「セキュリティ対応組織の教科書ハンドブック」と「成熟度
チェックリスト(ISOMM)」の紹介

• 「セキュリティ対応組織強化のための情報共有の5W1H」の
実体的なフローの紹介と英語版の紹介

• JNSA発行「CISOハンドブック」の紹介と現場レベルでの活
用について
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「セキュリティ対応組織の教科書ハンドブック」と
「成熟度チェックリスト(ISOMM)」の紹介



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

• 早川 敦史 です。
– NECソリューションイノベータ株式会社
– ISOG-J運営委員、ISOG-J運営サポートグループリーダー
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2000年代初頭のJNSAのChallengePKI PJにてセキュリティに目覚め、
SSOや統合ID管理基盤システム構築運用を経てサイバーセキュリティの世界へ。
セキュリティシステムやインシデント対応体制の構築、
セキュリティインシデント対応教育／訓練・演習などの業務に従事。
現在はＳＯＣでの運用と自組織サービスのインシデント対応チームに所属。

自己紹介



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

19

セキュリティ対応組織の教科書
ハンドブック

と
成熟度セルフチェックシート

ISOMM
(ISOG-J SOC/CSIRT Maturity Model)

のご紹介
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https://isog-j.org/output/2017/Textbook_soc-csirt_v2.html

ISOG-J ホームページ
https://isog-j.org
よりダウンロード可能
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セキュリティ対応
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• 経営者の思うセキュリティ対応
• セキュリティ責任者が思うセキュリティ対応
• 現場が思うセキュリティ対応

立場によって考えることが異なることを理解しつつ
それぞれに合った考え方（ガイドライン）を把握する
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セキュリティ対応組織とは
SOC CSIRT

CSIRTとSOCの役割は
その境界線が
企業・組織ごとに異なる

（セキュリティオペレーションセンター）
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そもそも「役割」とは？
その理解が重要。

セキュリティ
対応組織の教科書

v2.1
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セキュリティ対応する
組織が持つべき、
9つの機能と
その機能が担うべき
54の役割を定義。
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A. セキュリティ対応組織運営
A-1. 全体方針管理
A-2. トリアージ基準管理
A-3. アクション方針管理
A-4. 品質管理
A-5. セキュリティ対応効果測定
A-6. リソース管理

B. リアルタイムアナリシス（即時分析）
B-1. リアルタイム基本分析
B-2. リアルタイム高度分析
B-3. トリアージ情報収集
B-4. リアルタイム分析報告
B-5. 分析結果問合受付

C. ディープアナリシス（深掘分析）
C-1. ネットワークフォレンジック
C-2. デジタルフォレンジック
C-3. 検体解析
C-4. 攻撃全容解析
C-5. 証拠保全

D. インシデント対応
D-1. インシデント受付
D-2. インシデント管理
D-3. インシデント分析
D-4. リモート対処
D-5. オンサイト対処
D-6. インシデント対応内部連携
D-7. インシデント対応外部連携
D-8. インシデント対応報告

E. セキュリティ対応状況の診断と評価
E-1. ネットワーク情報収集
E-2. アセット情報収集
E-3. 脆弱性管理・対応
E-4. 自動脆弱性診断
E-5. 手動脆弱性診断
E-6. 標的型攻撃耐性評価
E-7. サイバー攻撃対応力評価

F. 脅威情報の収集および分析と評価
F-1. 内部脅威情報の整理・分析
F-2. 外部脅威情報の収集・評価
F-3. 脅威情報報告
F-4. 脅威情報の活用

G. セキュリティ対応システム運用・開発
G-1. ネットワークセキュリティ製品基本運用
G-2. ネットワークセキュリティ製品高度運用
G-3. エンドポイントセキュリティ製品基本運用
G-4. エンドポイントセキュリティ製品高度運用
G-5. ディープアナリシス(深掘分析)ツール運用
G-6. 分析基盤基本運用
G-7. 分析基盤高度運用
G-8. 既設セキュリティ対応ツール検証
G-9. 新規セキュリティ対応ツール調査、開発
G-10. 業務基盤運用

H. 内部統制・内部不正対応支援
H-1. 内部統制監査データの収集と管理
H-2. 内部不正対応の調査・分析支援
H-3. 内部不正検知・防止支援

I. 外部組織との積極的連携
I-1. 社員のセキュリティ対する意識啓発
I-2. 社内研修・勉強会の実施や支援
I-3. 社内セキュリティアドバイザーとしての活動
I-4. セキュリティ人材の確保
I-5. セキュリティベンダーとの連携
I-6. セキュリティ関連団体との連携
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上司は読んでくれるだろうか…

今
日
も

暑
い
ね
！
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もっと簡単に「セキュリティ対応組織の
教科書」を理解したい（してもらいたい）

セキュリティ
対応組織の教科書
ハンドブック v1.0
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読みやすい概要版。
A3 8up両面で
印刷にちょうどいい
16ページ+1枚
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https://isog-j.org/output/2017/Textbook_soc-csirt_handbook_v1.0.pdf
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https://isog-j.org/output/2017/Textbook_soc-csirt_handbook_v1.0_appendix.pdf
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ハンドブック読んだよ！
ではまずは自組織の状況を把握
してから組織づくりしなきゃね！！

やったぜ！
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セキュリティ対応組織力

それぞれの機能と役割が
実行できているか
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自組織の力を
どう把握するか？

セキュリティ対応組織
成熟度セルフチェックシート

ISOMM(ISOG-J SOC/CSIRT Maturity Model)
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https://isog-j.org/output/2017/Textbook_soc-csirt_v2.1_maturity-checklist.xlsx
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ISOMMの使い方
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ISOMMの使い方概要
1.セキュリティの対応の全体を知る
2.自組織でどこを対応するか決める
3.自組織の現在のパターンを知る
4.今後どんなパターンになりたいかを決める
5.現在の範囲でどこまでできているかをする
6.チェック結果を見て、どこを強化するかを決める
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①組織パターンの設定
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セキュリティ対応組織パターンを自覚する（教科書を参考）

役割を専門性や組織の内外で
四象限に整理
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I. 自組織で実施すべ
き領域

IV. 専門組織を中心に
連携すべき領域

III. 専門組織で実施す
べき領域

II. 自組織を中心に連
携すべき領域

I. 自組織で実施すべ
き領域

IV. 専門組織を中心に
連携すべき領域

III. 専門組織で実施す
べき領域

II. 自組織を中心に連
携すべき領域

I. 自組織で実施すべ
き領域

IV. 専門組織を中心に
連携すべき領域

III. 専門組織で実施す
べき領域

II. 自組織を中心に連
携すべき領域

I. 自組織で実施すべ
き領域

IV. 専門組織を中心に
連携すべき領域

III. 専門組織で実施す
べき領域

II. 自組織を中心に連
携すべき領域

ミニマムインソース ハイブリッド

ミニマムアウトソース フルインソース

アウトソース インソース

セキュリティ対応組織パターンを自覚する（教科書を参考）
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現在と将来的なモデル
とするパターンを選択。

将来的には
ミニマムアウトソース

を目指すぞ！！
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②機能ごとに点数化
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インソースとアウトソース、
それぞれの観点において、
6段階で評価。
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スコアの付け方
インソース アウトソース

0 インソースでの実装を検討したものの、結果
として実施しないと判断した

アウトソースでの実装を検討したものの、
結果として実施しないと判断した

1 実施できていない 結果や報告を確認できていない
2 運用が明文化されておらず、担当者が業務を

実施できる
サービス内容と得られる結果を理解できて
いない

3 運用が明文化されておらず、担当者に代わり
に他者が臨時で一部の業務を代行できる

サービス内容、得られる結果のいずれかが
理解できていない

4 運用が明文化されており、担当者と交代して
他者が業務を実施できる

サービス内容と得られる結果を理解できて
いるが、想定未満

5 明文化された運用はCSIOなど権限ある組織
長に承認されている

サービス内容と得られる結果を理解でき、
想定通り
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チェック時のFAQ
• 判断も何もせずに、「何もしていない」場合は1点
• 現状が把握できておらず、わからない場合も1点
• チェックする立場により評価が変わります。
立場の違いによる認識の差を可視化できますので、
気にせずチェックしましょう

• 最近できた組織では「わからない」や「できていない」
のは当然です。ありのままをチェックして見ましょう
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③ 結果を見てみる
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機能別レーダーチャート

現在の「強み」：成熟度高

レーダーチャートの数値一覧

現在の「弱み」：成熟度低
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役割別成熟度グラフ

将来に向けての改善点
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組織による結果の傾向
• ２，３年で担当が入れ替わる組織では、
担当が変わった直後では出る点数が低めの傾向です

• 管理職やリーダーの採点では高めに、担当の方の
採点では低めになる傾向です

• アウトソースしている項目は高めに点がつく傾向です
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こんな方に気軽に使って頂きたい
組織の管理者やリーダー
業務設計や役割分担の観点から、どこをやるか
知りたい

現場の担当者
自分たちがどの範囲を担当しているかの業務
役割の認識に

1人CSIRTや1人情シスの方
セキュリティの対応として現在どこまでやって
いるかの把握に
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ISOMMの活用方法
• 気軽に誰でもチェックできる
• 組織の業務で抜けや漏れがないか見つける
• 組織内の業務認識のギャップを見つける
• 弱い部分の強化方針を決める

さらなる活用へ！
• アウトソースに対しての費用対効果を測る
• 他の観点の成熟度も利用して多面的に測る
• この結果を第三者のアセスメントと
合わせて評価に利用する
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セキュリティ対応組織における、
現状の把握と今後の方針策定に

ご活用ください。
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「セキュリティ対応組織強化のための情報共有の
5W1H」の実体的なフローの紹介
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講演者
• 河島 君知 です。

– NTTデータ先端技術株式会社 セキュリティ事業部
– JNSAのISOG-J運営委員
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Itmediaエグゼクティブ様取材記事より

セキュリティ監視業務

セキュリティインシデント対応
セキュリティ製品開発
セキュリティサービス企画・開発・立上

セキュリティ対応組織構築支援

2003年

現在
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このセッションは？
• 昨年10月に公開したドキュメント、「セキュリティ対応組織(SOC,CSIRT)強
化に向けたサイバーセキュリティ情報共有の「5W1H」」を振り返る。

• 「セキュリティ対応組織の教科書」で解説したインシデント対応フローに基
づきサイバーセキュリティ情報共有の流れを考察する。

• 「情報共有基盤」の構築検討や、情報共有フォーマットを提案す
るものではありません。

資料URL
セキュリティ対応組織(SOC,CSIRT)強化に向けたサイバーセキュリティ情報共有v1.0
http://isog-j.org/output/2017/5W1H-Cyber_Threat_Information_Sharing_v1.html
セキュリティ対応組織の教科書v2.1
https://isog-j.org/output/2017/Textbook_soc-csirt_v2.html

55
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なぜ今、情報共有が課題なのか

56

（数年前より）CSIRT設立がブーム

どうやったら情報収集できるかが課題
1人では専門家のように情報収集活動ができない

そうだ！みんなで共有すれば！！←イマココ
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脅威情報を共有してもらおう！

57

複数の団体やコミュニティを活用して、
情報を集めようとしましたよね
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情報は溢れかえるように増えてきましたが
CPUの脆弱性Meltdown/Spectreの件、
Strutsに続くDrupalの件、
現場、経営層で情報錯綜しませんでしたか？
必要となる情報を確認してみましょう。
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情報の受け渡し内容を明確にする

59

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P2

サイバーセキュリティ情報共有における 5W1H 

発信側 受信側
Why 何を目的に 何を目的に
When どのようなタイミングで どのようなタイミングで
What 何の情報を 何の情報を
Where どの情報共有の場において どの情報共有の場から得て
Who 誰が 誰が
How どのように どのように

発信するのか？ 活用するのか？

自分からも発信者になれるように心がけよう！
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

61

では、実際の共有情報はどのように活用されるのか？
セキュリティ対応組織の教科書v2.1での
インシデント対応フローを用いて
情報共有のながれを考えてみましょう。

セキュリティ対応組織の教科書v2.1
https://isog-j.org/output/2017/Textbook_soc-csirt_v2.html
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インシデント(有事)の対応例

62

 

９の機能
（５４の役割）

役割の連携

役割ごとのインシデント対応例をフローで紹介

セキュリティ対応組織の教科書v2.1 https://isog-j.org/output/2017/Textbook_soc-csirt_v2.html
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インシデント(有事)の対応例

63

役割の連携

情報共有フェーズを意識したフロー

情報活用
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インシデント対応に活躍する９つの機能（Who）

64

A. セキュリティ対応組織運営

B. リアルタイムアナリシス
（即時分析）

C. ディープアナリシス
（深堀分析）

D. インシデント対応

E. セキュリティ対応状況の
診断と評価

F. 脅威情報の収集および
分析と評価

G. セキュリティ対応システム
運用・開発

H. 内部統制・内部不正
対応支援

I. 外部組織との積極的連携
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脆弱性のおさらい：Drupalの場合

65

２０１８/３/２１
Drupal に非常に危険な脆弱性があることを公表

パッチは２０１８/３/２８に公開予定



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

脆弱性のおさらい：Drupalの場合

66
©ブラックジャックによろしく 佐藤秀峰 (漫画 on web http://mangaonweb.com/)
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4
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初動対応

68

Who
F. 脅威情報の収集および

分析と評価

E. セキュリティ対応状況の
診断と評価

D. インシデント対応



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

初動対応

69

What
• 脆弱性識別子(CVEやパッチ番号など)

→ Drupalの遠隔コード実行の脆弱性
CVE-2018-7600

• 脆弱性の対象：システム種別 / バージョン / 条件(システム構成、設定など)
→ サポート内 Drupal 7.58未満、Drupal 8.5.1未満

サポート外 Drupal 6.x 、Drupal 8.4.x以前

• 各セキュリティ製品における対応状況
→ ＩＤＳ、ＦＷ，ＷＡＦなどで対応シグネチャの有無

How
EOLのVerが
含まれる

情報が少なく
防ぎ方が不明
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4
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検知および分析

71

Who
D. インシデント対応

Ｘ. 事業部門・システム運用部門

B. リアルタイムアナリシス
（即時分析）
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検知および分析

72

What
• 攻撃の特徴(攻撃コードなど)

→ パッチから攻撃コードを類推
攻撃実証コードを参照

• 検知するための手段
→ ＨＴＴＰリクエスト内の特定文字列

• 各セキュリティ製品における対応状況
→ ＩＤＳ、ＦＷ，ＷＡＦで提供されているシグネチャを利用

提供されていない場合は、カスタムシグネチャを作成

How

パッチの提供
が1週間後

パッチの提供から2週間後に
攻撃実証コードが公開
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4
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準備（予防）

74

Who

Ｘ. 事業部門・システム運用部門

G. セキュリティ対応システム
運用・開発
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準備（予防）

75

What
• 攻撃を検知・遮断するための手段

→ ＨＴＴＰリクエスト内の特定文字列（検知および分析と同様）
• パッチ

→ Drupal core - Highly critical - Remote Code 
https://www.drupal.org/sa-core-2018-002

• 各セキュリティ製品での検知・遮断
→ ＩＤＳ、ＦＷ，ＷＡＦでシグネチャを適用

• 攻撃を無効化
→ 脆弱なＤＲＵＰＡＬへのパッチ適用

How

Dlupalの使ったサービ
ス保有の有無が不明

経験が少なくセキュリティ
パッチ適用の影響が不透明
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4
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封じ込め/根絶/復旧

77

Who

Ｘ. 事業部門・システム運用部門

C. ディープアナリシス
（深堀分析）
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封じ込め/根絶/復旧

78

What
• 攻撃によって残る痕跡の調査

→ 被害を受けた後の通信内容
サーバやクライアントに残るログや特徴的な変化

• 各セキュリティ製品での検知・遮断
→ ＩＤＳ、ＦＷ，ＷＡＦでシグネチャを適用（準備と同様）

• 攻撃を無効化
→ 脆弱なＤＲＵＰＡＬへのパッチ適用（準備と同様）

• 被害を受けたシステムの復旧
→ バックアップからのリストアなど

How
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共有情報を用いたセキュリティ対応の流れ（Why&When）

初動対応要否判断

検知および分析

封じ込め/根絶/復旧

準備（予防）

事
件
後
の
対
応

対応不要

検知なし

検知あり

対応が必要

情報共有

参照：ISOG-J『サイバーセキュリティ情報共有の「5W1H」』P4
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事件後の対応

80

Who

F. 脅威情報の収集および
分析と評価

I. 外部組織との積極的連携
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まとめ
• 「セキュリティ対応組織(SOC,CSIRT)強化に向けたサイバー
セキュリティ情報共有の「5W1H」」を振り返りました。

• 「セキュリティ対応組織の教科書」で解説したインシデント
対応フローに基づきサイバーセキュリティ情報共有の流れを
考察しました。

• 最後に・・
情報共有のトライアングル（ジレンマ）のご紹介

81



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

情報共有のトライアングル（ジレンマ）

82

早さ

正確性 網羅性

早さ、正確性、網羅性は
いずれか 2 つしか満たせない

参照：
・27th Annual FIRST Conference (2015), Lightning Talk: "Four Easy Pieces", 

Tom Millar (US-CERT, NIST) 
・ISOG-J『サイバーセキュリティ情報共有の「5W1H」 』P15

• 早くて正確なものは網羅性に問題が出る
例攻撃に関する情報として特定の IP アドレスが提示され
たものの、他にも関連していた IP アドレスが多数あっ
たことがあとから判明する

• 早くて網羅的なものは正確性に問題が出る
例攻撃に関連する情報として多数のドメインが提示されて
いたものの、無害なドメインも含まれてしまっている

• 正確で網羅的なものは早さに問題が出る
例攻撃に関連する情報として、IP アドレスもドメインも
抜け漏れなく、正確に整理されたものが提示されるの
は、しばらく時間がたってからである
建設的にフィードバックしながら、
情報の質を上げ、適切に対応していきましょう。
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「セキュリティ対応組織強化のための情報共有の
5W1H」の英語版の紹介
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講演者
• ももいやすなり
株式会社インターネットイニシアティブ
セキュリティ本部セキュリティ情報統括室リードエンジニア
– サービス開発、システム開発、研究開発、ネタ披露、宴会調整
– IIJ-SECT (CSIRT)、関連団体 (ISOG-J, ICT-ISAC など)、コミュニティ (Vuls など)
– 食べ物、ヘヴィメタル、ねこ

• SOC 見学やってます
• セキュリティ情報発信

– wizSafe Security Signal
– IIR, IIJ Security Diary, IIJ Engineers blog

• IIR Vol.40 の記事を書きました
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5W1H 文書、2月に英語版をリリースしました！
• リリース後、各所からの要望を受け…
英語版を作成！
– ISOG-J 初の英語文書リリース

• Six Ws on cybersecurity information 
sharing for enhancing SOC/CSIRT
– 英語では “6W” になるんですね…
– 「セキュリティ対応組織」の部分はいい
感じにならず… SOC/CSIRT としました

• 翻訳: Ryu Hiyoshi (NTT Security)
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5W1H 文書をまるごと英語化

86



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

海外カンファレンスで広報(1)
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海外カンファレンスで広報(2)
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そして…
• 5W1H 文書改め 6Ws 文書の紹介で
ちょっと困ったこと…

89

• 参照元が日本語しかないものが
いっぱい！
– 外部ドキュメントはまあしょうがない
– 「セキュリティ対応組織の教科書」を
たくさん参照している…

• というか、内容もだいぶ依存している…
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もうちょっと英語版をなんとかしよう！
• 教科書…は正直厳しい

– チェック項目リストだけでも英訳してみた
• セキュリティやってたら雰囲気はわかる(はず)

– 概略を作って、模式図を多くして英語版を…

• あ…ハンドブック？
– これを英語にする？

• 乞うご期待！
90
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JNSA発行「CISOハンドブック」の紹介と
現場レベルでの活用について
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講演者
• 田中 朗（たなか あきら）（ISOG-J フェロー)

– 某社でCISOというセキュリティ責任者やってます

1980年代、1990年代 メーカの研究所でソフトウェアの研究・開発
プログラミング色々、JUNETからWIDEの変化をすぐそばで

1998年 セキュリティ事業立上げ、顧客向けのMSS(Managed Security Service)提供
2011年 ISOG-J活動に参加
2015年 社内CSIRT設立、その後CSIRTリーダー
2016年 JNSA CISO支援WG
2018年 ユーザ企業に転職

92



© 2018 ISOG-J

日本セキュリティオペレーション事業者協議会 公開資料

CISOハンドブック（２０１８年5月公開）
• 経営会議で資料を作る際のひな型として
• 技術担当からCISOになった人がビジネスを理解

するための参考として
• セキュリティ経験の少ないCISOがセキュリティ

業務を理解するための参考として
• 経営会議で話される業務執行（CISOの役割と責

任、業務）の概要を理解する参考として
• ビジネスに関連付けた計測項目と判断基準の例

として
• ビジネスに沿ったセキュリティ計画や、事業継

続計画の策定の資料として

93

https://www.jnsa.org/result/2018/act_ciso/index.html
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ビジネスリスクとセキュリティリスクの関係
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事象・
事件・事故

想定される
セキュリティ侵害

情報資産・
ITセキュリティ

経営
への影響

Confidentiality
（機密性）

Integrity
（完全性）

Availability
（可用性）

競合優位性の低下：競合の躍進、評判の低下
費用的な損失：損害賠償、営業機会損失
事業への影響：営業停止
ストーキング
秘密の暴露
スパイ行為

システム誤作動
偽の発注・契約
紛争の誘発

システムの停止
社員間の連絡できない
社外との連絡できない
売上が立たない

利用状況の漏洩
画像・音声の漏洩
踏み台による漏洩

プログラム等の改ざん
データの改ざん

プログラム等の改ざん
制御データの改ざん
通信経路の遮断

ソフトウェアの脆弱性
設定の不備
プロトコルや暗号の不備
ネットワークや通信の不備

運用上の不備
利用者による改造
認証の不備
ワーム・ウィルス
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サイバーセキュリティフレームワーク
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出典：
「サイバーセキュリティマネジメント入門」
鎌田敬介 一般社団法人金融財政事情研究所平

常
時

非
常
時

特定

防御

検知

対応

復旧

リスク管理

いわゆるSOC
やCSIRT

これまでの
IT的管理

危機管理
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サイバーセキュリティフレームワーク（つづき）
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出典：IPA 重要インフラのサイバーセキュリティを 向上させるためのフレームワーク
https://www.ipa.go.jp/files/000038957.pdf
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CISO ダッシュボード：業務執行としてのセキュリティ

97

経営会議で何を報告すべきなのか
どのように決裁を仰ぐべきなのか

CSIRTではなく、業務執行としてのセキュリティ

Security and Risk condition

3. Suspicious activity
侵入が疑われる状況のKPI

SIEM/ATA/WDATP等による検出
や、その他の侵入が疑われるもの
内部犯行を含んだ、疑わしいイベ
ント

1. Attack condition
攻撃検出状況に関するKPI

AV/IDS等による検出
セキュリティ製品のアラート等
攻撃などに関する情報

2. Protect condition
対策状況に関するKPI

ウィルス対策, システムバージョ
ン、パッチ、コンフィグレーショ
ン等、セキュリティ対策として実
施すべき項目の適用率等
脆弱性情報

Governance

Risk
Risk = ≒f(Attack condition, Protect condition, 
suspicious activity, Indirect activity)
Security and Risk condition

CISOが果経営会議で報告すべきたすべきガバナンス
＝業務執行に関わる事項

Attack

4. Indirect activity
人事的、物理的等、直接ITとは関
係しない状況のKPI

退職者、PCやデバイスの紛失・
盗難
外部からのインテリジェンス
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情報セキュリティ計画フェーズの実施モデル
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ITコンセプト

情報セキュリティプラン（実行計画）

アクティビティ（目標と活動計画）

タスク（実施項目）

ビジネスコンセプト
（経営理念、方針）

情報セキュリティプログラム
（アーキテクチャ、戦略、長期計画）

情報セキュリティコンセプト
（理念、方針）

情報セキュリティプロジェクト
（実施のフレームワーク）
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CISOとセキュリティ対応組織の連携
CISOの役割
• セキュリティポリシーを策定する。
• サイバーセキュリティリスク管理体制を構築する。
• 自社のサイバーセキュリティリスクを把握し、リスク対応計画を策定す
る。

• 対策実施に掛かる費用について経営層の承認を得る。
• 構築した体制を維持、改善するためのPDCAサイクルを統括、監督する。
• インシデント対応の陣頭指揮を執る。
• 新規IT導入時等、事業部門に対するセキュリティの技術的観点からのア
ドバイスをする

等

99

出典：IPA「サイバーセキュリティフレームワーク経営ガイドライン解説書」
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CISOとセキュリティ対応組織の連携
• セキュリティ対応組織（SOC,CSIRT)の役割

– インシデント発生の抑制
– インシデント発生時の被害最小化

• CISOは戦略的活動
– SOC,CSIRTはその一部

• SOC,CSIRTは戦術的活動
– ビジネスリスクの低減の目的は同じ
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第一部、まとめ
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まとめ
1. 「セキュリティ対応組織の教科書ハンドブック」と「成熟度

チェックリスト(ISOMM)」の紹介
– みなさんもやってみましょう！

2. 「セキュリティ対応組織強化のための情報共有の5W1H」の実体
的なフローの紹介と英語版の紹介
– 情報をもらったら誰がどうするか、までが大事です！

3. JNSA発行「CISOハンドブック」の紹介と現場レベルでの活用に
ついて
– 現場レベルでも意識してみましょう！
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このまま第二部に続きます。休憩はその途中にて。
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• 本資料はクリエイティブ・コモンズ表示 4.0 国際ライセンスの下に提供されています。
• https://creativecommons.org/licenses/by/4.0/legalcode.ja

• 本資料に登場する会社名、製品、サービス名は、一般に各社の登録商標または商標です。本資料内では「®」や「™」は明記しておりません。
• 本資料に関し、利用実態を把握するため、ご利用の際にはISOG-Jの窓口（info (at) isog-j.org）までご一報いただけますと幸いです。
• 本資料に関するご意見、ご要望などは下記よりご連絡ください。

• https://jp.surveymonkey.com/r/W9HCMFP

(参考：アイコン、漫画素材)
いらすとや https://www.irasutoya.com/
©ブラックジャックによろしく佐藤秀峰 (漫画 on web http://mangaonweb.com/)
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