
丸ごとわかるペネトレーションテストの今

2018年11月28日

セキュリティコンサルタント

石川 朝久, Ph.D., CISSP, CSSLP, CISA, CISM, CFE, PMP

NRIセキュアテクノロジーズ株式会社

サイバーセキュリティーサービス事業本部

サイバーセキュリティーサービス一部

Internet Week 2018

D2-3 知れば組織が強くなる！ペネトレーションテスト

で分かったセキュリティ対策の抜け穴



1

はじめに：講演者紹介

石川 朝久（ISHIKAWA, Tomohisa）

所属 ：ＮＲＩセキュアテクノロジーズ株式会社

役職 ：セキュリティコンサルタント

専門 ：攻撃技術・不正アクセス技術（= Red Team）

セキュリティ診断・侵入テスト・インシデント対応など、攻撃技術を軸にした技術コンサルタント

資格 ：博士（工学）, CISSP, CSSLP, CISA, CISM, CFE, PMP

GIACs（GSEC, GSNA, GPEN, GWAPT, GXPN, GREM, GCIH, GCFA, GWEB）

主担当プロジェクト

情報サービスA社 AKB48選抜総選挙投票システムへのセキュリティ診断

金融B社 グループ共通セキュリティ診断スキームの構築・実行支援

金融C社 セキュリティ戦略・CSIRT運用・実行支援

対外活動（抜粋）

ASEAN諸国 政府官僚向けセキュリティ管理研修講師（2010）

DEFCON 24 SE Village Speaker (2016)

IPA 情報処理技術者試験委員・情報処理安全確保支援士試験委員（2018~）

オライリー社『インテリジェンス駆動型インシデントレスポンス』翻訳・監訳（12/26発売予定！）
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１）丸ごと分かるペネトレーションテストの今

時間：16:15 – 17:10

講演者：石川 朝久（NRIセキュアテクノロジーズ株式会社）

⇒ ペネトレーションテストの概要と、国内外の動向について把握する。

２）Sansanがペネトレーションテストを受けてきた3年間の記録

時間：17:10 – 17:45

講演者：河村 辰也氏（Sansan株式会社）

⇒ ペネトレーションテストを受ける立場から、実践的な経験談を聞く。

３）ペネトレーションテスト実務者座談会

時間：17:50 – 18:45

講演者：小河氏、北原氏、大塚氏、ルスラン氏、中津留氏

⇒ ペネトレーションテストを実施する立場から、組織として気を付ける対策を聞く。

D2-3 知れば組織が強くなる！ペネトレーションテストで

分かったセキュリティ対策の抜け穴
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1. そもそもペネトレーションテストとは？

2. 具体的なシナリオから考察

3. 国外の動向

4. まとめ

はじめに：

本日のテーマとお話したいこと



1. そもそもペネトレーションテストとは？
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1. そもそもペネトレーションテストとは？

ペネトレーションテストとは？

Gartnerによれば…

実際の攻撃テクニックで、事前に設定した目標を達成可能か検証し、

組織のセキュリティレベルをチェックすること！！

３種類の要素を定義することが大事

• 目標（Test Objective）

• スコープ（Scope）

• 実施条件（Rule of Engagement）

Gartner : “Using Penetration Testing and Red Teams to Assess and Improve Security” (2017.04.17)
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1. そもそもペネトレーションテストとは？

ペネトレーションテストとは？

目標（Test Objective）

例）情報漏洩の潜在的影響を確認したい！！

例）脆弱性管理などの有効性を検証したい！！

例）監視・MSSサービスの実力を評価したい！！

スコープ（Scope）

ネットワーク、Webアプリ、標的型攻撃、無線LAN…

実施条件（Rule of Engagement）

実施時間、連絡先、禁止事項、データの取り扱い…

Gartner : “Using Penetration Testing and Red Teams to Assess and Improve Security” (2017.04.17)



8

1. そもそもペネトレーションテストとは？

言葉の定義：「脆弱性診断」と何が違うのか？

脆弱性診断（Vulnerability Assessment）のポイントは網羅性！！

ペネトレーションテストのポイントは、目的達成の検証有無！！

脆弱性診断 ペネトレーションテスト

目的 脆弱性を網羅的に洗い出すこと
目的を達成するために、必要な脆弱性を発
見・評価・悪用すること。

アプローチ ギャップ分析アプローチ リスクベースアプローチ

方法
静的な方法論
→ ツール重視

動的な方法論
→ マニュアル重視

脆弱性の悪用 控えることが多い 実際に悪用する

報告書 個別の脆弱性リスト シナリオベース

実施時間 数日 数日～数週間

頻度 毎日～毎年 １年間に１回ぐらい

費用 $ ~ $$ $$ ~ $$$$



9

日本：高いセキュリティが要求される金融業を中心にTLPTというキーワードが登場

TLPT（Threat-Lead Penetration Test）：脅威ベースのペネトレーションテスト

金融庁 : 平成29事務年度 金融行政方針

1. そもそもペネトレーションテストとは？

国内の動向：TLPT

Source : https://www.fsa.go.jp/common/about/research/20180516/TLPT.pdf
Source : https://www.fsa.go.jp/news/29/2017StrategicDirection.pdf
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キーワード１：脅威

脅威：敵対的意図 × 機会 × 能力

敵対的意図

（攻撃者の）動機 × 組織的資産 × 組織的特徴

機会

攻撃するポイントがあるか？（外部環境 × 内部環境）

内部環境が、防御側が唯一コントロールできるパラメータ

能力

具体的な攻撃テクニック・技術

1. そもそもペネトレーションテストとは？

国内の動向：TLPT – 脅威ベースのペネトレーションテスト
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1. そもそもペネトレーションテストとは？

国内の動向：TLPT – 脅威ベースのペネトレーションテスト

キーワード２：実施する上での特徴

Continuous Operation（継続的な実施）

攻撃側（Red Team）が継続的に新しい攻撃テクニックを試行し、防御側

（Blue Team）の技術・プロセス面で弱い部分を常に探し続けること。

Iterative Collaboration（反復的なコラボレーション）

テスト終了後に攻撃側・防御側が議論し合い、課題の改善を行っていくPDCA

を行う。（Purple Teaming）

これにより、組織のセキュリティを強化する！！

Real Threat Based Scenarios（現実の脅威に基づくシナリオ）

実際の脅威動向をもとに、シナリオを組み立てていく。

想定する脅威次第では、24時間いつでも実施することもある。

Gartner : “Using Penetration Testing and Red Teams to Assess and Improve Security” (2017.04.17)



2. 具体的なシナリオから考察

～仮想企業E-Corpを例に～
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Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤
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E-Corpのプロファイル

脅威：敵対的意図 × 機会 × 能力

動機 ：社内の多くの機密情報・知的財産を窃取したい

組織的資産 ：多くの重要情報・知的財産を保有

組織的特徴 ：B2B企業（Webからの情報窃取は望みが薄い）

機会（外部環境 × 内部環境）

外部：E Corpの利用環境において、様々な脆弱性が発見されている

内部：パッチ管理など基本的な活動はやっている。不備がないか不安。

能力

日々攻撃を受けているが、洗練された攻撃者に過去やられた経験があり、同じよう

な攻撃者が狙ってくると考えている。

特に知的財産を狙う攻撃者は多い。

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤



Source : https://attack.mitre.org/



Source : https://www.sans.org/security-resources/posters
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

E-Corp に対するペネトレーションテスト

１）目標
⇒ 機密情報・知的財産の奪取
⇒ 情報が散らばっているため、Domain Admin権限の奪取をゴールへ
⇒ MSSサービス（Blue Team）の実力を評価したい。

２）スコープ
⇒ 一般的な標的型攻撃を想定（攻撃手法の詳細は問わない）

３）実施条件
⇒ データ破壊の禁止、防御チーム（Blue Team）への連絡なし
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤
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2. 攻撃者が利用するツール・テクニック・攻撃手法

OSINT

OSINT =  Open Source INTelligence

公開情報から攻撃に必要な情報を収集し、攻撃の糸口を探すこと。

最近はビッグデータ分析を利用する手法も利用されている。

主な手法

Host Enumeration

Link Analysis

Google Hacking

Metadata Extraction

SOCMINT = SOCial Media INTelligence

Banner Grabbing / Finger Printing



OSINTの具体事例については、
セミナー当日での閲覧とさせていただきました。
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

攻撃シナリオ
• LinkedInで会社メールを公開しているJohnを発見

• Twitterを分析すると、転職した理由など、福利厚生
（Benefit Package）への関心が高いことが判明。

• CVE-2018-0802（MS Officeの数式エディタを利用し
た任意のコード実行）が利用できる想定。

• E-Corpは「働き方改革」の一環で、GoGoMeetingと
いうオンライン会議システムを活用している。



Good Morning. 

We have recently made several changes to the employee benefits package which effects 

individuals receiving this message. We have previously recorded a message explaining these 

changes which can be accessed via the meeting invite below. To access this meeting, please 

enter your E-Corp credentials and accepts the application prompts. Once authenticated, you will 

receive personalized documents detailing the specific change of your benefits package which 

should not be shared with anyone else.

Join Our Meeting

Meeting ID : 912-653-1534

GoGoMeeting

Sincerely

HR

Fri 12/13/2018 10:05 AM

HR (HR@e-corp.com)

Employee Benefit Package Change

To : 

Phishing Mail Sample



Good Morning. 

We have recently made several changes to the employee benefits package which effects 

individuals receiving this message. We have previously recorded a message explaining these 

changes which can be accessed via the meeting invite below. To access this meeting, please 

enter your E-Corp credentials and accepts the application prompts. Once authenticated, you will 

receive personalized documents detailing the specific change of your benefits package which 

should not be shared with anyone else.

Join Our Meeting

Meeting ID : 912-653-1534

GoGoMeeting

Sincerely

HR

Fri 12/13/2018 10:05 AM

HR (HR@e-corp.com)

Employee Benefit Package Change

To : 

Phishing Mail Sample

＜書いてあること＞
• 福利厚生（Benefit Package）が一部変更になる。
• リンクをクリックすると、オンライン会議システム（GoGoMeeting）に繋がるため、

E-Corpの認証情報でログインすること。
• ログイン後、説明用動画の閲覧と必要書類がダウンロードされる。
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

ID & PW
(John : p@ssw0rd)
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john (一般ユーザ)

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

攻撃シナリオ
• johnは一般ユーザ権限。

• 権限が適切でないサービスを発見し、誰でもサービスを更新可能で
あることを確認。

• 遠隔操作プログラムをサービスに仕掛け、再起動。これにより、
Local Admin権限を奪取。
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john (Local Admin)

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信



Scenario 1



33

偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john (Local Admin)

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

攻撃シナリオ
• 脆弱性を悪用する。

• Golden Ticket攻撃を使い、Kerberos認証
の不備を悪用する。

• MS17-010というSMB脆弱性を悪用する。

⇒ Domain Admin権限を奪取！！
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john (Local Admin)

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

攻撃シナリオ
• 目的の実行を行う！！



Scenario 2
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)

攻撃シナリオ
• ツールを使いID & PW（平文）をダンプする。
• Administratorアカウント（Local Admin）を入手。
⇒ john:P@ssw0rd
⇒ administrator :P@ssw0rd1984!eCorp!admin
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)

攻撃シナリオ
⇒ administrator :P@ssw0rd1984!eCorp!admin
• 上記の Local Admin アカウントを使って入れる他の

端末・サーバがないかスキャンする。

• ログインできた場合、Domain Adminアカウントで
保存されているか確認する。
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)

admin (Local Admin) admin (Local Admin)

admin (Local Admin)
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)

admin (Local Admin) admin (Local Admin)

admin (Local Admin)

攻撃シナリオ
• Domain Adminアカウントがあることを確認出来た

ら、ツールを利用してID & PWを出力する。
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

2. 具体的なシナリオから考察

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

C2通信

john (Local Admin)

admin (Local Admin) admin (Local Admin)

admin (Local Admin)

攻撃シナリオ
• 目的の実行を行う！！



3. 国外の動向



Europe
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3. 国外の動向

欧州の動向 ～イギリスの場合～

CBEST

イングランド銀行（Bank of England）が出したTLPT（Threat 

Lead Penetration Test）を実現するためのフレームワーク

フレームワークのポイント

Threat Intel Provider + Penetration Testerが協力し、洗練

された攻撃者からの現実的な攻撃手法を模倣すること
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3. 国外の動向

欧州の動向 ～イギリスの場合～

CREST：The Council of Registered Ethical Security Testers

CBESTを実現するための資格団体・業界団体

CRESTは、４種類のドメインを定義

Penetration Testing

Threat Intelligence

Incident Response

Security Architecture



Source : https://www.crest-approved.org/professional-qualifications/crest-exams/index.html
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3. 国外の動向

欧州の動向 ～EUの場合～

TIBER-EU：Threat Intelligence Based Ethical Red Teaming

ECB（欧州中央銀行）が定義したフレームワーク

基本的な考え方はCBESTと同じ

Ex）各国用にカスタマイズ可能

TIBER-NL



United States of America
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3. 国外の動向

米国の動向

特徴１：各種方面からの実施要請

→ 訴訟リスクや規制的側面から、積極的に実施する傾向がある。

規制（Regulations）：「ペネトレーションテストの実施」

例） NYDFS（ニューヨーク州金融サービス局）

例）FFIEC IT Examination Handbook

例）PCI-DSS（米国内の規制ではないが…）

Form 10-K/20-F（有価証券報告書）における開示要求

米国証券取引委員会から「CF Disclosure Guidance: Topic No. 2 

Cybersecurity」（2011）が提示される。

「サイバーセキュリティリスクやインシデントについて明言されたものはない

ものの、数多くの開示要件から、上場企業に当該リスク、インシデントの開示

を義務付けることができる」と有価証券報告書における実質的な開示要求あり。
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3. 国外の動向

米国の動向

特徴１：各種方面からの実施要請

→ 訴訟リスクや規制的側面から、積極的に実施する傾向がある。

情報漏洩時の訴訟制度：Class Action

被害者の一部が、（同じ法的利害関係を持つ）の被害者全体（=クラス）に

代わって、同意なく訴訟できる制度

裁判所は、訴訟前に「クラス」の認定を行う。（連邦地方裁判所規則 23 条）

裁判所の決定は、認定されたクラス全体に適用される。
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3. 国外の動向

米国の動向

特徴１：各種方面からの実施要請

→ 訴訟リスクや規制的側面から、積極的に実施する傾向がある。

情報漏洩時の訴訟制度：Class Action

ターゲット社（2013年・4000万件のカード情報＋7000万件の個人情報漏洩）

対策費用累計：292 Million USD（＝２９２億円）

100件以上の訴訟 → 多すぎるので、利害関係者ごとにまとめられる

訴訟の原告は、顧客だけでない。支払いは153M USD程度。

顧客 支払額 支払日

1 顧客 10.0 Million USD 2015.03

2 MasterCard 19.0 Million USD 2015.04

3 Visa 67.0 Million USD 2015.08

4 銀行・クレジットユニオン 39.4 Million USD 2015.12

5 47州政府 18.5 Million USD 2017.04

合計 153.9 Million USD

Source : https://corporate.target.com/annual-reports/2016

Source : https://www.thesslstore.com/blog/2013-target-data-breach-settled/



ペネトレーションテストが法的な争点に関連する事例については
セミナー当日での閲覧とさせていただきました。
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3. 国外の動向

米国の動向

特徴２：ペネトレーションテスターの品質確保

Offensive Security社 OSCP という資格が着目されている

OSCP : Offensive Security Certified Professional

→ 24時間の実践的試験（Lab環境にハッキングを実際に実施）

→ 試験後、24時間以内に英語レポートを書き上げて提出する
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3. 国外の動向

米国の動向

特徴３：実際に診断する範囲が広い（＝Red Team Operation）

企業を攻撃するリスクは、サイバーだけではないとして捉えている

Digital

Physical Social

• 標的型攻撃
• マルウェア・ランサムウェア
• Webサイトからの情報窃取

• フィッシング詐欺
• BEC
• なりすましによる物理侵入

• IDカード・クローニング
• ピッキング
• エレベータハッキング



当日、Physical Penetration Test / Social Penetration Testのご説明をしましたが、
お見せしたコンテンツはセミナー当日での閲覧とさせていただきました。



4. まとめ



ハードルが高い？
（特に海外レベルだと…）



結局どこまでやればよいか？



• 外部からの脅威を想定
• フェーズ分割して行う
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偵察・武器化

配送

攻撃

インストール

遠隔操作

侵入拡大

目的実行 Internet

DMZ

Active Directory ファイルサーバ

john

4. まとめ

OA環境をターゲットとした標的型攻撃を想定する場合

攻撃基盤

メール訓練

侵入を前提とした
内部ペネトレーションテスト
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4. まとめ

まとめ

ペネトレーションテスト

実際の攻撃テクニックで、事前に設定した目標を達成可能か検証し、

組織のセキュリティレベルをチェックすること！！

脆弱性診断との性質の違い

トレンド

日本：金融庁の指針、TLPT（Threat Lead Penetration Test）

欧米：

CBEST・CREST・TIBERなどのTLPTと同様の概念が登場している。

資格を使った品質維持

Red Team Operationと呼ばれ、サイバー領域以外（Physical・Social）も含め

た総合的なリスク分析が行われている。



まずはやってみませんか？



自分達が守るべきもの、自分たちのセキュリティの
健康状態がわかる良いきっかけになります！



ご清聴、ありがとうございました。


