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インターネット広告の概要



電通報 https://dentsu-ho.com/articles/5843/

インプレス https://webtan.impress.co.jp/n/2018/02/23/28467

インターネット広告費と構成比の推移広告の媒体別構成比

インターネット広告の市場規模



インターネット広告の分類－１

形状による分類
・ディスプレイ（バナー）広告
・テキスト広告
・メール広告
・タイアップ広告
・リッチメディア広告（フローティング広告、エキスパンド広告、動画広告など）

配信方法による分類
・性年齢などの属性情報によって配信対象を制限するデモグラフィックターゲティング広告
・ユーザーの過去の閲覧ページの状況をみて関連性の高い広告を表示する行動ターゲティング広告
・検索キーワードに連動するリスティング（検索連動型）広告
・コンテンツの内容に連動するコンテンツ連動型広告
・携帯電話等の位置情報に連動する位置情報連動型広告

課金方法による分類
・特定ページへの掲載期間を保証する期間保証型広告（予約型広告）
・表示回数によるインプレッション保証型広告
・アフィリエイトによるアクション報酬型広告（成果報酬型広告）
・クリックすることで課金が発生するクリック報酬型広告（運用型広告）



インターネット広告の分類－２

2017年インターネット広告
媒体費の内訳
D2C https://www.d2c.co.jp/news/2018/03/28/2686/

海賊版サイトで問題と
なった広告は主にココ



インターネット広告の配信／取引技術
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広告の配信

8

アドサーバ

タグ

広告

広告配信設定
(期間、ターゲティング、
フリークエンシー等)

広告枠設定
(フォーマット、サイズ)

レポート
(imps、Clicks等)

運用担当

広告営業

媒体社サイト

設定

リクエスト
確認

配信

媒体社はアドサーバを導入することで、アクセスユーザーごとに最適な広告を配信
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広告配信のフロー
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CDNアドサーバ媒体ユーザー

コンテンツ
リクエスト コンテンツ

＋
アドタグ

（SITE,AREA,SIZE）広告
リクエスト

広告フォーマット
＋

画像URL

画像取得

画像表示

画像
リクエスト
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ユーザー識別（Cookie）
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HTTPの機能であるCookieは、ブラウザを通じてデバイスへのファイル保存が
可能。ファイルに識別子（ID）を書き込んでおくことでユーザー識別が可能に。
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ユーザー識別（広告ID）

11

スマホアプリでは、OS側が提供する広告IDを利用することで、アプリを横断し
てユーザーを識別できる。

iOSのID
（IDFA、IFA）

AndroidのID
（広告ID、AAID）

オプトアウト機能

再発番機能

ID番号
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広告配信、取引の容易化
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アドネットワーク

アドネットワーク
広告総在庫

（1億3000万imp）
広告主／広告会社

媒体社Aサイト
広告在庫(5000万imp)

媒体社Bサイト
広告在庫(1500万imp)

媒体社Cサイト
広告在庫(3000万imp)

媒体社Dサイト
広告在庫(2500万imp)

出稿

在庫
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ターゲティング（Cookie）
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サードパーティCookieを使うことで、サイト横断でのトラッキングが可能。

サイトA
www.aaa.com

サイトB
www.bbb.com

サイトC
www.ccc.com

www.aaa.com
最終アクセス日時：
2013/3/14

www.bbb.com
最終アクセス日時：
2013/3/21

www.ccc.com
最終アクセス日時：
2013/3/28

DMPタグ DMPタグ DMPタグ

www.tracking.com
最終アクセス日時：
2013/3/14 aaa
2013/3/21 bbb
2013/3/28 ccc
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ターゲティング（User Agent）
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User Agent（UA）を使うことで、ユーザーが使用しているデバイスのOSや
ブラウザのバージョンがわかる。またUAはユーザー側で変更も可能。

Mozilla/5.0 (iPhone; CPU iPhone OS 5_1 like Mac OS X) AppleWebKit/534.46 (KHTML, like Gecko) Version/5.1 
Mobile/9B179 Safari/7534.48.3

Mozilla/5.0 (iPhone; CPU iPhone OS 9_2 like Mac OS X) AppleWebKit/600.1.4 (KHTML, like Gecko) GSA/5.2.43972 
Mobile/13C75 Safari/600.1.4

iPhone4s （iOS5.1、Safari）

iPhone6 （iOS9.2、Safari）

※iPhoneの場合は機種まではわからない

Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/49.0.2623.110
Safari/537.36

会社PC （Windows7、Chrome）

■HTTPユーザーエージェント確認
http://www.cman.jp/network/support/go_access.cgi
「ユーザーエージェント 確認」で検索

http://www.cman.jp/network/support/go_access.cgi
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ターゲティング（IPアドレス）

15

IPアドレスは管理の都合上、ある程
度地域と紐づけがなされている。

スマホキャリア（ドコモ、au、
softbank等）は、グローバルIPアド
レスでなく、プライベートIPアドレスを割
り当てるため、スマホでは地域と結びつ
いていない場合も多い。



©2018 D.A.Consortium All rights reserved

収益の最大化（RTB）
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SSP（サプライサイドプラットフォーム）とDSP（デマンドサイドプラットフォーム）

？

SSP

DSP１

DSP1

DSP2

DSP3
DSP1 700円ビッド

レスポンス
(応札)

ビッド
リクエスト

SSPタグ

RTB
(Real Time Bidding)

601円

Win!
DSP1 700円

DSP2 500円

DSP3  600円
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収益の最大化（ヘッダービッディング）
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ヘッダービッディング

ヘッダービッディング
サービス

アドサーバ

？

SSP１

SSP1 700円

SSP2 500円

SSP3  600円

SSP1 700円

純広告 550円

SSP1

SSP2

SSP3

事前にRTB
オークション

最高額の
SSP1が落札

SSP1とアドサーバに設定
された広告の単価を比較

最も高単価だった
SSP1の広告が配信

Win!

VS

Win!

ヘッダービッディング
サービスのタグ

DSP1

DSP2
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オーディエンスデータの活用
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オーディエンスデータの統合、分析、活用（DMP）

DMP

ファーストパーティデータ
（広告主、媒体社）

セカンドパーティデータ
（配信事業者）

サードパーティデータ
（データ販売者）

統合

蓄積

分析

セグメント化

連携



海賊版サイトにおけるインターネット広告の
何が問題だったのか？
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問題の整理①
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NHKクローズアップ現代「追跡！ 脅威の“海賊版”漫画サイト」（2018年4月18日）

①不正なサイトが広告によって
活動資金を得ている問題

②詐欺的な表示方法によって
広告費を得ている問題
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問題の整理②

21

NHK「アダルトサイトのその裏で～ネット広告不正の実態～」（2018年9月4日）

②詐欺的な表示方法によって
広告費を得ている問題
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問題の整理
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二つの問題が取り沙汰されている

②詐欺的な表示方法によって
広告費を得ている問題

①不正なサイトが広告によって
活動資金を得ている問題

広告主（国や企業）の
許可していないサイトに広告が出ている

広告主（国や企業）の
不利益／ブランド毀損に繋がっている

広告代理店の
運用型広告（広告ネットワーク含む）の

管理がなっていない

広告ネットワーク事業者の
媒体社の管理がなっていない

×



AD
EX

ADN

ADN

MEDIA

MEDIA

MEDIA

Ad Network

Ad Exchange

ADN 海賊版

MEDIA

AD
EX MEDIA

広告主 広告
事業者

広告出稿を止めることができるポイントは複数ある
↓

下流になるほど確信犯 → ブラックリスト化して上流でブロック
※海賊版サイトは広告収入が主であるため特定のADNとグルの場合が多い※

違法サイトへの広告出稿は止められるのか？

ブラックリスト化

ブロック

＜例＞



AD
EX

ADN

ADN

MEDIA

MEDIA

MEDIA

海賊版

MEDIA
AD
EX

MEDIA

広告主 広告
事業者

ADN

ADN
グレー系

青少年有害

ADN広告主

広告主

MEDIAと広告主が相互出稿している場合も多い

広告
事業者

表系では扱って
もらいにくい広告

※複数の事業を同一グループで行っている場合も多い
（閉域系エコシステム）

違法サイトへの広告出稿は止められるのか？

違法ではない
ものも多い

＜例＞



ADNMEDIA

・広告料の計算のため、広告がいつ、どこに掲載されたかについてはAd Networkは
必ず把握している。

・広告料の支払いのため、Ad Networkは必ずMediaの振込口座を知っている。
・広告枠については、匿名の広告枠がある。

→ 知名度のあるMediaに集中してしまうことを避けるため。
→ この場合、上流の事業者は掲載メディアがわからない。

Ad Networkによる対策
・Media仕入れの際のチェックの徹底（契約事項の標準化）
・モニタリングの徹底（契約後のサイトやコンテンツの差し替え、アドフラウドの検知）
・違法、悪質サイト等の情報発信 → 共有化の仕組みが必要

AD
EXADN

・どのAd Networkを通じて配信されたかは必ず把握している。
・広告料の支払いのため、Ad Exchangeは必ずAd Networkの口座を知っている。
・匿名の広告枠については、掲載Mediaがわからない。

→ Ad Networkを信頼するしかない
Ad Exchangeによる対策
・Ad Networkとの契約の際のチェックの徹底（契約事項の標準化）
・モニタリングの徹底（悪意のあるAd Networkの検知）
・悪意のあるAd Networkの情報発信 → 共有化の仕組みが必要

違法サイトへの広告出稿は止められるのか？
＜類型１＞

＜類型２＞



課題

海賊版サイト
発見

違法性の判定
リスト化

Ad Network
発見

違法性の判定
リスト化

著作権者
もしくはその代理人

広告主、広告事業者
もしくはその代理人

発見するためのコスト
違法性の判断基準と判定者の選定
リスト管理（メンテとコスト）
インセンティブとエンフォースメント

主な課題 当事者がすべきなのか
第三者が介在すべきなのか

報告

独自の裏社会（必ずしも違法とは限らない）に
対しては効果がない。。。

＜例＞



Ad Density（過度な広告領域）： 検索スパムと組み合わせて、広告しかないページに誘導して広告アクセス増を図るもの。
Ad Injection（不正な広告挿入）： ユーザーが閲覧している正当な媒体ページの広告タグを、不正事業者（不正アドネット

ワークなど）が⾃社広告タグにすり換えることで、不正な収益を得るもの。
Auto Refresh（過度に自動リロードされる広告）： 高頻度で⾃動リロードを繰り返し、ごく短時間に大量の広告を表示さ

せたりするもの。
Cookie Stuffing（不正な成果の獲得のためのクッキー汚染）： ユーザーブラウザにプレミアムメディアやブランド広告主

のページをポップアップで表示させることで、ユーザーブラウザに優良な閲覧履歴のクッキーを生成させる⼿法。
Falsely Represented（オークションの URL 偽装）： アダルトコンテンツや違法ダウンロードの事業者が、広告オーク

ションに対して、正当なサイトの URLを偽装して、広告の入札を受けようとする⼿法。
Hidden Ads（隠し広告）： ブログパーツの見えない領域に広告を仕込んだり、CSS 等でユーザーに見えない形で広告を配

信したりすることで、広告配信数を⽔増しするもの。
Imp/Click Bot, Retargeting Fraud（プログラムされたブラウザによる広告閲覧）： ブラウザをプログラミングして、

⾃動的に imp、クリックを発生させる⼿法。
Malware, Adware, Hijacked Device（⽀配権を奪われた個⼈端末からの広告リクエスト）： ユーザーデバイスを不正プ

ログラムに感染させ、⾃社サイトの広告を閲覧させたり、クリックさせたりするもの。
Sourced Traffic（By Traffic Exchange、トラフィックエクスチェンジ）： ユーザーにページ内の⾃動リロードのコンテ

ンツを閲覧させ、コンテンツ元にトラフィックを渡して対価を得るもの。

アドフラウド（Ad Fraud）

AIによりAd Fraudを検知するツール → ブラックリストの作成と配信制御の可能性

一般社団法⼈ 日本インタラクティブ広告協会による類型
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アドフラウドの分類
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広告掲載するウェブサイト/
アプリの偽装

不正な広告枠の設置
クッキー書き換え
による成果情報の

偽装

ボット等を用いた
ユーザー行動の偽装

インプレッションや
クリック等の強制

広告主や媒体社の承諾がない
広告配信

第三者(アドフラウド事業者)
への依頼

マルウェアを用いたユーザーデバイ
スの乗っ取り

②詐欺的な表示方法によって
広告費を得ている問題

①不正なサイトが広告によって
活動資金を得ている問題

広告主も対応すべきテーマ



当日のお楽しみ。。。m(_ _)m
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参考：ブランドセーフティとは
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アダルトコンテンツ

政治／宗教
（極右/左、過激派、ニュース）

「潜在的に避けたほうがよいコンテンツ」定義（IAB、2012年）

広告主から忌避されているコンテンツ

物議を醸すコンテンツ
(社会規範からの逸脱：オカルト／タトゥー／極端なライフスタイル等)

ドラッグ／アルコール／規制物質

事故や災害等の記事
（飛行機事故等の、広告を表示したくない文脈のコンテンツ）

著作権侵害コンテンツ

ヘイト／冒涜

制御できないユーザー生成コンテンツ（UGC）

フェイクニュース

違法行為の促進

https://www.iab.com/wp-content/uploads/2015/06/Ad-Verification-Guideline-for-the-Conduct-of.pdf
https://tagtoday.net/wp-content/uploads/2016/10/TAG-Inventory-Quality-Guidelines-v2_2-10-18-2016.pdf

スパイウェア／マルウェア

極端なグラフィック／明示的な暴力

クリックインセンティブ等
(Incentivized Manipulation of Measurements)

https://www.iab.com/wp-content/uploads/2015/06/Ad-Verification-Guideline-for-the-Conduct-of.pdf
https://tagtoday.net/wp-content/uploads/2016/10/TAG-Inventory-Quality-Guidelines-v2_2-10-18-2016.pdf
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参考：ブランドセーフティとは
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YouTube事件

IS（イスラム過激派）
の動画コンテンツ ガーディアン紙の

オーバーレイ広告

Times誌に取り上げられたことを皮切りに、
欧米の多くの広告主がYouTubeへの広告出稿を停止
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参考：ブランドセーフティとは
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広告主が嫌がる広告の例

イタリア観光船の座礁記事

クルージングのバナー広告

ウィンドサーフィンの
バナー広告



インターネット広告の適正な発展に向けた動向
～GDPRとePrivacy規則～



※欧州経済領域（European Economic Area：EEA）： EU加盟国28 カ国＋アイスランド、リヒテンシュタイン、ノルウェー

EU基本権憲章

個⼈データ＝基本的⼈権

一般データ保護規則
（General Data Protection Regulation：GDPR）

個⼈データの処理、および個⼈データを欧州経済領域※

から第三国に移転するために満たすべき法的要件

ePrivacy規則
（ePrivacy Regulation）

電子通信分野においてGDPRを補完する二次法

加盟各国のデータ保護法は廃止。
但し、一定の事項（雇用、ジャーナリ
ズム、研究等）については加盟国が個
別のルールを立法することができる。

EUの個⼈データに関する法体系



適用範囲の拡張
従来のeプライバシー指令の適用範囲外であったOTT（Over-The-Top）、M2Mにもルールが適用される。
EU外の事業者であってもEU内での電子通信サービスの提供や端末の情報の扱いがあれば適用される。
⾃然人のみならず法人にも適用され、同意に関する原則などGDPR上⾃然人に与えられた保護が法人にも与えられる。

保護範囲（電子通信データ）
■電子通信コンテンツ：テキスト、音声、ビデオ、画像、音声などの電子通信サービスによって交換されるコンテンツ
■電子通信メタデータ：電子通信コンテンツを送信、配布または交換する目的で電子通信ネットワークで処理されるデータ

で、通信のソースおよび宛先、電子通信サービスを提供する状況で生成されたデバイスの位置に関
するデータ、および日付、時間、継続時間および通信の種類をトレースおよび識別するために使用
されるデータを含む。メタデータはWebページならばキーワード、Cookie、フィンガープリントファ
イル（電子メールや電子証明書などが改ざんされていないことを証明するための値）などが該当。

保護内容
電子通信データは秘密とし、エンドユーザーによる同意など本規則により許容されるとされた場合のみ処理が可能。

cookie等（端末保存・関連情報）に関するより単純な準則
プライバシーに対する危険がある場合に、cookie等の追跡の可否について簡易な方法を提供しなければならない。
また、プライバシー侵害のないcookie等（たとえばショッピングカートの履歴を記録するなど）については、同意を必要と
しない。

ePrivacy規則の概要



（いわゆる）cookie条項と同意

■cookie等のエンドユーザーの端末情報に基づいて、エンドユーザーの識別やアクセス履歴の追跡を行う場合は、
同意を取得しなければならない。ただし、プライバシーを侵害しないものについては同意が不要。

【同意が不要なcookieの例】
・ログイン情報に関するもの
・電子商取引におけるショッピングカートの履歴保
存に関するもの

・ウェブサイトの閲覧数をカウントするためのもの

■「同意」＝エンドユーザーの同意が⾃由に与えられ、
特定的で、かつ不明確ではないもの

→「clear affirmative action（明らかに積極的な行為）」
が必要

※同意の撤回可能性を12か月を超えない間隔で
エンドユーザーにリマインドしなければなら
ない
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IAB 「GDPR Transparency and Consent Framework」

IAB Europe／Tech Labはフレームワークの技術仕様を策定
• Consent Manager Provider JS API v1.0
• Cookie and Vendor List Format v1.0a
• pubvendors.json tech spec
• Mobile in-app support for the Transparency & Consent Framework

IAB版 CMPの目的は以下になる。
• GDPR／ePrivacy指令に基づくユーザー同意の取得
• ユーザーデータにアクセスを許可するベンダーの制御
• ネット広告エコシステムにおける同意ステータスの流通

参考：「The OpenRTB GDPR Advisory」
また、IABは2月に、OpenRTBを利用する広告主向けのGDPR対策ホワイトペーパーを発表。
ユーザーの同意を元にどのようにOpenRTBプロトコルでデータをやり取りするか等が説明されている。
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CMPについて

媒体社／広告主サイトごとに、生活者の同意の取得、管理、流通を行うツール

標準化された処理目的
• Ad selection, delivery, reporting
• Content selection, delivery, reporting
• Measurement
• Information storage and access
• Personalisation
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https://www.slideshare.net/IAB_Europe/interact-2018-iab-europes-gdpr-transparency-consent-framework
https://register.consensu.org/

CMPについて

ベンダーのリストを標準化
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https://www.slideshare.net/IAB_Europe/interact-2018-iab-europes-gdpr-transparency-consent-framework

CMPについて

同意取得の有無/アクセス可能ベンダーリスト（Consent Strings）は
バイナリ化され、さらに圧縮された形式（DaisyBit）で流通していく
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https://www.slideshare.net/IAB_Europe/interact-2018-iab-europes-gdpr-transparency-consent-framework

CMPについて

DaisyBitをベンダー間で流通することで、同意取得のステータスを流通



Thank you for your attention.
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