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Agenda

2

1. 盗まれるカード情報
2. 復習：クレジットカード
3. 決済代行事業者 (PSP)
4. 犯行手口

1. 画面遷移乗っ取り
2. E-Skimming #Magecart

5. 対策
1. 改ざんされないために
2. 改ざん検知

6. さらに進んだ対策
1. CSP (Content-Security-Policy)
2. CSP破り
3. SRI (Subresource Integrity)
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クレジットカード、持ってますか
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私は11枚ありました
（含デビットカード）
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盗まれる
カード情報
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5https://www.britishairways.com/en-gb/information/incident/data-theft/latest-information

約50万人

GDPR制裁金
約250億円

https://www.britishairways.com/en-gb/information/incident/data-theft/latest-information
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補足：情報は「漏れる」のではなく「盗まれる」

6
https://www.nikkei.com/article/DGXMZO35096410X00C18A9EAF000/

stolen
も多い

https://www.britishairways.com/en-gb/information/incident/data-theft/latest-information

https://www.nikkei.com/article/DGXMZO35096410X00C18A9EAF000/
https://www.britishairways.com/en-gb/information/incident/data-theft/latest-information
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7https://ec.akbh.jp/user_data/incident.php

https://www.macchialabel.com/news/20191015.php

https://ec.akbh.jp/user_data/incident.php
https://www.macchialabel.com/news/20191015.php
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復習
クレジットカード
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はじめに：必読
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出版：
一般社団法人 金融財政事情研究会

分かりやすく内容も充実。
クレジットカードを扱う業務に
携わるならば必読です。

出典 https://store.kinzai.jp/public/item/book/B/12122/

https://store.kinzai.jp/public/item/book/B/12122/


Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

【公開】

Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

カード決済
(対面取引)
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インプリンタ（デカケルトキハワスレズニ）
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「ガッチャン」でエンボスを
カーボンコピー

オーソリは電話承認

※私物です
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磁気ストライプ
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• 磁気ストライプは「サイン」がセット

• 日本ではいまだに主流だが、欧米では
ICが主流
※プリペイドではまだまだ残っている

出典: 日本クレジット協会 https://www.j-credit.or.jp/security/ic.html

https://www.j-credit.or.jp/security/ic.html
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スキミングして遊ぼう
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どこのご家庭にもある USB磁気ストライプリーダー
※私物です
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磁気ストライプにセキュリティコードは無い
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PAN Name
Expiry Date(YY/MM)

時代遅れの「セキュリティコード」に頼る理由 https://pcireadycloud.com/blog/2017/10/10/2301/
Track format of magnetic stripe cards http://sagan.gae.ucm.es/~padilla/extrawork/tracks.html

※セキュリティコードは非対面取引に利用

https://pcireadycloud.com/blog/2017/10/10/2301/
http://sagan.gae.ucm.es/%7Epadilla/extrawork/tracks.html
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IC

15

ユーザはPIN(暗証番号)を入力

出典: 日本クレジット協会 https://www.j-credit.or.jp/security/ic.html

https://www.j-credit.or.jp/security/ic.html
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カードの券面
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（ここから）
悪い人になったつもりで

考えてください
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オモテ面

18

①
② ③

1. カード番号 PAN: Primary Account Number
先頭6文字はBIN, カード会社(イシュア)ごと

2. 会員名

3. 有効期限

4. セキュリティコード 4桁
(American Expressのみ)

④
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ウラ面
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磁気ストライプ
PAN、会員名、有効期限が入っている
セキュリティコードは入っていない

セキュリティコード
• CVV2(VISA)
• CVC2(MasterCard)
• CAV2(JCB)
American Expressはオモテにあるため
裏には無い

サインパネル
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セキュリティコード：長年の疑問

20

1. 対面取引でカードを店員さんに渡す
2. 磁気スワイプで決済
3. サインする
4. 店員さんがカードをひっくり返して

裏面のサインと確認 ← ????
セキュリティコードが見られちゃうよね???

お会計！
ヘイ、喜んで！



Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

【公開】

Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

聞いてみる：
セキュリティコード削除
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持っているカード会社ほぼ全てに聞いてみました
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店頭で利用する際、カード裏面のセキュリティコードを
店員に見られて、不正利用されるのが不安です。

セキュリティコードを削ってしまいたいのですが、利用
規約上、問題ないでしょうか？
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ほぼすべてのカード会社さんの回答
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• 利用規約でカードの破壊を
禁止しているからダメ

• ICチップに影響あるかも
だからダメ

• ……などなどダメ

※なお、クレジットカードの所有権はカード会社に
あり、会員は「貸与」されているだけです

https://www.eposcard.co.jp/rule/
ＩＣカード特約
第4条（ＩＣカードの管理）
会員はＩＣカードの破壊、分解等をして
はならず、ＩＣカードに格納された情報
の漏洩、複製、改ざん、解析等を行わな
いものとします。

https://www.eposcard.co.jp/rule/
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某社さん（1社のみ）OKくれました!!

24

• 規約上、禁止していないため、
自己責任となるがお客様判断でOK

※ただしICチップに損害を与える可能性があるため
オススメはしない
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ECサイト(非対面取引)と
カードの取り扱い
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本日は、以下2点に絞ります
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1. 主要フレームワークとそこへの攻撃
・Magento
・EC-CUBE (日本発：日本で人気)
・osCommerce
……他多数

2. 決済代行事業者
(PSP: Payment Service Provider)

→ 次スライドで解説

https://www.oscommerce.com/

https://www.ec-cube.net/

https://magento.com/

https://www.oscommerce.com/
https://www.ec-cube.net/
https://magento.com/
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決済代行事業者
PSP

(Payment Service Provider)
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決済代行事業者の実装方法 １. リンク型（旧式）

28

ECサイトの会社(加盟店)

わたしたち、カード情報を
持ちたくないです

おまかせください

決済代行事業者 (PSP)
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決済代行事業者の実装方法 １. リンク型（旧式）

29

ECサイトの会社(加盟店)

わたしたち、カード情報を
持ちたくないです

おまかせください

決済代行事業者 (PSP)

ECサイトのカートから
カード決済画面へリンク

ECサイト 決済代行事業者のサイト

購入完了処理

ECサイト
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ECサイトユーザ

決済代行事業者

(2)

(1)
JavaScript
(決済代行
事業者用)

(3) トークン返却
(4) トークン送付

(5)
トークンで
オーソリ

(6)
結果返却

決済代行事業者の実装方法 2. JavaScriptトークン型（新式）
おまかせ
ください

カード情報
非保持
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ECサイトユーザ

決済代行事業者

(2)

(1)
JavaScript
(決済代行
事業者用)

(3) トークン返却
(4) トークン送付

(5)
トークンで
オーソリ

(6)
結果返却

決済代行事業者の実装方法 2. JavaScriptトークン型（新式）

加盟店（ECサイト）は、
カード情報を非保持化できる

（通過すらしない）
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悪いこと、
思いつきましたか?
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ここから
犯行手口
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犯行手口
その0：DBから直接抜き取り
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Marriott Hotel: SQL Injection

35
出典: https://calgarysun.com/news/local-news/100-million-class-action-lawsuit-filed-in-calgary-over-marriott-hotels-data-breach

“There have been reports that during 2014, 
Starwood’s website was the home to (an) 
SQL injection bug and offers to hack the site 
were being made on the dark web,”

（背景）
Marriottが買収したStarwoodの顧客システ
ムに脆弱性があった

https://calgarysun.com/news/local-news/100-million-class-action-lawsuit-filed-in-calgary-over-marriott-hotels-data-breach
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対策

36

脆弱性を早期発見・早期修正（だけ）

MarriottのStarwood買収には裏で色々あるの
ですが、クレジットカードに限った話でもない
ので、今回はこれだけとします
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犯行手口
その1：画面遷移乗っ取り
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画面遷移乗っ取り（一例）

38

正常に
決済終了

ニセ画面 本物画面ECサイトの
ページを改ざん
→ ニセ画面へ

本物へ行く時に「入力エラー」などメッ
セージを出し、怪しまれず自然に見せる
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この攻撃手法と思われる事例
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≒決済代行事業者のフィッシングサイト

<決済代行事業者>.co.jp.search-hot.com
被害に遭ったECサイト

Malicious Domain
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きちんと監視しないと誰も気が付かない
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決済代行業者へ
遷移（している
つもり）

ニセ画面 決済代行事業者
本物画面

正常に決済終了
(のように見える)

ユーザ：通常通り
加盟店：通常通り

に見えることから
気が付きにくい
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Certificate Transparency [RFC 6962]

41

TLS証明書の発行ログは、Certificate Transparencyで残る（＝準備中も先に検知可能）

出典 https://crt.sh/

Malicious Domain: search-hot[.]com

参考：クレジットカードの偽決済画面が稼働していたサーバーについて調べてみた
https://piyolog.hatenadiary.jp/entry/2019/06/10/063000
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犯行手口 その2
昨今主流のE-Skimming

#Magecart
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改ざんされた eCommerce Site
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改ざん・埋め込まれたJavaScript

44
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JavaScriptの中身

https://urlscan.io/result/3300f286-3621-4c05-85f6-43c11eb9fffc/dom/

https://urlscan.io/result/3300f286-3621-4c05-85f6-43c11eb9fffc/dom/
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checkout画面で盗まれるカードデータ

本物の
チェックアウト

改ざんJavaScriptによる
外部送信
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48

POST data: base64
本物の
チェックアウト

改ざんJavaScriptによる
外部送信
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JavaScript難読化の解除：Beautifier
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https://beautifier.io/
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JavaScriptの中身

ページ内要素へEventListenerを追加
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_0x4599[3] => "change"
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52

JavaScriptのXMLHttpRequestにより、
checkout（購入確定）前に既にカード
データは送られていた

非同期にカードデータ送信
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改ざんされたECサイトユーザ

改ざんされた
JavaScript

攻撃者の
カード情報収集サーバ

(1)

(2)

決済代行事業者(PSP)と同じしくみ

入力項目全部持っていく
（含セキュリティコード）
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改ざんされたECサイトユーザ

改ざんされた
JavaScript

攻撃者の
カード情報収集サーバ

(1)

(2)

ユーザから直接、攻撃者へ送信
→ ログ監視・ログ追跡が不可能

決済代行事業者(PSP)と同じしくみ
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55

「まずは取っ掛かりを知りたい」
RiskIQ社の有名なレポートをおすすめします

Inside Magecart
出典 https://www.riskiq.com/research/inside-magecart/

※メールアドレスなど入力が必要ですが、
無料で配布されています

https://www.riskiq.com/research/inside-magecart/
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補足：呼び名の議論

56

MageCartという呼び名は、
・手法
・Actor
・悪意のあるJavaScript
どれなのか?

→ 混乱を招くため好まれ
ないケースもあり、FBIは
E-Skimmingで統一

https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-building-a-digital-defense-agaist-e-skimming

https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-building-a-digital-defense-agaist-e-skimming
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対策
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すべては改ざんが原因
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59

当たり前のことを当たり前に
1. 使用フレームワークを随時アップデート。脆弱性を潰す

→ 「アップデートできない」は問題外
2. 適切なアカウント管理 (admin/adminとか…)

→ 特にデフォルトID/パスワードがあるものは注意
3. 適切なアクセス制御設定
4. ページの改ざん検知・監視
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常に最版を利用

60
https://www.cvedetails.com/vulnerability-
list.php?vendor_id=2337&product_id=4096&version_id=&page=1&hasexp=0&opdos=0&opec=0&opov=0&opcsrf=0&opgpriv=0&opsqli=0&opxss=0&opdirt=0&opmemc=0&ophttprs=0&opbyp=0&opfile
inc=0&opginf=0&cvssscoremin=0&cvssscoremax=0&year=0&month=0&cweid=0&order=3&trc=294&sha=f7e9f236634d1e8f8f1588d8b60868d41a0af790

https://www.cvedetails.com/vulnerability-list.php?vendor_id=2337&product_id=4096&version_id=&page=1&hasexp=0&opdos=0&opec=0&opov=0&opcsrf=0&opgpriv=0&opsqli=0&opxss=0&opdirt=0&opmemc=0&ophttprs=0&opbyp=0&opfileinc=0&opginf=0&cvssscoremin=0&cvssscoremax=0&year=0&month=0&cweid=0&order=3&trc=294&sha=f7e9f236634d1e8f8f1588d8b60868d41a0af790
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適切なアクセス制御 (NG例)

61
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適切なアクセス制御 (OK!)
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EC-CUBE利用

ページ管理を外部委託している場合、そこが
バックドアになることを忘れずに！

管理画面に必要なアクセス元IP以外は拒否
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改ざん検知
（早期発見）
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ECサイト監視システム

(1)

33ab62c663474cd8497beb6290556d67.
...33ab62c663474cd8497beb6290556d67.
...33ab62c663474cd8497beb6290556d67.
...fb1a0e8f73bb979c3ff17954ee22c7ac...

Webページのハッシュを定期的に取る(2)

意図せぬページ変更を検知
(3)

改ざん検知の基本的な考え方

画像提供：@xiatianguo(夏甜果)氏
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改ざん検知の導入

65

予算：ある
Tripwireなど改ざん検知システムを素直に買う

予算：ない
簡単なスクリプトを作り、定期的にハッシュを
取る、程度からまずやりましょう
※目視で「人が頑張る」はムリです

重点的に見るべき：
・カード番号入力画面
・チェックアウト画面
など攻撃者が欲しい情報があるページ
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さらに進んだ対策
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CSP (Content-Security-Policy)

67

Content-Security-Policy: script-src 'self' 
https://apis.google.com

https://developers.google.com/web/fundamentals/security/csp?hl=ja

JavaScriptなどの、取得元ホワイトリスト指定

• 自ホストとapis.google.comからのJavaScriptのみOKです
• そこの //evil.example.com/evil.js!! あなたはダメです!

<script src=“https://evil.example.com/evil.js”>

Response
Headerに設定

ページが改ざんされて
埋め込まれても……

https://developers.google.com/web/fundamentals/security/csp?hl=ja
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改ざんされたECサイトユーザ
JavaScript

(決済代行事業者用)

外部JavaScriptの
読み込み指示

決済代行事業者 (PSP)

(1’)

(2)

攻撃者の
カード情報収集サーバ

(2’)

(1)

画像提供：@xiatianguo(夏甜果)氏

blocked
by CSP

blocked
by CSP
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CSPの運用

69

• いきなりブロックすると予期せぬ機能停止を起こしがち
→ レポートを出すだけ(Content-Security-Policy-Report-Only)ができるため、
はじめはreport-uriを用意。問題が起きそうな部分を洗い出していくの
がポイント

• 運用工数は高い
→ 外部リソース変更のたびにレスポンスヘッダ設定変更
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CSPさえしっかり
運用すれば完璧？
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犯行手口 その3
CSP破り



Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

【公開】

サプライチェーン攻撃
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外部リソースを提供するサードパーティを
攻撃し、汚染コードを注入

特にWeb広告は2次受け・3次受けと階層が
深く、攻撃を受けやすい傾向

JavaScript

A社B社

汚染
JavaScript

この場合、取得元ドメインは
CSPでホワイトなので防げません ECサイト



Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

【公開】

Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

犯行手口 その4
CSP破りその2
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1. Google Tag Managerを外部リ
ソースとして利用していた

2. Googleアカウントが乗っ取られ、
汚染コードが注入された

3. この場合、CSPは無意味

https://www.sourcedefense.com/resources/blog/magecart-hackers-target-mobile-hotel-booking-websites-an-alternative-perspective/

Google Tag Managerを利用

汚染
JavaScript

ECサイト

1. Googleアカウント
乗っ取り

2. コード書き換え

https://www.sourcedefense.com/resources/blog/magecart-hackers-target-mobile-hotel-booking-websites-an-alternative-perspective/
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追加対策
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追加対策（運用編）
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• 3rd Party Domainは必要性を
十分吟味し、最小限に絞る

• 外部サービスのアカウント
管理を徹底

• MFA(他要素認証)
• 退職者などのアカウント棚卸し
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追加対策（技術編）
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SRI（サブリソース完全性）
<script src="https://example.com/example-framework.js"
integrity="sha384-

oqVuAfXRKap7fdgcCY5uykM6+R9GqQ8K/uxy9rx7HNQlGYl1kPzQho1w
x4JwY8wC"
crossorigin="anonymous"></script>

• コンテンツとそのハッシュを入れておく
• サプライチェーン攻撃も対策できるが、運用に手間がかかりすぎるため

実例は未だ皆無
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Agenda
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1. 盗まれるカード情報
2. 復習：クレジットカード
3. 決済代行事業者 (PSP)
4. 犯行手口

1. 画面遷移乗っ取り
2. E-Skimming #Magecart

5. 対策
1. 改ざんされないために
2. 改ざん検知

6. さらに進んだ対策
1. CSP (Content-Security-Policy)
2. CSP破り
3. SRI (Subresource Integrity)
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Twitter
• @tiketiketikeke
• @FullM3talPacket
• @NaomiSuzuki_
• @piyokango
• @papa_anniekey
• @catnap707
• @ninoseki
• @ActorExpose
• @dave_daves
• @campuscodi
• @xiatianguo
• @BlutrichHadar
..... and many more!

blog
• Fox on Security (キタきつね氏)

• http://foxsecurity.hatenablog.com/
• piyolog (piyokango氏)

• https://piyolog.hatenadiary.jp/

article
• Magecart attack: What it is, how it works, and how to prevent it

https://www.techrepublic.com/article/magecart-attack-what-it-is-how-it-works-and-how-to-prevent-it/

• Is Magecart Checking Out Your Secure Online Transactions?
https://www.anomali.com/blog/is-magecart-checking-out-your-secure-online-transactions

• ECサイトを襲う「ステルス」外部リクエスト
https://pcireadycloud.com/blog/2018/09/05/2639/

• クレジットカード情報盗み出しの手口をまとめた
https://blog.tokumaru.org/2018/10/methods-of-stealing-credit-card-information.html

• P&G傘下のECサイトがハッキングされた件について
https://micro-keyword.hatenablog.com/entry/2019/10/26/194232

http://foxsecurity.hatenablog.com/
https://piyolog.hatenadiary.jp/
https://www.techrepublic.com/article/magecart-attack-what-it-is-how-it-works-and-how-to-prevent-it/
https://www.anomali.com/blog/is-magecart-checking-out-your-secure-online-transactions
https://pcireadycloud.com/blog/2018/09/05/2639/
https://blog.tokumaru.org/2018/10/methods-of-stealing-credit-card-information.html
https://micro-keyword.hatenablog.com/entry/2019/10/26/194232
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インターネットの闇を追う
Podcast。
Episode 32では、不正クレ
ジットカードの闇に迫ってい
ます。

https://darknetdiaries.com/episode/32/


Copyright (C) 2019 Yahoo Japan Corporation. All Rights Reserved.

【公開】

付録：ユーザ側の対策

81

いつ、どこのECサイトからカード情報が盗まれるか、コントロールできない
→「盗まれても構わない」運用をする

1. 不正利用の補償
定期的にカード利用明細をチェックする
→ 利用時にメール通知してくれる

サービスが便利

2. バーチャルカードの利用
限度額を自由に設定できる[サブカード]を
発行できるサービスの利用
使わないときはショッピング枠を「ゼロ円」に
しておく

エポスバーチャルカード
https://www.eposcard.co.jp/virtual/index.html

https://www.eposcard.co.jp/virtual/index.html
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