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2019年トラフィック動向
• ブロードバンドトラフィックは引き続き増加するも、伸び率としては落ち着いた傾向

– ここ１年でダウンロードは17.5%増、昨年29.7%
– ここ１年でアップロードは19.4%増、昨年14.3%（半年分）
– ダウンロードの増加率 ＜ アップロードの増加率 となったのは2019年が初
– 1契約者あたりのブロードバンドトラフィックは相変わらず伸びている
– 約4年前の平均ピークトラフィック ＝ 現在の平均ボトムトラフィックに相当する

• モバイルトラフィックはだいぶ落ち着いた傾向
– ここ1年で1.2倍、昨年は1.3から1.4倍
– 帯域制限により月末にかけてトラフィックが減少する傾向は依然見受けられるが、ひと昔より緩やかになって

きた（定額制やサービスの多様化）
• 1日のトラフィック

– お昼休みの12時台が若干まるまってきた感がある。夜の22時台のピークは大きな変化なし
• IPv6トラフィックは着実に増加、日本国内も対応ISPが増加、ただし主流はIPv4
• HTTPからHTTPSへの動きが全世界で加速化、2017年以降日本も顕著
• イベント時のトラフィック変動も様々観測されている

– 甲子園、台風、等
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日本国内のトラフィック推移
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出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2019年9月12日

28.0%
増加

集計対象ISP数の変化（5社→9社）によ
り、総トラフィックの推定値がかわった

ISPによって顧客のトラフィック
傾向はかなり違う



日本国内のトラフィック推移
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27.0%
増加トラフィック量の増加

率と類似の傾向



固定通信と移動通信トラフィック
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出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2019年9月12日



移動通信トラヒックの推移（過去３年間）
トラヒックの伸び幅(平均) 固定通信(18%) < 移動通信(20%)

ピークとトラフィックも含め着実に増加は継続傾向（1年前の落ち込み影響が大きい）

出典：総務省「我が国の移動通信トラヒックの現状（令和元年６月分） 」 8



1日のトラフィック傾向

JPNAPのトラフィック推移（平日）
ピークは夜の22時前後
日本のお昼のトラフィックは特徴的だが、
以前よりも山が平準化されてきた模様
MIN-MAXの比率は、3.8倍程度（若干増加？）

JPNAPのトラフィック推移
（2019年10月13日：台風19号）
夜の時間帯よりも前にピーク相当の
トラフィックが来た例は過去に類を見ない。。
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AMS-IXの例
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ピークが日本と2時間ほど違う＝＞国民性＋地理的要因？
ピークの時間が早まっている？

【2018年】 【2019年】



アプリケーション比率：2019/9(転送量)
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youtube
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UDP443 (QUIC) + IPv6



転送量の変化（2019/4, 2019/9）
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識別不可となったUDPが増加

Gaming Appが増加

9月Windows Update

SSL, HTTP/2

たった半年でも傾向が変化



Windows Update

14



Windows Update
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 特に強制配信がビジネストラフィックを圧迫
 8時30分, 9時がピーク（会社のPC電源ON）
 影響の大きなアプリは自動監視 -> MS_Teams, Slack

8/28-29

9/9-10
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HTTPSの割合（Windowsクライアント）
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https://transparencyreport.google.com/https/

日本

2017年3月25日

HTTPSでの通信は以前と比べると日本もかなり増加
特に2017年3月より急激に増加（RAKUTEN、Yahooの影響と考えられる）

https://transparencyreport.google.com/https/


Srcポート比率
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1年前：JPNAPのトラフィックデータより（一部）
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60%程度のトラフィックが443



UDPとTCP
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QUIC

UDP TCP



Google
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QUIC

UDP TCP



NETFLIX
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TCP



HTTPS化の加速
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• Let’s Encryptの普及（無料で1億以上の有効なSSL証明書発行）
– 有効期限が90日なので更新が必要だが、自動更新もある

• 通信がセキュアになる（見えなくなっていく）
• Google

– HTTPS 優先でランキング シグナルに反映
– 最新のChromeではアドレスバーに表示が追加

• 保護された通信【HTTPS対応】
• 保護されていない通信【HTTPS非対応】

• リファラの取得もHTTPS化へ



HTTPSの割合（Windowsクライアント）
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https://transparencyreport.google.com/https/

日本

2017年3月25日

HTTPSでの通信は以前と比べると日本もかなり1年半で増加（33%→72%）
特に2017年3月より急激に増加（RAKUTEN、Yahooの影響と考えられる）

https://transparencyreport.google.com/https/
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Chromeのバージョン68以降は
HTTPSに未対応のサイトは
警告メッセージが出る仕様に



Alexa Top site on the web
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RANK JP 昨 昨
昨 GLOBAL 昨 昨

昨
1 Google.com 2 2 Google.com 1 １
2 Youtube.com 3 3 Youtube.com 2 ２
3 Yahoo.co.jp 4 4 Tmall.com 9 12
4 Amazon.co.jp 5 5 Baidu.com 4 ４
5 Google.co.jp 1 1 Facebook.com 3 3
6 Facebook.com 7 6 Qq.Com 7 9
7 Wikipedia.org 8 10 Sohu.com 14 18
8 Rakuten.co.jp 9 9 Taobao.com 8 10
9 Tmall.com - - Login.tmall.com 24 -
10 Qq.com 16 18 Wikipedia.org 5 5
11 Yahoo.com - - Yahoo.com 6 6
12 Amazon.com 18 17 Jd.com 16 19
13 Sohu.com - - 360.Cn 22 22
14 Taobao.com - - Amazon.com 11 11
15 Google.com.sg - - Weibo.com 19 21
16 Baidu.com - - Sina.com.cn 20 20
17 Login.tmall.com - - Pages.tmall.com - -
18 Twitter.com 6 8 Reddit.com 17 8
19 Nicovideo.jp 10 7 Live.com 18 15
20 Fc2.com 11 11 Vk.com 15 14

http://www.alexa.com/topsites

Alexa社が提供している、世界中の
Web siteへのアクセス Top ranking
結果より

日本からのアクセスは、日本固有の
サイトが多い中、徐々に外資系サイ
トや中国系のサイトも増加

Twitter 34位(Global)
アカウント整理の影響？

Facebook
日本はあまり影響なさそう



トラフィックの変化要因とトレンド
• イベントトラフィックによる変動

– ライブ中継・ネット配信：甲子園
– ソフトウェアアップデートやゲーム配信：APPLE IOS update、

Windows update、フォートナイト etc
– 国民的熱狂イベント：RWC2019はぼちぼち
– 自然災害：地震、豪雨
– インターネットオペレーションに関わる事象

• CDNやコンテンツ事業者からの流入トラフィック制御
– 複数の対外接続からきまぐれに流入、ここ最近はCDNを自前化傾向

• 変動時に何が異常で何が正常かの見分けが困難に
– 昔ほど気にしない時代になってきたが、Watchしておく必要はある
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トラフィックの増加要因と今後
• 動画系コンテンツが増加を牽引

– Youtubeだけではない
– 各種SNSが動画系コンテンツ流通に対応

• 動画アーカイブやLive配信
• Facebook, twitter, Instagram等の動画コンテンツ

• 画質の向上によりトラフィック量が増加
• キャッシュの利用促進

– 外部から流入してくるトラフィックを抑制
– QoE向上

• 今後も傾向は類似するが種類が増加？
– 老舗アプリ＋様々な新しいアプリケーションやサービス
– 2020年はいよいよサイマル放送
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令和元年 5/1
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• 新天皇即位の日
• 夕方記者会見や国民へのメッセージの時間にトラフィック減少



reiwa.com よりお祝いのメッセージ
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The Real Estate Institute of Western Australia



2019/10/12-13 台風19号
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• 日勤帯にここまでトラフィックが常時流れていたことは過去類を見ない
• インターネット回線や中継回線にも多数影響（特に北関東や信越）



その他

• 甲子園：決勝戦以外はぼちぼち、順当だったから？

• RWC：一部事業者による配信

• 地震：今年は恐らく大きな地震は発生してない
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アプリケーションとNWの関係
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• 特定のアプリケーション（サービス）が通信や人の生活を変える
• アプリケーションの作り次第でネットワークの使われ方やトラフィック傾
向が簡単かつドラスティックに変わる
– 通信量が多いアプリや、ダウンロードトラフィックの影響など
– 震災時に娯楽サービスが重要通信に影響を与えることも起きえる

• ネットワークデバイスの増加と多様化によりここ、最近アプリケーション
がネットワークに与える影響が徐々に増してきている
– アプリがネットワークを気にせず本気で使いたおしていく時代へ

• アプリ（サービス）とネットワークの相互理解が重要
– トラフィックコントロールはHyper Giantが中心
– ISP側が意図したトラフィックコントロールができなくならないように

某協議会で議論をしていく予定
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ルーティング動向
• IPv4経路が78万強に到達

– 年増加率は約1.08倍で年間伸び率は変化なし
– /24は依然全体の半分超で、以前に増して更に増加傾向、移転も増加
– IPv4の枯渇はAFRINIC地域が2019年予測

• IPv6経路は約7万6千経路に
– ここ1年間で約15,000-16,000経路の増加
– 急激な経路増によるルータのRIBやFIB容量等の制限に注意

• 不慮の細かい経路のルートリークに注意が必要

• AS番号の枯渇対応 ⇒ 4byteASへの移行が促進
– 日本もようやく8割～9割は4byteASでの払い出し
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IPv4経路数の推移
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http://bgp.potaroo.net/

このあたりが
一般的な経路数

依然増加傾向が続いている

APNICの在庫枯渇

80万



IPv4経路数の推移
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/1 /2 /3 /4 /5 /6 /7 /8 /9 /10 /11 /12 /13 /14 /15 /16
2003末 0 0 0 0 0 0 0 19 4 6 14 57 100 277 483 7506

2004末 0 0 0 0 0 0 0 19 3 7 15 61 138 314 553 8113

2005末 0 0 0 0 0 0 0 18 5 8 17 81 187 340 666 8597

2006末 0 0 0 0 0 0 0 19 10 13 30 111 222 397 794 9077

2007末 0 0 0 0 0 0 0 18 9 16 39 136 271 485 948 9715

2008末 0 0 0 0 0 0 0 18 9 18 46 152 301 541 1072 10153

2009末 0 0 0 0 0 0 0 20 10 25 65 177 361 641 1220 10747

2010末 0 0 0 0 0 0 0 19 10 25 69 207 423 748 1355 11409

2011末 0 0 0 0 0 0 0 19 12 27 81 236 465 808 1423 12008

2012末 0 0 0 0 0 0 0 18 14 29 88 243 478 850 1547 12442

2013末 0 0 0 0 0 0 0 16 11 31 92 254 474 923 1628 12842

2014末 0 0 0 0 0 0 0 16 12 31 90 262 501 1011 1715 13046

2015末 0 0 0 0 0 0 0 17 13 36 97 263 506 1002 1755 12925

2016末 0 0 0 0 0 0 0 16 13 36 102 274 521 1050 1784 13142

2017末 0 0 0 0 0 0 0 15 13 36 106 285 550 1060 1856 13336

2018末 0 0 0 0 0 0 0 14 11 36 99 290 566 1117 1896 13314

2019末 0 0 0 0 0 0 0 10 11 39 100 290 578 1159 1918 13303
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2009末：303445
2010末：337826
2011末：382108
2012末：430284
2013末：471507
2014末：518662

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492

2015末：570297
2016末：624766
2017末：671033
2018末：726482
2019末：783901

/12～/15も微量ながら増加
/16は減少へ



IPv4経路数の推移

38

/17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32
2003末 1829 3334 8716 9249 6656 9386 10943 71541 182 233 156 70 21 50 0 41

2004末 2270 3933 9818 10402 8007 11066 12707 82382 252 239 130 69 54 120 0 40

2005末 2880 4871 11026 12142 10194 13440 14626 95225 345 292 194 26 12 36 3 30

2006末 3625 5826 12664 14281 12838 16203 17682 109219 658 468 364 69 44 80 0 31

2007末 4192 6767 14670 16753 15656 19873 20885 124763 814 1013 544 114 5 0 0 8

2008末 4444 7678 16540 19394 19123 24098 24829 142338 831 1000 798 92 9 1 0 7

2009末 4977 8507 17591 21348 21260 27614 27395 158588 955 1128 565 224 11 8 0 8

2010末 5584 9343 18618 23987 24029 31706 30591 176852 992 1102 585 151 12 2 0 7

2011末 6065 10115 19979 27645 27788 37839 35374 198775 1148 1364 762 166 4 0 0 5

2012末 6533 10880 21269 30693 32699 43237 40249 224766 1356 1689 903 181 79 17 0 24

2013末 6761 11348 23134 32798 35561 49863 43778 249471 880 1002 477 50 79 20 0 14

2014末 7209 11942 25102 35370 37390 55368 48597 278052 1107 1065 717 15 19 11 1 13

2015末 7409 12558 26070 37594 39698 62668 54398 311000 805 937 485 16 15 9 0 21

2016末 7812 13008 25385 38165 40565 73601 60659 347337 466 373 311 62 39 12 1 32

2017末 7754 13617 25184 38959 43744 81587 66378 374339 840 622 652 35 21 15 2 27

2018末 7888 13884 25502 39532 46165 90138 74133 409653 818 642 646 39 20 21 4 54

2019末 8026 13756 25616 40072 47421 97808 79723 452759 1312 0 0 0 0 0 0 0

0
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150000
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250000
300000
350000
400000
450000
500000

経
路

数

/22, /24の伸びが顕著、/24は45万経路に到達

IPv4フルルート
2012末：430284
2013末：471507



IPv4経路数の推移（割合）
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/16等のshorter prefixの割合は16年連続減少傾向(観測時点より)



IPv4経路数の推移（割合）
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全体の経路に占める/24の比率は
56.4%→57.8%へ ７年前より継続増加

/22が継続増加



AP地域の/24の推移
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1999年 2000年 2001年 2002年 2003年 2004年 2005年 2006年 2007年 2008年 2009年 2010年 2011年 2012年 2013年 2014年 2015年 2016年 2017年 2018年 2019年

系列1 5137 7452 8322 9764 11545 14074 17969 22226 27190 31134 35491 40533 46724 52052 58835 69079 79645 89773 94952 101544 108447

系列2 1.45 1.12 1.17 1.18 1.22 1.28 1.24 1.22 1.15 1.14 1.14 1.15 1.11 1.13 1.17 1.15 1.13 1.06 1.07 1.07

5137 7452 8322 9764 11545
14074

17969
22226

27190 
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AP地域の/24のみで10万経路超、増加率は約20年の統計の中では対水準を保っている
注：移転も含まれるため誤差あり （統計情報が/8単位では取得できない）

/24の数
/24増加率

増加率

増加率経路数

経路数



AP地域の/24の推移
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202/8 203/8
210/8 211/8
061/8 218/8
219/8 220/8
221/8 222/8
060/8 058/8
059/8 124/8
125/8 126/8
121/8 122/8
123/8 114/8
115/8 116/8
117/8 118/8
119/8 120/8
112/8 113/8
110/8 111/8
180/8 183/8
175/8 182/8
001/8 027/8
014/8 223/8
049/8 101/8
036/8 042/8
039/8 106/8
103/8

103

202

203

210

103/8(final /8)の伸びが依然著しい
他のPrefixは全体的に微増の傾向



Geoff Hustonの2019年当初予測
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既に枯渇



APNIC掲載のブローカーリスト
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Registered IPv4 brokers

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/transfer-facilitators

2013年に追加

2014年に追加

2016年に追加

2017年に追加

昔に登録されたブローカーは概ね事業を継続

2018
削除

2019
削除



APNIC掲載のブローカーリスト
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Registered IPv4 brokers

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/transfer-facilitators

2018年に追加

2018年に追加

2018年に追加

2019削除
（再掲）

2019削除

昔に登録されたブローカーは概ね事業を継続



APNIC掲載のブローカーリスト
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Registered IPv4 brokers 新たに4つのブローカーが追加（去年は7つ）



APNIC事前承認済みのrequest（2017年抜粋）
IPv4アドレスを買いたい人リスト。2017年11月時点の状況（新規追加分より抜粋）

特に香港、シンガポール、パキスタン、から多量のIPv4アドレス申請

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/ URLが2017年に変更

IPv4アドレスを
提供可能な人は
直接コンタクトが可

47

2018年削除（取引成立 or 取り下げ）

以前掲載中。。

去年の再掲



APNIC事前承認済みのrequest（2017年抜粋）
IPv4アドレスを買いたい人リスト。2017年11月時点の状況（新規追加分より抜粋）

特に香港、シンガポール、パキスタン、から多量のIPv4アドレス申請

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/ URLが2017年に変更

2018年削除（取引成立 or 取り下げ）

2019更新

2019更新

2019削除

2019削除
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APNIC事前承認済みのrequest（2018年抜粋）
IPv4アドレスを買いたい人リスト。2018年11月時点の状況
オーストラリア、中国、シンガポール等から多量のIPv4アドレス申請
→IPv4アドレスを要望している人は依然といる状況

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/ URLが2017年に変更
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去年の再掲



IPv4アドレスを買いたい人リスト。2018年11月時点の状況
オーストラリア、中国、シンガポール等から多量のIPv4アドレス申請
→IPv4アドレスを要望している人は依然といる状況

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/ URLが2017年に変更

2019更新（日付）

依然掲載

依然掲載

APNIC事前承認済みのrequest（2018年抜粋）
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APNIC事前承認済みのrequest2019
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全体的に大中小ブロック含めリスティングされているリクエスト数が増加している

https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/



日本のIPv4アドレス移転状況
• 2019年11月現在395件(昨年+59, 2年前+54, 3年前+47)

– 申請件数は増加傾向、大きなサイズは国際移転が中心
– 133/8の移転は収束傾向に向かう

• 国際移転も91件（昨年+14, 2年前+27, 3年前+17）
– 他レジストリ→JPNIC：77件（昨年+12, 2年前+21）
– JPNIC→他レジストリ：14件（昨年+2, 2年前+6件）
– 大きなサイズを海外から調達するのも限界？ それとも需要減？

• 移転の理由
– 純粋にIPv4アドレス不足のケースが断然多い(特にCATV事業者)
– 事業者間での整理

• 移転履歴
– https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html

• JPNICによるlisting serviceが2015年12月開始
– 現在掲載1件（昨年0, 2年前1件, 3年前3件）
– https://www.nic.ad.jp/ja/ip/transfer/wishlist.html

• AS番号の移転7件（昨年+0, 2年前+2, 3年前+1）
52



APNIC地域と日本の移転状況比較
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https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html より作成
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IPv4強固に維持

現在

IPv4経路数推移予測2.0(2016年予測)
コミュニティやTier1等での何らかのポリシー変更が無い限り、
何れかの段階で100万経路(RIB)には到達する予測
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IPv6: 最近の経路増には要注意

55

誤った経路広告による一時的な経路増大等への対処にも注意

年間で15000-16000経路程度増加
（一昨年は9000, 昨年は15000）

ようやくIPv4+IPv6で考える時代に。。
（いままではIPv6は誤差だねという人が多かったが）



IPv6経路数の推移

56

/16 /17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 /33 /34 /35 /36 /37 /38 /39 /40
2009末 1 0 0 2 5 3 3 0 1 1 5 3 7 0 2 3 1450 0 1 27 0 0 0 0 0

2010末 1 0 0 2 5 4 4 1 1 1 5 5 9 3 8 4 2217 39 27 56 64 2 6 2 99

2011末 1 0 0 2 4 3 5 4 7 4 9 9 24 16 14 10 3692 80 57 79 197 7 31 7 268

2012末 1 0 0 2 6 3 5 6 9 4 10 16 46 71 21 18 4564 101 85 115 345 15 71 42 460

2013末 1 0 0 2 7 3 5 6 11 4 11 17 50 294 52 31 5345 137 94 143 633 37 199 56 736

2014末 1 0 0 2 7 3 4 4 14 5 14 20 60 516 84 41 6093 186 125 168 751 51 166 62 1127

2015末 1 0 0 2 9 3 4 4 18 5 14 16 68 840 98 56 6981 263 181 217 923 80 201 68 1187

2016末 1 0 0 2 9 3 4 4 19 5 15 16 75 1394 124 105 8330 471 276 311 1334 146 636 140 1613

2017末 1 0 0 2 9 3 4 4 19 6 15 17 79 1904 161 125 9750 626 437 401 1640 229 688 150 2307

2018末 1 0 0 2 13 3 6 4 20 6 15 17 97 2412 216 133 11487 876 729 500 2586 434 734 222 3142

2019末 1 0 0 2 13 7 7 5 26 7 13 17 118 2783 446 206 13228 1372 1072 616 3204 518 897 306 4124
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2011末： 7350
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2013末： 15069
2014末： 19758
2015末： 24569
2016末： 33779
2017末： 43268
2018末： 60056
2019末： 76547

RIPE地域の最小割り振りサイズが
2014年6月から/32->/29になった
影響で/29が継続増加

/32が順調に増加
他、/36, /40も徐々に増加



IPv6経路数の推移

57

/41 /42 /43 /44 /45 /46 /47 /48 /49 /50 /51 /52 /53 /54 /55 /56 /57 /58 /59 /60 /61 /62 /63 /64
2009末 1 0 0 1 1 2 3 300 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 10

2010末 5 30 3 24 15 9 18 984 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 5

2011末 10 27 8 104 13 57 36 2534 0 1 3 0 0 0 0 1 0 0 0 0 0 0 0 26

2012末 21 55 8 298 27 81 69 4057 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2013末 42 102 10 688 68 100 109 6072 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2014末 108 106 31 817 79 356 160 8597 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2015末 183 166 148 1054 116 378 175 11110 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2016末 148 223 41 1560 139 734 273 15628 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2017末 209 377 109 2307 181 1456 290 19758 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4

2018末 448 692 177 4252 366 1542 665 28258 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

2019末 547 946 195 4743 434 2243 1410 37011 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 29
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/48の増加が顕著
(IPv4の/24相当イメージ）
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IPv6経路数の推移（割合）
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IPv6経路数の推移（割合）
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AP地域の国別IPv6アドレス配分状況
インド、インドネシア、香港の伸びが顕著
他バングラディッシュ、ニュージーランド等も含め各国増加中

出典：JPNIC統計情報

インド
インドネシア
香港

IPv4アドレスの保有に沿ったAPNICの
IPv6アドレス配布ポリシー改訂の影響
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2014/11/15

http://6lab.cisco.com/stats/
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2015/11/19

http://6lab.cisco.com/stats/
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2016/11/20

http://6lab.cisco.com/stats/
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2017/11/26

http://6lab.cisco.com/stats/
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2018/11/25

http://6lab.cisco.com/stats/
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http://6lab.cisco.com/stats/
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2019/11/27
着実にIPv6化は進展中

■参照データ
Prefix
Transit
Contents
User



AS番号 (2byte/4byte)
• 2byteAS

– IANA在庫は3年前枯渇（2016-07-29 RIPEが最後）
– RIRに若干の在庫があり4byte対応が困難な事業者向けには2byte配布中
– AS番号の移転も2014年より開始

• 4byteAS
– 全世界的には4byteがほぼ主流、APNICもほぼ4byte
– 日本は大分浸透してきた

• 上流ISPや自ASが4byteAS非対応のケースが若干あるが微量に
• 2015年：2byte : 4byte = 5:1
• 2016年：2byte : 4byte = 2:1
• 2017年：2byte : 4byte = 1:1（半分は2byte）
• 2018年：2byte : 4byte ＝ 2:9（4件：18件)
• 2019年：2byte : 4byte ＝ 4:16（2018/11-2019/10 20件)

67



AS番号の割り振り状況

68

2Byte 4Byte

APNIC地域
の増加が顕著

https://www.nic.ad.jp/ja/stat/ip/world.html 2019/10時点
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79

615

JPNIC 統計情報データより



地域別のAS割り振り状況（登録）
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JPNIC集計データより



内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
71



2019年 DNSトピック
• DNS flag day 2019 (2019/2/1~)：正しくないEDNS実装の排除、大きな問題なし

– EDNS0の考慮をしない、つまりEDNS0のワークアラウンド処理が削除される
– 対象：BIND, Knot Resolver, PowerDNS Recursor, Unboundなど
– https://jprs.jp/tech/notice/2019-01-21-dns-flag-day.pdf

• DNS flag day 2020：現在計画中、IPフラグメントの排除
– https://dnsflagday.net/2020/index-ja.html
– 大きな応答はTCPで、UDPでは送らない

• ルートゾーンKSKロールオーバーは無事終了
• DNS over HTTPS(DoH)議論と提供活発化：IIJ実験、PublicDNS他
• ドメイン名ハイジャック：相変わらずの安定感
• ドロップキャッチ：事例報告が後を絶たない
• BINDの脆弱性：再びペースが上昇、年9件の脆弱性情報が公開

– 重大なもの以外は報告しないとしつつ、また最近報告
https://jprs.jp/tech/security/2019-11-21-bind9-vuln-tcp-pipelining.html
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73
JPRS森下氏より情報提供



www.lovelive-anime.jp
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circleksunkus.jp
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OCNのDNSクエリ量 : 2007-2019
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OCNのDNSクエリ量 : 2007-2019
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OCNのDNS通信 : IPv4/IPv6の割合
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OCNのDNS通信 : IPv4/IPv6の割合
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TLDのクエリ数ランキング(OCN)

80

順位 TLD名 クエリの割合
1 com 59.8%
2 jp 16.8%
3 net 15.6%
4 org 1.42%
5 gov 1.41%
6 arpa 1.05%
7 me 0.50%
8 ms 0.40%
9 io 0.38%
10 tv 0.25%

順位 TLD名 クエリの割合
11 th 0.24%
12 cc 0.21%
13 sk 0.21%
14 local 0.20%
15 co 0.19%
16 biz 0.18%
17 cn 0.12%
18 info 0.08%
19 goog 0.07%
20 be 0.05%

順位 TLD名 クエリの割合
21 us 0.046%
22 asia 0.035%
23 cloud 0.035%
24 de 0.034%
25 st 0.033%
26 ru 0.033%
27 uk 0.031%
28 nico 0.030%
29 tw 0.026%
30 plus 0.025%

3TLDで9割以上



OCNのDNSクエリ : 1日の傾向
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OCNのDNSクエリ : 1日の傾向
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台風19号の時

83

'19/10/7(月)
'19/10/12(土)
'19/10/19(土)

平常時の
ピーク時間帯平常のピークと同程度に

23:00頃には収束



ランダムサブドメイン攻撃(2019/10/23)

84

総クエリ数(10月23日)
総クエリ数(10月22日)
Servfail数(10月23日)
Servfail数(10月22日)

 攻撃対象は1ドメイン
 動的IPユーザ(オープンフォワーダー)経由が中心
 前日(22日)に比べ総クエリは最大64%増加、35%がServFail

長時間にわたる
大量のServFail

総クエリも増加



内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
85



2019年セキュリティ動向
• DDoS攻撃のトレンド全体

– サイズは縮小、回数が増加傾向
– アジア地域が一番多い
– 確かに実態に合っている…

• フィッシング攻撃が更に増加
– 本物に匹敵するレベルも

• 経路ハイジャック
– 愉快から悪意まで相変わらず
– 違反認定をしようとポリシー提案

• ランサム攻撃、標的型攻撃

86

NETSCOUT Threat Intelligence Report



2019年のDDoS攻撃のトレンド
• Carpet Bombing：絨毯爆撃

– 一様に複数同時攻撃し網側を輻輳させる攻撃
– 従来は攻撃対象がサイト(/32)に対する攻撃が主
– 攻撃緩和ソリューションに一工夫必要（個々の粒度が小）

• LDAP/CLDAP リフレクション
– MS AzureはVM起動デフォルト状態ではLDAP応答あり
– SrcAS がMSの攻撃トラフィック量が増加

• SYN/ACK リフレクション
– 送信元アドレスを攻撃先に詐称してSYNを大量にばらまく
– IoT端末増加により、SYN応答する端末が増え攻撃元が増加
– 個々の通信量が小さく正常通信との見分けや対策が困難

87



最近の1Mpps以上のDDoS攻撃 (7月-9月)

88

増幅型の攻撃が3/4


グラフ1

		NTP リフレクション攻撃

		DNS リフレクション攻撃

		LDAP/CLDAP リフレクション攻撃

		icmp flood攻撃

		snmp リフレクション攻撃

		SYN Flood攻撃

		SYN/ACK Flood攻撃

		UDP Fragment攻撃



攻撃件数
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Sheet1

				攻撃件数 コウゲキケンスウ

		NTP リフレクション攻撃 コウゲキ		7

		DNS リフレクション攻撃 コウゲキ		4

		LDAP/CLDAP リフレクション攻撃 コウゲキ		2

		icmp flood攻撃 コウゲキ		2

		snmp リフレクション攻撃 コウゲキ		1

		SYN Flood攻撃 コウゲキ		1

		SYN/ACK Flood攻撃 コウゲキ		1

		UDP Fragment攻撃 コウゲキ		1







攻撃に対する遮断事例
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最近NHKで・・・
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https://www3.nhk.or.jp/news/html/20191123/k10012188261000.html



フィッシングに悪用されたブランド件数
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過去最高数

特に Amazon、Apple、金融機関 を
かたるフィッシングの報告増やLINE
、マイクロソフト、クレジットカード
ブランドをかたるフィッシングも報告

「フィッシング対策協議会」の公開データより集計



SMBCを騙るフィッシング

92
「フィッシング対策協議会」：https://www.antiphishing.jp/news/alert/smbc_20191101.html



内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
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2019年のまとめ
• トラフィック動向

– ブロードバンドトラフィックは多少伸び率的には落ち着いてきた傾向、移動体通信は落ち込み影響
– HTTPSも外的要因や全体の取り組みにより着実に増加、HTTPは減少
– 2019年の台風は過去に類を見ないレベルのトラフィック増が観測された（働き方改革も影響か）

• ルーティング動向
– IPv4は依然増加し、IPv6は無視できないレベルになってきた（+1万5千）
– IPv6対応は進展しつつも依然IPv4アドレスの移転取得や経路増は今後も継続していく

• DNS動向
– DNS flag day 2019 -> 2020へ
– ドメイン名ハイジャックやドロップキャッチなども継続的に発生している
– キャッシュDNSを利用した攻撃や脆弱な端末を利用した攻撃も依然発生しており要注意
– DNS over HTTP(DoH)の今後の展開も注目、一方で通信路以外の対策も必要

• セキュリティ動向
– TクラスのDDoS攻撃は発生せず落ち着いたが、発生頻度が2019年はかなり多かった状況
– 従来の攻撃手法から新たな手法まで幅広くなってきており、通信事業者の対策も複雑化
– 標的型攻撃、フィッシング攻撃は増加しており、エンドユーザへの適切な対策が必要
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