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申し送り

● 本資料はインターネット接続に際し使われる様々なプロトコルを紹介することを目的としています

● 主に，ネットワークインターフェース層～トランスポート層を取り上げます

● 正確性よりも分かりやすさを優先しているため，詳細について実際と異なる場合があります

● 特定の組織・企業等を宣伝する意図はありません

● 本資料は事前資料から一部ページの加筆修正を行っていますが，お手元の資料が事前資料でも特に問

題ありません
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TCP/IPモデル

アプリケーション層

トランスポート層

インターネット層

ネットワークインターフェース層

主にこのあたりの話
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自己紹介
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たかぎ めぐみ (@Motsuo_p)

株式会社朝日ネット   ネットワーク部  (社会人2年目)

・ISP，VNEバックボーンの設計構築運用（ ASAHIネット，v6コネクト）

・家庭用ルータの動作検証
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 JANOG若者支援プログラム  サポーター



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

目次

● プロトコルについて

○ プロトコルとは

○ プロトコルスタックとは  (TCP/IPモデル)

● パケット・フレームについて

○ データとヘッダ

○ カプセル化と非カプセル化

○ Protocol Data Unit

● IP通信の例

○ HTTPリクエストとHTTPレスポンス

● 名前解決について

○ DNSの仕組み
4

● 動的ルーティングについて

○ IGPとEGP

○ BGP

● BGP
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● 相手と会話するために決めるルール，約束事（表現方法＋話す手法）

プロトコルとは
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日本語で話します

「５音」

「７音」

「５音」

日本語で話します

「５音」

「７音」

「５音」
やり取り成立！

TCPで話します

「コネクション開始」

「データ転送」

「コネクション切断」

TCPで話します

「コネクション開始」

「データ転送」

「コネクション切断」

やり取り成立！
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分け方・とらえ方の違いのみで，本質は同じ

プロトコルスタックとは

● “stack” - 積み重ね。 機能毎「層」に分けて考える

TCP/IPモデル

アプリケーション層

トランスポート層

インターネット層

ネットワークインターフェース層

OSI参照モデル

アプリケーション層（ L7）

プレゼンテーション層（ L6）

セッション層（L5）

トランスポート層（ L4）

ネットワーク層（L3）

データリンク層（L2）

物理層（L1）
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TCP/IP モデル

● 現在インターネット通信で主に使用されているプロトコルスタック

TCP/IPモデル

アプリケーション層
（HTTP，FTP，SMTP，DHCP，DNS等）

トランスポート層
（TCP，UDP等）

インターネット層
（IP）

ネットワークインターフェース層
（Ethernet，PPP，ATM等）

プロトコルスタックイメージ

Aさんへのプレゼントを包
みます
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XX運送で送ります

トラックで運びます

第1営業所から発送し
ます

Bさんからのプレゼントを
開封します

XX運送から受け取りま
す

第５営業所に届きま
した
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● 送信するデータに，各層の処理に必要な情報「ヘッダ」を付加する

ヘッダの情報にもとづいてデー
タを送信
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A B

AからHTTPリクエストが届いた！

データ

To. B                                   
From. A
Via Chrome

BのWEBページを開きたい
BへHTTPリクエストを送ろう

WEBペー
ジの中身く
ださい

データとヘッダ

ヘッダ

To. B                                   
From. A
Via Chrome

WEBペー
ジの中身く
ださい
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ネットワーク
インターフェース層

Ethernetなど

インターネット層
IP(IPv4, IPv6)

トランスポート層
TCP, UDP

アプリケーション層
HTTPなど

カプセル化と非カプセル化
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データ送信側

データ

データヘッダ

データヘッダヘッダ

データヘッダヘッダヘッダ トレーラ

カプセル化

カプセル化

ヘッダ

データ

カプセル化

カプセル化

ヘッダ

ヘッダ

ヘッダ

送るデータ
を用意
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ネットワーク
インターフェース層

インターネット層

トランスポート層

アプリケーション層

カプセル化と非カプセル化
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データ受信側

非カプセル化

データ

非カプセル化

非カプセル化

非カプセル化

データを
取り出す

データ

データヘッダ

データヘッダヘッダ

データヘッダヘッダヘッダ トレーラ

ヘッダ

ヘッダ

ヘッダ

ヘッダ
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● PDU (Protocol Data Unit) = カプセル化されたデータ （パケットとよばれる）

AからHTTPリクエストが届
いた！

BのWEBページを開きたい
BへHTTPリクエストを送ろう

ヘッダの情報にもとづいてデー
タを送信
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A Bデータ

To. B                                   
From. A
Via Chrome

WEBペー
ジの中身く
ださい

データはPDUとして送受信される

ヘッダ

To. B                                   
From. A
Via Chrome

WEBペー
ジの中身く
ださい

パケット (=PDU)

カプセル化して送信 非カプセル化してデータを確認
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● フレーム   e.g. Ethernetフレーム

ネットワーク
インターフェース層

インターネット層

トランスポート層

PDUの名称
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データ ヘッダ

データ ヘッダ ヘッダ

データ ヘッダ ヘッダ ヘッダトレーラ

TCPヘッダ等

IPヘッダ等

Ethernet
ヘッダ等

● セグメント
※  e.g. TCPセグメント・UDPセグメント ※パケットと呼ばれることが多い

● パケット    e.g. IPパケット
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TCPヘッダ，UDPヘッダ
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チェックサム 緊急ポインタ

シーケンス番号

ACK番号

ヘッダ
長 ウィンドウサイズコードビット

オプション

送信元ポート 宛先ポート

長さ チェックサム

送信元ポート 宛先ポート

TCPヘッダ※ UDPヘッダ※

※ここではトランスポート層で付与されるヘッダ部分（他層のヘッダ，データを除いた部分）を TCP/UDP
ヘッダとしています

予約済



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

TCPとUDP
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チェックサム 緊急ポインタ

シーケンス番号

ACK番号

ヘッダ
長 ウィンドウサイズコードビット

オプション

送信元ポート 宛先ポート

TCPヘッダ※

※ここではトランスポート層で付与されるヘッダ部分（他層のヘッダ，データを除いた部分）を TCP/UDP
ヘッダとしています

予約済

TCP
・確認応答を行う
・シーケンス番号でデータの順番を管理
・輻輳制御

といった動きをする。

「信頼性のある通信」を実現
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TCPとUDP
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長さ チェックサム

送信元ポート 宛先ポート

UDPヘッダ※

※ここではトランスポート層で付与されるヘッダ部分（他層のヘッダ，データを除いた部分）を TCP/UDP
ヘッダとしています

UDP
・確認応答は行わない（コネクションレス）
・信頼性は確保しない
・処理が単純で遅延が少ない
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IPヘッダ，ICMPヘッダ
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チェックサム

識別子

TTL

バージョン ヘッダ長

IPヘッダ

パケット長

フラグ フラグメントオフセット

プロトコル

サービスタイプ

送信元IPアドレス

宛先IPアドレス

タイプ コード

ICMPヘッダ

チェックサム
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Ethernetヘッダ
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Ethernetヘッダ

宛先MACアドレス タイプ送信元MACアドレス

トレーラ
（FCS）

宛先MAC
アドレス

タ
イ
プ

送信元MAC
アドレス

※Ethernetフレームはヘッダの他に， トレーラ が付く

インターネット層
～アプリケーション層のヘッダ＋データ

※ トレーラは，エラーチェックのフィールドとして使用される

タイプ：0x0800ならIPv4, 0x0806ならARP，0x86ddならIPv6 など。



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

今回注目したい要素   ～相手へ届けるために～
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● トランスポート層：「宛先ポート」「送信元ポート」（TCP or UDP）

● ネットワーク層    ：「宛先IPアドレス」「送信元IPアドレス」

● データリンク層    ：「宛先MACアドレス」「送信元MACアドレス」

通信はかならず送受信 → 宛先情報 と 送信元 (送り主) 情報 がセット
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WEBページのデータを要求する（リクエスト）
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● WEBページのデータなので，使用するプロトコルは HTTP → 宛先ポートはTCPの80番

192.168.1.100 のWEB
ページデータください

HTTPリクエストデー
タ
(HTTPヘッダ含む)

宛先ポート 80
送信元ポート  65500
（TCP）

送信元ポート番号は，1025～65535 のランダムポートから割り当てられる。
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トランスポート層

アプリケーション層
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データ送信側

データ

データヘッダ

ヘッダ

データ

カプセル化

カプセル化

ヘッダ

送るデータ
を用意
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● 宛先192.168.1.100，送信元 192.168.2.1 の場合

WEBページのデータを要求する（リクエスト）
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192.168.1.100 のWEB
ページデータください

HTTPリクエストデー
タ
(HTTPヘッダ含む)

宛先ポート 80
送信元ポート  65500

宛先IPアドレス
 192.168.1.100
送信元IPアドレス
 192.168.2.1
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インターネット層

トランスポート層

アプリケーション層
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データ

データヘッダ

データヘッダヘッダ

カプセル化

ヘッダ

データ

カプセル化

カプセル化

ヘッダ

ヘッダ

送るデータ
を用意

データ送信側
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● 宛先 00-00-5E-EF-10-00-00-11，送信元 00-00-5E-EF-10-00-00-AA の場合

WEBページのデータを要求する（リクエスト）
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HTTPリクエストデー
タ
(HTTPヘッダ含む)

宛先ポート 80
送信元ポート  65500

宛先IPアドレス
 192.168.1.100
送信元IPアドレス
 192.168.2.1192.168.1.100 のWEB

ページデータください

宛先MACアドレス   
 00-00-5E-EF-10-00-00-11
送信元MACアドレス
 00-00-5E-EF-10-00-00-AA
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ネットワーク
インターフェース層

インターネット層

トランスポート層

アプリケーション層

24

データ送信側

データ

データヘッダ

データヘッダヘッダ

データヘッダヘッダヘッダ トレーラ

カプセル化

カプセル化

ヘッダ

データ

カプセル化

カプセル化

ヘッダ

ヘッダ

ヘッダ

送るデータ
を用意
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WEBページのデータを要求する（リクエスト）
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HTTPリクエストデー
タ
(HTTPヘッダ含む)

宛先ポート 80
送信元ポート  65500

宛先IPアドレス
 192.168.1.100
送信元IPアドレス
 192.168.2.1192.168.1.100 の

WEBページデータく
ださい

宛先MACアドレス   
 00-00-5E-EF-10-00-00-11
送信元MACアドレス
 00-00-5E-EF-10-00-00-AA

スイッチ・ルータといったネットワーク機器が宛先へパケットを転送

WEBページデータリクエ
ストですね。

受信したパケットを非カプセル化してデータ確認192.168.1.100

192.168.2.1
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WEBページのデータを受け取る（レスポンス）
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HTTPレスポンス
データ
(HTTPヘッダ含む)

宛先ポート 65500
送信元ポート  80

宛先IPアドレス
 192.168.2.1
送信元IPアドレス
 192.168.1.100

192.168.1.100 のWEB
ページデータ受け取り

宛先MACアドレス   
 00-00-5E-EF-10-00-00-AA
送信元MACアドレス
 00-00-5E-EF-10-00-00-11

スイッチ・ルータといったネットワーク機器が宛先へパケットを転送

WEBページデータを
送ります。

受信したパケットを非カプセル化してデータ確認

192.168.1.100

192.168.2.1
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● DNS ：ドメイン名 (名前) とIPアドレスの変換＝名前解決 を行う

http://www.example.com/

DNS - ドメイン名とIPアドレス
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プロトコル

ホスト名

ドメイン名

www.example.com のIPアドレスは 192.168.1.100 と分かったので，

宛先IPアドレスは 192.168.1.100

名前解決

http://www.example.com
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名前解決の流れ
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DNSキャッシュサーバー

ルートサーバー

www.example.comのIPアドレスを
教えて

comのDNSサーバーに聞いて

comのDNSサーバー

example.comのDNSサーバーに聞いて

example.comのDNSサー
バー

www.example.comのIPアドレスは
192.168.1.100

www.example.comの
IPアドレスは
192.168.1.100

www.example.comのIPアドレスを教えて



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

ルートサーバとTLD

● ルートサーバ一

○ A～Mまで13クラスタ存在  (ルートヒントファイルにIPアドレスの情報が載って

いる)
○ 各所在 https://root-servers.org/

● TLD (一例)
○ com, org, net, gov, …… (genericTLD)
○ jp, cn, ru, …… (country code TLD)
○ IANAのTLDリスト https://www.iana.org/domains/root/db

29
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● グローバルIPアドレス：インターネットで使用できるユニークなIPアドレス
○ 「パブリック IPアドレス」とも呼ばれる（英語ではパブリックが主流）

● プライベートIPアドレス：LANで使用できるIPアドレス（インターネットでは使用できな

い）

プライベートアドレスとグローバルアドレス

30

LAN

192.168.1.3

192.168.1.4

192.168.1.1 203.0.113.1 198.51.100.1

The InternetISPルーター

192.168.1.2

プライベートIPアドレスの空間からインターネットにつなぐには，グローバ
ルアドレスとプライベートアドレスの変換が必要
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● NAT (Network Address Translation)    ：IPアドレスの１対１ 変換

● NAPT (Network Address Port Translation)  ：IPアドレス＋ポート番号の組み合わ

せを変換

● １つのグローバルアドレスを複数のプライベートアドレスで使う場合，NAPT が必要

アドレス変換：NATとNAPT (IPマスカレード)

31

NATテーブル

192.168.1.2 203.0.113.1

192.168.1.3 203.0.113.1

192.168.1.3

192.168.1.2

192.168.1.3

192.168.1.1 203.0.113.1

ルーター

ポートまで管理しないと，どちら宛か分からなくなる

宛先
 203.0.113.1:65500
送信元 
192.51.100.1:443

？
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● インターネットへ繋がるとは，任意の宛先グローバルIPアドレスへパケットを届けら

れること

● ISPはインターネットへの接続性を提供する

インターネットへ繋がるとは

32

インターネット接続にはこの情報を使ってください
  IPアドレス     ：203.0.113.1
  ゲートウェイ ：203.0.113.254
  DNSサーバー ：203.0.113.250

The InternetISP

すべてネットワークの集まり
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● 異なるネットワーク宛てのパケットの場合，PCはデフォルトゲートウェイへ転送する

デフォルトゲートウェイ

33

192.168.1.0/24

Eth1
.254

.1

.2

宛先IPアドレス
 192.168.2.100
送信元IPアドレス
 192.168.1.1 /24

宛先IPが異なるネットワークなので，

デフォルトゲートウェイ192.168.1.254へ転送

（フレームの宛先MACアドレスはデフォルトゲート

ウェイになる）

ルーター
その他のネット

ワーク



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

● インターネットへ繋がるとは，任意の宛先グローバルIPアドレスへパケットを届けら

れること

● ISPはインターネットへの接続性を提供する

インターネットへ繋がるとは

34

インターネット接続にはこの情報を使ってください
  IPアドレス     ：203.0.113.1
  ゲートウェイ ：203.0.113.254
  DNSサーバー ：203.0.113.250

The InternetISP

すべてネットワークの集まり
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インターネットへ繋がるとは
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The InternetISP

ここで行われていることは？
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ルーティング

36

192.168.1.0/24

192.168.2.0/24

ルーター

10.1.1.0/24

Eth1

Eth2

Eth3

.254

.254

.254

.1

.2

.100

.105

.100

.105

ルーティングテーブル

接続ネットワーク インターフェース ネクストホップ

192.168.1.0/24 Eth1 Directly 
connected

192.168.2.0/24 Eth3 Directly 
connected

10.1.1.0/24 Eth2 Directly 
connected

宛先IPアドレス
 192.168.2.100
送信元IPアドレス
 192.168.1.1

ルーターのルーティングテーブルにもとづいて，

パケットはEth3から192.168.2.0/24へ転送する
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静的ルーティングと動的ルーティング

37

● 静的ルーティング（スタティックルーティング）
○ 「この送信元でこの宛先なら，ネクストホップは  XXX 」と固定的に設定

● 動的ルーティング（ダイナミックルーティング）
○ 「このルーターはこのネットワークに繋がっている」という情報を ルーティングプロトコルで動的に集

めて最適な経路を動的生成（ RIP，OSPF，IS-IS，BGP等）
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EGP (Exterior Gateway Protocol) ：BGP
を使って経路情報を交換

● インターネットはネットワークの集合
○ → 異なるネットワークへパケットを転送するために  ルーティングテーブル  を使う

○ → ルーティングテーブル  を作るために  ルーティングプロトコル  を使う

インターネットとルーティング

組織A

IGP (Interior Gateway Protocol) ：OSPF，RIP等
を使って経路情報を管理

ルーターA

ルーターC

ルーター
B

EGP (Exterior Gateway Protocol) ：BGP
を使って経路情報を交換，管理

ルーターA

ルーターC

ルーター
B

ルーターA

ルーターC

ルーター
B

組織B

組織C
38
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● 組織内のルーティングプロトコルは，組織内で決める

○ → 組織によって何のルーティングプロトコルを使っているかは様々

10.0.0.0/24

ルーティングプロトコル：IGP

組織A（ISP等）

ルーターA

39

OSPFの場合
   ルーター同士  自分が繋がっている
ネットワーク情報を交換し，ネットワーク
全体のマップを作成

↓
ルーティングテーブルを作成

192.168.1.0/24

192.168.50.0/24ルーター
B

繋がっているネットワーク情報を交換

繋
が
っ
て
い
る
ネ
ット

ワ
ー
ク
情
報
を
交
換

繋
が
っ
て
い
る

ネ
ッ
ト
ワ
ー
ク
情

報
を
交
換

ルーターC

ルータAのルーティングテーブル（簡略）

192.168.50.0/24宛ならルータBへ転送

10.0.0.0/24宛ならルータCへ転送
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● 組織間のルーティングプロトコルは組織間で共通でなければならない

○ →現在インターネットでは  BGP (Border Gateway Protocol) が使われている

● BGPでは AS (Autonomous system) を単位として経路情報を扱う

● インターネット通信をするとき，自分も宛先もどこからしらの ASに所属している

ルーティングプロトコル：BGP

 AS 64501 

ルーター
B

BGPを使って経路情報を交換

ルーターA

 AS 64502

 AS 64503
40

 AS 64504

ルーター
D

ルーター
Z

ルーター
X
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● ピア をBGPルーター同士で確立

● 最初にすべての持っている経路情報を伝えた後は， TCPコネクション（179番）を張りっぱなし。

● もし最初に渡した経路情報から変化があったら，その差分だけを送信（ Update）

BGP：ピアリング

 AS 64501 

ルーター
1

ルーターA

 AS 64502

41

ルーター
2

ルーター
2

eBGP

iBGP

iBGP

iBGP
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203.0.113.0/24

 AS 64504

BGP：ピアリング

 AS 64501 

ルーター
B

192.0.2.0/24 は AS 64502 の先の AS 64504 にあります

ルーターA

 AS 64502

 AS 64503

42

ルーター
D

ルーター
Z

ルーター
X

192.0.2.0/24 は AS 64504 にあります

192.0.2.0/24

192.0.2.0/24 は AS 64503 の先の AS6504 にあります
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プライベートピアリング（PNI）

トランジット

The Internet

パブリックピアリング  (Internet Exchange を利用)

“インターネットへの経路” を手に入れるために

 AS 64502

43

 AS 64504

 AS 64503

 AS 64501  AS 64503

IX
 AS 64501

 AS 64501

 AS 64510

インターネット上のすべてのISP (ネットワーク) に繋
がるトランジットAS

インターネットフルルートを受け取る

自ASの経路をインターネットへ広報してもらう

※PNI：Private Network Interconnect
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The Internet

どの経路が最適か：ベストパスの選択

44

 AS 64504

IX

 AS 64501

 AS 64510

トランジットAS

 AS 64504

AS64503のネットワークへ到達するには
・Private Peering でもらった経路
・Public Peeringでもらった経路
・トランジットでもらった経路
が選択肢にあるけど・・・

 AS 64504
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どの経路が最適か：ベストパスの選択

● BGPで扱う経路情報には様々な付加情報（パス属性）が含まれる

○ 同じ宛先への経路情報でも，パス属性が異なる

○ →パス属性を比較して，どれが最適経路かを判断

45
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BGP： ベストパスセレクション

ルーターA

 AS 64501

 AS 64510

46

ルーター
D

ルーター
Z

ルーター
X

192.0.2.0/24  は AS64504

192.0.2.0/24

192.0.2.0/24 は AS 64510 → AS64504

どれが最適な経路（ベストパス）かを決める

判断
順序

BGPペストパス選択アルゴリズム

２ LOCAL_PREF属性の値が最も大きい

３ LOCALで生成された経路

４ ASパス長が最短

５ MED属性の値が最も小さい

・・・ ・・・

比
較

 AS 64504
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The Internet

どの経路が最適か：ベストパスの選択

47

 AS 64504

IX

 AS 64501

 AS 64510

トランジットAS

 AS 64504

LP200

LP100

LP50

ベストパス！

 AS 64504
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The Internet

どの経路が最適か：ベストパスの選択

48

 AS 64504

IX

 AS 64501

 AS 64510

トランジットAS

 AS 64504

LP25へ変更，
回線断など…

LP100

LP50

ベストパス！

 AS 64504
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どの経路が最適か：ベストパスの選択

● BGPで扱う経路情報には様々な付加情報（パス属性）が含まれる

○ 同じ宛先への経路情報でも，パス属性が異なる

○ →パス属性を比較して，どれが最適経路かを判断

・ピアリングを行うことで，同じ宛先について複数の経路情報を持っておく（冗長性）

・各回線の状態に応じて LP，MEDなどのパス属性を変更し，ベストパスをコントロール（トラフィックコントロール）

49
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まとめ

● インターネット通信では，データはパケットという単位でやり取りされる

● ヘッダには，各プロトコルでやり取りするのに必要な情報が含まれている

● インターネットは  BGP というルーティングプロトコルで繋がっている

50

ヘッダの情報にもとづい
てデータ送信

ヘッダ データ ヘッダ データ

パケット

The Internet
AS

AS

AS

AS

AS

AS
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APPENDIX

51
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● ARPによってIPアドレスから宛先MACアドレスを特定する

ARP - IPアドレスとMACアドレスの橋渡し

52

192.168.1.100 は誰が持ってますかー？

ARPリクエストを送信

ARPレスポンスを送信 はい！わたし「00-00-5E-EF-10-00-00-11」が 
192.168.1.100 持ってます

192.168.1.2 192.168.1.10 192.168.1.100 192.168.1.20 192.168.1.150
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● ARPテーブル ： IPアドレスとMACアドレスの対応リスト

ARP - IPアドレスとMACアドレスの橋渡し

53

192.168.1.2 192.168.1.10 192.168.1.100 192.168.1.20 192.168.1.150

ARPテーブル

IPアドレス MACアドレス

192.168.1.100 00-00-5E-EF-10-00-00-11
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スイッチ

54

00-00-5E-EF-10-00-00-01

ポート１ ポート2 ポート３ ポート４

00-00-5E-EF-10-00-00-0300-00-5E-EF-10-00-00-02 00-00-5E-EF-10-00-00-04

MACアドレステーブ ‘ル

ポート 接続されているMACアドレス

１ 00-00-5E-EF-10-00-00-01

２ 00-00-5E-EF-10-00-00-02

３ 00-00-5E-EF-10-00-00-03

４ 00-00-5E-EF-10-00-00-04



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

グループ A

● [ユニキャスト]         １：１ の通信。特定が持つ固有のアドレスを使用し，特定機器宛となる

● [ブロードキャスト] １： 全体 の通信。ブロードキャスト用のアドレスを使うことで全体宛送信とな

る

● [マルチキャスト]     １：N の通信。マルチキャスト用のアドレスを使うことで，特定グループ宛送

信となる

ユニキャスト・ブロードキャスト・マルチキャスト

55

192.168.1.2 192.168.1.10 192.168.1.100 192.168.1.20 192.168.1.150
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● ARPリクエスト→スイッチに接続している機器全体に送信 
● クラスフルの考え方では，IPアドレスのビットパターンで同一ネットワーク（ブロードキャストが届

く範囲）を区切っていた

クラスフルの考え方だと：10.0.0.0 ～ 10.255.255.255 が同一ネットワーク。

サブネット化

56

大量の機器にARPリクエストを送信するのは非効率

サブネット化 (ネットワークを分割) してブロードキャストの範囲を区切る

10.0.0.20 は誰が持ってますかー？
16777214台へ向けてARPリクエストを送信

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4 10.0.0.5

・・・
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● ルーターによって異なるネットワーク間の通信が可能になる

ルーター

57

192.168.1.0/24 192.168.2.0/24 10.1.1.0/24

ルーター ルーター

ARPリクエストが届く範囲
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● IPアドレス（＆ポート）を変換するための機能

NAPTの流れ - アドレスとポート番号の変換

58

Private Network 192.168.1.1 203.0.113.1

198.51.100.1

The 
Internet

ISPルーター

192.51.100.1宛パケット

→ デフォルトゲートウェイ  192.168.1.1 へフォワード（パケットを転送）

宛先
 192.61.100.1:443
送信元
 192.168.1.2:65500



Asahi Net, Inc. ConfidentialCopyright 2019 Asahi Net,Inc.

NAPTの流れ - アドレスとポート番号の変換

59

Private Network

192.168.1.1 203.0.113.1

198.51.100.1

The 
Internet

ISPルーター

NAPT (IPアドレス＋ポートを変換)
→ 変換情報は NAPTテーブル に記録

宛先
 192.61.100.1:443
送信元
 192.168.1.2:65500

宛先
 192.61.100.1:443
送信元     
 203.0.113.1:65500

宛先
 192.61.100.1:443
 送信元 
203.0.113.1:65500
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NAPTの流れ - アドレスとポート番号の変換

60

Private Network

192.168.1.1 203.0.113.1

198.51.100.1

The 
Internet

ISPルーター

宛先
 203.0.113.1:65500
送信元 
192.51.100.1:443

NAPT (IPアドレス＋ポートを変換)

宛先
 192.168.1.2:65500
送信元
  192.51.100.1:443

宛先
 203.0.113.1:65500
送信元 
192.51.100.1:443

NAPTテーブル

192.168.1.2:65500 203.0.113.1:65500
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NAPTの流れ - アドレスとポート番号の変換

61

Private Network

192.168.1.1 203.0.113.1

198.51.100.1

The 
Internet

ISPルーター

NAPT (IPアドレス＋ポートを変換)

宛先
 192.168.1.2:65500
送信元
  192.51.100.1:443

宛先
 203.0.113.1:65500
送信元 
192.51.100.1:443

NAPTテーブル

192.168.1.2:65500 203.0.113.1:65500

宛先
 192.168.1.2:65500
送信元
  192.51.100.1:443
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IPv6ヘッダ

62

ペイロード長

バージョン トラフィッククラス

IPv6ヘッダ

フローラベル

ネクストヘッダ ホップリミット

送信元IPアドレス

宛先IPアドレス

● IPv6アドレス：128bit、16ビットずつ8つに「：」で区切り、の16進数で表記
○ 2001:0db8::1

● IPv4アドレス：32bit、8ビットずつ4つに「 . 」で区切り、10進数で表記
○ 203.0.113.1

IPv6では，「リンクローカル」「ユニークローカル」「グローバル」という スコープを用いて通信範
囲を制御


