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自己紹介



想定を超える事態を常に意識しないといけないか
もしれません。私もありました。(後述)

















フィッシングサイトに関する研究より(URL)

URLに含まれる"/"(スラッシュ)の数が通常のURLは2~4(左)、フィッシングサイトのURLは大

量の"/"が存在している。

https://link.springer.com/article/10.1186/s13673-016-0064-3より



フィッシングサイトに関する研究より(URL)

URLに含まれる"."(ドット)の数。通常のURLは多くても3、4(左)、フィッシングサイトは5以
上など、最大30などもある。(右)

https://link.springer.com/article/10.1186/s13673-016-0064-3より



フィッシングサイトに関する研究より(URL)

https://link.springer.com/article/10.1186/s13673-016-0064-3より

URLの文字列の長さ、左が正常サイト、右が悪性サイト



と対策を考えてもなかなかいたちごっこな状態

Phishing as a Service？参入障壁が下がっている？



16SHOP Phishing tool kit
● 偽サイトのひな型

● フィッシングメール送信システム

● フィッシング対象管理インターフェイス

● などのTotal Phishing Solutionが出回っている

● 多くの人が利用可能で日々改悪されている

       偽サイトのひな型選択→



DASHボード



これはどちらも16SHOPが生成したサイト



参考：フィッシングサイトの共有サイト

https://www.phishtank.com/



フィッシングサイトで使われるgTLDの変化 2015年

https://docs.apwg.org/reports/APWG_Global_Phishing_Report_2015-2016.pdfより



2020年1Q 徐々にgTLDが使われるケースが増加

.comと.org



URLの文字列から悪性サイトを推測できないか？

● フィッシングサイトのURLから辞書ワードとのレーベンシュタイン距離を計測してみ

る。

● 辞書ワードとハイプロファイルなサイトのリストを作る



思いつく対策といたちごっこの例

● 悪いサイトのドメイン名をWHOISで引いてTake Down
○ GDPRの影響などでWHOISの情報はどんどん隠蔽

○ フィッシングサイトの寿命は 2時間程度と短命

● ドメイン名のレジストラで対応してもらえれば？
○ 悪い人御用達のレジストラが存在しそう

○ 完全匿名でドメイン名を運用可能か？

■ 本人確認 なし！

■ 課金 匿名決済OK!
■ 連絡先 到達しなくてもスルー

○ 結果としてコンタクト不能

● フィッシングのサイトはID/PASSがでたらめでもログインできるので試す？
○ フィッシングメールに偽サイトの ID/PASSがつけられるようになりました  

●



もう少しドメイン名に注目して調査予定です。

ご清聴ありがとうございました。


