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DX推進に必要なセキュリティ人材とは？



消費者向けIoTデバイスに起きた悲劇…

https://www.itmedia.co.jp/news/articles/1811/28/news077.html

うんこボタンはHTTPSでサーバと通信しているのだが、
サーバ証明書がミスにより期限切れになってしまった。
サーバ証明書の変更に合わせてデバイスのファーム
ウェアを定期的に書き換えるはずなのだが、そのOTA
（Over The Air）アップデートもまた、HTTPSを用いる
ため、「詰んでしまった」という。

セキュリティ機能導入の際に
設計が不十分だとむしろ害悪になる例

クラウド

顧客データ

httpshttps

証明書が期限切れ

ファームウェア
更新管理
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「モノ」売りから「コト」売りへ⇒クラウド基盤の活用へ

顧客・消費者

IoT製品

クラウド基盤

事業者A システム開発/
運用事業者

IoT製品

データ収集
サービス提供
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開発/
運用

委託
APP

開発部門

サービスインフラ

DATA
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クラウド利用の責任共有モデル

データ分類 & アカウンタビリティ
クライアント & エンドポイント保護
ID & アクセス管理
アプリレベルの制御
ネットワーク制御
ホスト基盤
物理セキュリティ

SaaSPaaSIaaSOnPrem

事業者責任
利用者責任
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ハードウェア

アプリケー
ション
（App）

CPU

OS

メモリ HDD

外部I/F（通信等）

データ

VM（仮想マシン）

コンテナRT
OS

ハードウェア

VM

コンテナRT
OS

ハードウェア

アプリケーション
（App）

データ

VM

コンテナRT
OS

ハードウェア

仮想コンピューティング/NW/ストレージ

コンテナ

・・・

オーケストレーションツール（ミドルウェア）

クラウド/データセンターパソコン/サーバー

ローカルのアプリケーション クラウド上のアプリケーション（コンテナ）

App&データ
管理の
複雑化
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セキュリティ
仕様検討

セキュリティ・バイ・デザイン
開発ライフサイクルにセキュリティ検討を“BUILT-IN”

要件定義 実環境検査

仕様検討 システム検査

基本設計 結合検査

実装・
コーディング

単体検査

レビュー/検査

リリース後保守

I/Fのセキュリティ
機能検討

セキュア
コーディング

セキュリティ
リスク分析

コード脆弱性
チェック

セキュリティによる
性能劣化等の確認

セキュリティ
機能確認

ペネトレーションテスト

脆弱性対応
S/Wアップデート

セキュリティ
法規制
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ウォーターフォール型ソフトウェア開発ライフサイクル
（Software Development Life Cycle: SLDC）

更新ループが大きすぎて
ビジネス環境の変化についていけない

コロナ禍

新セキュリティ脅威

部品生産終了

新技術
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DXを実現するための考え方や仕組み

CI/CDDevOps
組織の文化の変革

• 相互信頼・尊重・協力
• ビジネスの持続的推進

ShiftLeft
テストの前倒しによる
バグ・脆弱性の修正

• コスト削減
• クオリティ向上

ソフトウェアエンジニア
リングのプラクティス
• 構築と統合の自動化
• テストの自動化

CI/CD: Continuous Integration/ Continuous Delivery
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コンテナアプリケーション開発の流れ

https://www.ipa.go.jp/files/000085279.pdf
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https://www.ipa.go.jp/files/000085279.pdf

米国政府システムセキュリティ基準 NIST SP800-190
~コンテナセキュリティガイド~

対象 リスク 主な対策（抜粋）

イメージ
脆弱性、設定不備、埋め込みマ
ルウェア＆平文秘密、信頼でき
ないイメージ使用

コンテナ技術に特化した
脆弱性管理ツール、信頼
できるイメージとレジス
トリのセットを維持

レジストリ セキュアでない接続、古いイ
メージ、認証・認可の制限不良

暗号化されたチャネル、
認証制限強化

オーケスト
レータ

管理者アクセス制限不良、不正
アクセス、NWトラフィックの不
十分な分離、WLの機密性レベル
の混合、ノードの信頼

最小権限のアクセスモデ
ル、多要素認証、機微性
のレベルでのホスト分け
たデプロイ

コンテナ
ランタイムソフトウェア内の脆
弱性、無制限のNWアクセス、セ
キュアでないランタイム設定、
アプリ脆弱性、未承認コンテナ

脆弱性モニタリング、コ
ンテナの外部通信制限、
ランタイム設定の標準準
拠自動化

ホストOS
大きなアタックサーフェス、共
有カーネル、OSコンポーネント
脆弱性、ユーザアクセス権、OS
ファイルシステム改ざん

コンテナ専用OS使用、コ
ンポーネントバージョン
管理ツール、認証ログ、
重要ディレクトリ監視
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VM（仮想マシン）

コンテナRT
OS

ハードウェア

VM

コンテナRT
OS

ハードウェア

アプリケーション
（App）
データ

VM

コンテナRT
OS

ハードウェア

仮想コンピューティング/NW/ストレージ

コンテナ

・・・

オーケストレーションツール（ミドルウェア）

クラウド/データセンター

IaaS/PaaS基盤の総合的なセキュリティ保護
セキュリティソリューション

API
など

CSPM(クラウド基盤の設定監査)

CWPP (VM/コンテナ保護)

データとAppの保護とリスク管理

DLP (情報漏えい）対策
マルウェア対策
アプリとデータのリスクの優先順位付け

脆弱性診断と脅威検知
全てのVMとアプリケーションの発見
アプリケーション制御とセグメンテーション
ネットワーク監視（コンテナ間含む）

コンプライアンス監査
全てのIaaS/PaaSサービス資産の発見
カスタムポリシーによる修復
CI/CDツールとの統合

製品・サービスに関わる全てのステークホルダーにセキュリティ知識が必要！11



プラス・セキュリティとは？

業務に関わる「セキュリティ知識」の必要性の高まり
https://www.j-cic.com/pdf/report/Human-Development-Plus-Security.pdf
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CSIRTがプラス・セキュリティ人材育成を主導

ITセキュリティ
部門（CSIRT）
プラス・セキュリティ
人材育成の取り組み管理

- 教育プログラム検討
- 教育プログラム作成
- 外部サービス紹介
など

業務知識

情報セキュリティ基礎知識 (従来)

製品・サービス
一般脅威

開発部門 調達部門 顧客対応部門 法務部門

サプライヤに要求す
るセキュリティ要件

（ISMS等）
自社製品・サービス
に関する脅威

製品・サービス
一般脅威

製品・サービス
一般脅威

顧客に関する
セキュリティ規制・
ガイドライン

Security by 
Design 開発

顧客に関する
セキュリティ規制・
ガイドライン

セキュリティ関
連裁判の判例

セキュリティに関す
る契約条項

（賠償・免責）

ソフトウェア
脆弱性管理

ソフトウェア
脆弱性管理

サプライヤに要求す
るセキュリティ要件

（ISMS等）

OTシステム
一般脅威

OTセキュリティ
リスク評価手法

サプライヤに要求す
るセキュリティ要件

（ISMS等）

OT部門
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IT/OT両方のサイバーセキュリティの最先端技術を学ぶことで「DX推進」においても活躍できる人材となる

産業サイバーセキュリティセンター（ICSCoE）

 2017年4月、IPAに産業サイバーセキュリティセンターを設置
 中核人材育成プログラムの第１期（平成29年7月～平成30年6月）では、電力、ガス、鉄鋼、石油、化学、自動車、鉄道、ビル、空港、放送、
通信、住宅等の各業界60社以上から76名の研修生を受け入れ、実践的な演習・対策立案等のトレーニングを行った。第5期生が受講中。

〇 IT系・制御系に精通した専門人材の育成

〇 模擬プラントを用いた対策立案

〇 実際の制御システムの安全性・信頼性検証等

〇 攻撃情報の調査・分析

現場を指揮・指導するリーダーを育成
業界横断の情報共有の輪の醸成

https://www.ipa.go.jp/files/000069940.pdf

・中核人材育成プログラム 1年間フルタイム・プログラム
・責任者・実務者向けプログラム
（CyberREX, CyberCREST, 戦略マネジメント系セミナーなど）
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