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平成 15年度 情報セキュリティ基盤整備 
IP アドレス認証局のマネジメントに関する調査研究 概要 
 

背景と目的 
IPアドレスはインターネットに接続する際に必ず必要になるアドレスである。世界
各国で使われる IPアドレスはアドレス資源として位置づけられ、ICANN/IANAを頂
点とするインターネットレジストリ（以下、レジストリと呼ぶ）によって割り振り業
務が行われている。その際、レジストリは利用されているアドレス資源と利用組織を
登録し、連絡先などを適宜公開することでネットワークの自律的な運用を支えている。
従って、レジストリの保持する登録情報はインターネットにおける台帳の意味を持つ。 

前年度に実施した IPアドレス認証局に関する調査研究から、アドレス資源管理と公
開鍵基盤（PKI：Public Key Infrastructure）を利用した登録情報の保護および活用
（電子証明書の利用）が有効であることが判明した。これはアドレス資源の登録管理
を行うレジストリが認証局を運用し、アドレス資源の利用に関して電子的に検証可能
な登録情報を持つことで、インターネットにおける基盤的な認証基盤の構築が可能な
ためである。国際的にアドレス資源管理を行っている APNIC（Asia Pacific Network 
Information Centre）や RIPE NCC（Réseaux IP Européens Network Coordination 
Centre）でも認証局を利用した登録情報の保護機能を実現する為の取り組みが進めら
れ、既に運用が開始されている。どちらのシステムもその有効性が評価されており、
特に昨年度から今年度にわたって機能拡張や技術開発の動きが見られている。 

これらの状況を鑑み、本調査研究は、日本におけるアドレス資源の登録機関である
JPNICにおいて認証局の構築を行い、アドレス資源の利用に関する登録情報の保護と
活用の検討を行うものである。この調査研究は下記の柱を軸に実施される予定である。 

 

・ レジストリにおいて認証局を運用することにより、アドレス資源に関する登録
情報の確実性を高める。 

・ 登録情報の確実性に基づいた証明書を発行することにより、インターネットを
利用するアプリケーションにおいて応用可能な認証基盤の基礎を作る。 

 

前者は、認証局における認証業務の構築を通じて登録情報の保護を行い、アドレス
資源管理の確実性の向上を図る。後者は、アドレス資源管理の確実性に基づく証明書
の利用とネットワークへの応用性について検討を行う。 
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実施内容 
前述の通り、登録情報の保護に関しては APNICや RIPE NCCにおいても検討が行
われているが、これらはJPNICが目標としている強固な認証基盤とは異なり、CP/CPS
の策定を伴うような認証業務については世界のレジストリにおいて前例がない。従っ
て、認証業務の要件、方針といった検討から始め、認証業務の検討に繋げるという実
施方法を取る。平成 15年度までの活動内容を図 aに示す。 

 

平
成
14
年
度

平
成
14
年
度

セキュリティ事業のコンセプト
– traceability

ネットワークと組織の情報基盤

– authenticity
強い認証の為の情報基盤

– responsibility
インシデント対応を促進する情報基盤

セキュリティ事業のコンセプト
– traceability

ネットワークと組織の情報基盤

– authenticity
強い認証の為の情報基盤

– responsibility
インシデント対応を促進する情報基盤

認証局を構築

・登録情報の保護

・登録内容の証明

運用の検討項目

・運用方針の項目

・実施の為の検討項目

ネットワーク資源管理のセキュリティ

・役割／セキュリティのまとめ

・認証局と認証システムのあり方
コンセプト
設定

平
成
15
年
度

平
成
15
年
度

基本／応用機能の構想

レジストリシステムの認証機能
– ISP による情報登録／編集の

際に認証とアクセス制御を行う。

• PKI を用いた強い認証

新しい whois
– ネットワーク実在性証明

– リポジトリとディレクトリ

– インシデント対応チーム情報

活動ステップ

ステップ１

- 情報登録者のクライアント認証

- 認証局構築

ステップ２

- 登録情報の分野別の応用

国際動向の調査

・他RIRの動向

・標準化技術動向

応用に関する調査

・分野別ヒアリング

認証構築の為の検討

・CP/CPS策定

・ソフトウェア状況

イ ロ

ハ

ニ

活動アイテム

2章 アドレス資源管理における

安全性

4章 認証業務の検討

5章 CP/CPS策定に関する検討

6章 認証局ソフトウェアの要件検討

3章 RIRの認証局

7章 認証情報の応用

整理 検討と策定 検討会 整理

機能整理
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はじめにインターネットにおける、認証技術利用の観点から、認証基盤の事業の考
え方をまとめる。これが、traceability（ネットワークと組織の情報基盤）、authenticity
（強い認証の為の情報基盤）、responsibility（インシデント対応を促進する情報基盤）
の 3つである。同時に、強い認証基盤と認証局の運用に関する調査研究を進め、JPNIC
における認証局の機能を整理する。この認証機能実現のための構築／マネジメントの
ための検討活動をイ、ロ、ハ、ニのアイテムに分ける。これらは平成 15年度に実施さ
れ、その後、開発・運用体制の確立・応用アプリケーションの検討などに繋げていく。 

活動アイテム（イ）では、アドレス資源管理における安全性に関する調査を行い、
レジストリにおける認証業務の検討を行う。この段階で業務モデルを設計する。これ
らの検討については報告書の 2章と 4章にまとめる。（イ）の調査および検討の結果を
基に認証業務の為の検討（ロ）を行う。（ロ）では運用の要素（役割）と技術（ソフト
ウェア）の要素に分けて検討を進める。運用の要素は、（ロ）の認証業務規程（CP/CPS）
の策定に反映し、技術の要素は認証局ソフトウェアの要件の検討を通じて行う。これ
らは報告書の 5章と 6章にまとめる。 

これらの検討に並行して、RIR の認証局の動向調査および標準化技術の動向調査
（ニ）を実施し、RIRにおける認証技術の利用や将来的な連携可能性等についての情
報収集を行っておく。これは報告書の 3章にまとめる。 

更に JPNIC 認証局の持つ認証情報を応用するネットワークアプリケーションにつ
いての調査研究を行う（ハ）。これは各種ネットワーク利用分野（家電メーカー、グル
ープウェアベンダ、通信事業者など）の専門家にヒアリングを行った上で、検討会を
通じた意見交換を行いアイディアの集約を行う。その後は、集約されたアイディアを
基に実現方法と課題の解決方法について検討を行っていく。 

 

これらの検討を通じて、アドレス資源の登録業務を行う国内のレジストリ（JPNIC）
による、強固な認証基盤の構築と、RIRとの協調（認証基盤の国際化）、ネットワーク
を使うアプリケーションのための認証機能の基盤作りを進めていく。 
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調査結果 
・ アドレス資源管理における安全性の調査 
 レジストリにおけるアドレス資源管理と登録管理業務の安全性について調査
した。登録管理業務の安全性は登録データの安全性に依存しており、登録デー
タの不正利用におけるリスクを検討すると、レジストリのシステムには登録時
の強力な認証機能が必要であることが判明した。この認証機能は、アドレス資
源管理の構造に則ってアドレス資源の割り振りを受けた組織によって利用され
る。更に電子署名を使ったデータ認証を行う仕組みができれば RIRとの連携の
際の安全性を向上させることが可能であり、世界規模の証明の基盤が構築可能
であることも示された。 

・ 認証業務の為の検討調査 
 CP/CPSの策定の為に、認証業務の検討、認証モデルの構築などを行なった。
レジストリにおける担当者の権限管理に合わせ、様々な要因を検討した。認証
業務の検討には、RFC3280などのフレームワークが存在するが、業務モデルの
構築と役割の検討を基に多数の資料を用意し、適切な業務負荷と運用を導いた。
この検討資料は、他の認証業務の検討の場合にも参考情報になりうる内容を含
んでいるため、できる限り多くの資料を報告書にまとめた。 

・ 国際動向（RIRの認証局と標準化技術）の調査 
 RIR（Regional Internet Registry：地域インターネットレジストリ）のAPNIC
や RIPE NCCでは既に認証局を構築し、ユーザ認証の為の証明書の発行を行な
っている。ユーザ認証は主にWebサービスで利用され、資源管理機能の実現を
目標に活動が行われている。認証局の運用形態は、スタンドアローンで認証局
証明書はユーザが各自で組み込む形態である。 
 一方、APNICおよび RIPE NCCの技術担当者の間では、電子署名を用いた
認証基盤の構築に関してもアイディアが議論されていた。 
 また IETF においてレジストリにおける登録情報の扱いに関連したプロトコ
ル（CRISPと EPP）の策定が進んでいる。 
 これらのことから IPアドレス認証局は、まず登録者の認証機能を実現し、次
に電子署名の仕組みを構築した上でRIRとの連携を図ることでインターネット
全体のアドレス資源管理に則った認証基盤の構築が可能であることが考察され
た。ただし、CP/CPS を策定し運用レベルの高い業務を構築することで、イン
ターネットにおける基盤的な認証局の構築が可能と考えられる。 

・ 認証情報の応用に関する調査 
 認証情報の応用に関しては、アドレス資源と属性情報の証明という考え方を
基本に、様々なアイディアを集約した。アドレスブロックを用いた証明書の発
行をはじめ組織属性の検証、地域属性の検証、用途属性の検証など、様々な用
途が考えられることが示された。 
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結論と今後の活動 
今年度の調査研究を通じて、レジストリと ISPによるアドレス資源管理の業務体系
にあわせた認証業務について調査研究を行った。またアドレス資源の登録情報に属性
情報を付加することにより、IP アドレス認証局が安全な IP ネットワークの構築に利
用できることが示された。 

IPアドレス認証局は、レジストリのアドレス管理業務にともなって運用されること
により、基盤的かつ世界規模の認証基盤となりうる。インターネットにおける認証基
盤を構築するにあたり、レジストリのような登録機関がアドレスと実体との対応付け
を証明し、また属性情報を付加することで、応用性の高い認証基盤となる。 

今後、IPアドレス認証局の構築を進めると共に認証情報を応用するアプリケーショ
ンの実現に向けた検討を継続して行う。 



 
 
 
 
 
 
 
 
 
 
 
 
 

本編本編本編本編 
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はじめに 

本調査研究を開始して以来、IPアドレス認証局という名称に関して多くの方から質
問を頂いた。IPアドレスで何が認証できるのか、IPアドレス認証とは何か、IPアド
レスが個人に割り当てられるのか、他の認証局との関係はどうなのか、といった質問
である。調査研究を始めた当初、これらの質問に答えることはできず、議論の材料も
ほとんどなかった。しかしある専門家との議論をしているときに、これらの質問には、
そもそも IPアドレスが何を示すのか、という根本的な疑問が隠れていることに気づい
た。技術的な意味を除いて、IPアドレスを使うと現実社会の何を識別することが可能
なのか、という事である。 

JPNICにおいて本調査研究を進める動機となっていた考えは、まさにこの点である。
表現を変えて書くと「インターネットで使われる IPアドレスのような識別子と、現実
社会を結びつけるものはなにか」ということである。インターネットは電子的なデー
タを届けるネットワークであって、これだけでは通信相手の実体を確認することはで
きない。通信相手を一意に識別する名前やアドレスは存在するが、それが現実に存在
する人や組織とどう結びついているかを認識することはできない。 

既存の電話のネットワークの場合、この点は明瞭である。電話番号は契約者に割り
当てられており、契約者の実在性は契約時点で確認される。つまり電話番号から実在
する人や法人への対応を調べられる。このことはユーザが利便を感じるものではない
が、ネットワークの運用には必要となる。過多な利用による不通といった不具合が発
見されたときに、電話番号から契約者を調べ問題解決に取り組むことができるのであ
る。ところがインターネットの場合にはこの部分が大きく異なる。はじめに問題の IP
アドレスの登録機関（インターネットレジストリ）を調べ、次にネットワーク利用組
織（単一の法人とは限らない）を特定し、更にその連絡先を調べる。実際の問題解決
はその後に開始される。自律的な管理であるとはいえ、このような状況下では、特に
利用者は IPアドレスを現実社会と結びつけて考えることはできない。 

しかし今日のようにインターネットが世界各国で利用できるようになったのは、開
発・運用・管理といった活動が、一つの国や組織の範囲にとらわれない形態で行われ
たためであろう。アドレス資源を管理するインターネットレジストリは常に国際的な
連携を図り、識別子の一意な割り当てを実施している。更に、IPアドレスを利用する
プロバイダの登録を始め、ネットワーク情報の登録、管理責任者の登録を行って、各々
のネットワーク利用組織が自律的に運用する為の情報源となっている。調査研究の半
ばを過ぎた今の段階では、このインターネットレジストリの機構において認証の機能
を持つことが IPアドレス認証局の意義と考えている。本調査研究は、先に述べた、「イ
ンターネットにおける識別子と現実社会を結びつけるものは何か」という疑問に答え
るために、アドレス資源の管理と認証局に着目したのである。 
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本報告書は、2003年度の調査研究「IPアドレス認証局のあり方に関する調査研究」
の成果である基本概念に基づき、IPアドレス認証局のマネジメントに関する調査研究
をまとめたものである。IPアドレス認証局の運用を検討するにあたり、まずアドレス
資源管理における安全性と地域インターネットレジストリの認証局に関する調査を行
った。次に IPアドレス認証局の認証業務を検討し認証業務規程の策定を行った。更に
認証局のシステム構築を視野に、認証局ソフトウェアの状況調査を行った。また IPア
ドレス認証局がアドレスの属性を証明する基盤となったときに、どのようなネットワ
ークの応用が考えられるかのアイディア集約を行った。 

本報告書はこの調査活動の流れに沿ってまとめられている。各々の活動の各章との
関連をまとめると図 iにようになる。 

2章 アドレス資源管理における安全性

4章 認証業務の検討

5章 CP/CPS策定に関する検討

6章 認証局ソフトウェアの要件検討

3章 RIRの認証局

7章 認証情報の応用

他レジストリと技術
動向の調査

・RIRの動向

・標準化技術の動向

応用に関する調査

・分野別ヒアリング

・検討会

構築の為の検討

・CP/CPS策定

・ソフトウェア状況

インターネットレジストリに
おける登録管理業務の安全性
の調査

認証業務のモデルの検討

活動ステップの検討
ステップ１

- 情報登録者の認証
- 認証局構築

ステップ２
- 認証情報の応用

2章 アドレス資源管理における安全性

4章 認証業務の検討

5章 CP/CPS策定に関する検討

6章 認証局ソフトウェアの要件検討

3章 RIRの認証局

7章 認証情報の応用

他レジストリと技術
動向の調査

・RIRの動向

・標準化技術の動向

応用に関する調査

・分野別ヒアリング

・検討会

構築の為の検討

・CP/CPS策定

・ソフトウェア状況

インターネットレジストリに
おける登録管理業務の安全性
の調査

認証業務のモデルの検討

活動ステップの検討
ステップ１

- 情報登録者の認証
- 認証局構築

ステップ２
- 認証情報の応用
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第 1章 IPアドレス認証局のマネジメントに関する
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内容 
• 今年度の調査研究の位置づけ 
• 調査研究の活動と各章の関連 
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1. IPアドレス認証局のマネジメントに関する調査研究について 

本調査研究は、受託研究であると同時に JPNIC における事業の検討であり、確実
性を確保したアドレス資源の保護と活用に関する検討を行うプロジェクトである。こ
のプロジェクトの目標大きく分けると二つある。一つはインターネットレジストリに
おける認証局とアドレス資源管理の業務を活用した認証業務を構築することである。
もう一つは、登録情報の確実性に基づいた証明書を発行し、ネットワークを活用する
アプリケーションにおいて利用可能な認証基盤の基礎を作ることである。 

本章では、はじめに活動の手順、重点、年度ごとの活動について述べ、次に本報告
書の概要をまとめる。 

 

1.1. 今年度の調査研究の位置づけ 

本調査研究は、IPアドレス認証局に関するあり方から構築までの一連の活動を網羅
する調査研究である。本調査研究の進め方は次のようになる。はじめに、インターネ
ットレジストリの業務形態やアドレス資源管理について調査し、「IP アドレス認証局
のあり方」を研究する。次に IPアドレス認証局の業務内容の検討を進め、CP/CPS（運
用業務規程）の策定とともに技術的要件の調査を行う。最後に認証業務の概要を明ら
かにした後、システムの開発および運用体制の構築を行い、最後に本運用に繋げると
いう手順である。 

IPアドレス認証局をインターネットにおける一つの認証基盤として捉えると、この
調査研究の中で重点となるのは、「IPアドレス認証局をどのように運用するか」と「IP
アドレス認証局を利用した認証システムはどのようなアプリケーションに適用が可能
であるか」の二点だと考えられる。これらに対応する活動は、前者は CP/CPSの策定
と RIR（Regional Internet Registry：地域インターネットレジストリ）の動向調査に、
後者は技術的要件の調査と応用に関する検討にあたる。したがって今年度は、重点の
一つである認証業務の検討と CP/CPSの策定を実施する。また二つ目の重点である応
用に関する検討は、今年度から 2004年度にかけて実施する予定である。 

次に、年度ごとの活動内容について述べる。 

本調査研究を開始した 2002年度のテーマは IPアドレス認証局のあり方の検討と調
査であった。アドレス資源の管理構造に関して調査を行い、RIRの登録情報の確実性
に関する調査を行った。更に認証局の監査基準の調査を通じて、安全性のレベルを決
める運用の要素について調査を行った。RIRの調査もこの時に開始した。 

今年度は 2002年度の IPアドレス認証局の考え方に基づき、認証局のマネジメント
について検討を行った。「アドレス資源の確実性に基づく認証基盤の構築には、その基
礎となる確実な登録管理業務が必要である」という観点から、アドレス資源管理の安
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全性の調査、RIRの認証局の動向調査、技術動向調査、認証局のシステムの検討とい
った活動を行った。また IP アドレス認証局の CP/CPS の策定、認証情報の応用に関
する検討などを行った。 

2004年度は認証局のシステムと運用体制の構築を行い、本運用に向けた各種準備の
活動を行う予定である。またこれに並行して応用分野における利用の検討を行い、イ
ンターネットにおける認証基盤として技術的な検討を進める予定である。 

本報告書の内容を示すに当たり、2002年度から今年度にかけての調査研究活動を図 
1-1に示す。 
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平
成
14
年
度

平
成
14
年
度

事業の考え方
– traceability

ネットワークと組織の情報基盤

– authenticity
強い認証の為の情報基盤

– responsibility
インシデント対応を促進する情報基盤

事業の考え方
– traceability

ネットワークと組織の情報基盤

– authenticity
強い認証の為の情報基盤

– responsibility
インシデント対応を促進する情報基盤

認証局を構築

・登録情報の保護

・登録内容の証明

機能

運用の検討項目

・運用方針の項目

・実施の為の検討項目

ネットワーク資源管理のセキュリティ

・役割／セキュリティのまとめ

・認証局と認証システムのあり方

あり方

平
成
15
年
度

平
成
15
年
度

基本／応用機能の構想

レジストリシステムの認証機能
– ISP による情報登録／編集の

際に認証とアクセス制御を行う。

• PKI を用いた強い認証

新しい whois
– ネットワーク実在性証明

– リポジトリとディレクトリ

– インシデント対応チーム情報

活動ステップ

ステップ１

- 情報登録者のクライアント認証

- 認証局構築

ステップ２

- 登録情報の分野別の応用

動向把握の調査

・RIRの認証局の動向

・標準化技術動向

応用に関する調査

・分野別ヒアリング

認証構築の為の検討

・CP/CPS策定

・ソフトウェア状況

イ ロ

ハ

ニ

活動アイテム

2章 アドレス資源管理における

安全性

4章 認証業務の検討

5章 CP/CPS策定に関する検討

6章 認証局ソフトウェアの検討

3章 RIRの認証局

7章 認証情報の応用

整理 検討と策定 検討会 整理

 

図図図図    1111----1111    年度とこれまでの活動内容年度とこれまでの活動内容年度とこれまでの活動内容年度とこれまでの活動内容    
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1.2. 調査研究の活動と本報告書について 

本調査研究では、2002 年度の「IP アドレス認証局のあり方に関する調査研究」に
引き続き、アドレス資源管理における安全性のあり方から検討を開始し、RIRの状況、
技術動向、応用方法など、いくつかに分類される活動が行なわれた。本節では、それ
ぞれの活動が本報告書のどの章に関連するかについて述べる。 

 
・ アドレス資源管理における安全性の調査アドレス資源管理における安全性の調査アドレス資源管理における安全性の調査アドレス資源管理における安全性の調査 
 インターネットレジストリにおけるアドレス資源管理と登録管理業務の安
全性についての調査である。アドレス資源管理はインターネットレジストリ同
士の申請／審議といった活動を通じて行われる。このトランザクションの持つ
リスクと、安全性の機能についての要点を、第 2章にまとめる。 

 

・ RIRRIRRIRRIRの認証局の動向の認証局の動向の認証局の動向の認証局の動向調査調査調査調査 
 RIR では既に認証局を構築しアドレス資源管理におけるユーザ認証に利用
している。RIR における認証局が持つ役割や実施しているサービスを調査す
るとともに、APNIC、RIPE NCCで今後の展望についてのヒアリングを行な
った。この調査結果については第 3章にまとめる。 

 

・ 認証業務の検討認証業務の検討認証業務の検討認証業務の検討 
 インターネットレジストリにおける認証局を構築するには、登録管理業務の
業態にあった認証業務を想定して検討を行なう必要がある。本調査研究では、
アドレス資源管理の形態を元に業務概念図を作成した。業務概念図の作成にあ
たり、認証対象の扱いをはじめ認証局の挙動を含めた業務概念の検討を行った。
この業務概念図は認証局運用規程の策定と、認証局のシステム検討に使われる。 
 本報告書では、この検討を下記のようにまとめた。 

¾ アドレス資源管理における認証基盤 
 アドレス資源管理における認証の目標とする姿と、実現の手順について
述べる。 

¾ 認証業務のテーマ 
 認証業務の概念決定の際に、今後の業務を見据えた留意事項（テーマ）
について述べる。 

¾ 業務概念図の作成 
 認証業務の概念をモデル化し、図示する。このモデル図を元に各担当者
の役割や、認証局のシステムに必要となる機能を導き出す。 

これらの検討内容ついては第 4章で述べる。 
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・ IPIPIPIPアドレス認証局のアドレス認証局のアドレス認証局のアドレス認証局の CP/CPSCP/CPSCP/CPSCP/CPS（認証業務規定）（認証業務規定）（認証業務規定）（認証業務規定）策定策定策定策定の為の検討の為の検討の為の検討の為の検討 
 信頼性の高い強固な認証局を運用するには、高いセキュリティレベルの認証
業務を行う必要がある。高いセキュリティレベルの認証業務にはどのような要
素があるかについては 2002年度に調査を行っており、認証局監査の監査基準
の比較を行っている。今年度の調査研究ではこれらの資料を元に、認証局業務
規程の策定を行った。 
 
 認証局業務規程の策定には、基本方針から設備に至る多くの事項について検
討を行う必要があった。各々の検討について検討資料を交えて解説すると共に、
今回対象とした認証業務の案（記述案）を結論として述べる。この検討につい
ては第 5 章にまとめる。また策定された認証局業務規定（ドラフト版）を
Appendixとして添付する。 

 

・ 認証局のシステムの検討認証局のシステムの検討認証局のシステムの検討認証局のシステムの検討 
 認証業務の遂行にあたって運用される認証局のシステムに関する検討を行
った。実際に認証局ソフトウェアを使って、前述の認証局運用規程に従った証
明書を発行したり、運用環境を想定した証明書の利用を行ったりした。この実
験環境ではディレクトリサーバの運用等の技術的検証も行った。 
 
 また認証局ソフトウェアのベンダから評価版等を利用させて頂き、認証局ソ
フトウェアの利用形態や認証業務との関連性について調査した。第 6章では、
認証局ソフトウェアの導入検討に役立つと思われる事項をまとめる。 

 

・ 認証情報の応用認証情報の応用認証情報の応用認証情報の応用 
 インターネットレジストリにおける登録情報の確実性の向上と認証基盤の
構築が進むと、登録情報を応用した新たなネットワークサービスが考えられる。
そこで、開発が進みつつあるネットワーク利用機器の業界の方々にヒアリング
を行った。ヒアリング先は、家電業界、移動体通信の業界、医療、ネットワー
ク(インターネット)、タグ、グループウェア等、多岐に渡り、様々な意見を頂
くことができた。また JPNICにおいて検討会を行い、意見交換を行った。 
 
 これらの活動の結果、分野や規模が多岐に渡る応用のアイディアが上がって
きた。第 7章では、応用の可能性とJPNICの業務との関連性を述べると共に、
上がってきたアイディアを分類し、概要を述べる。 

  



 
 
 
 
 
 
 
 
 
 
 

第 2章 アドレス資源管理における安全性 

 
 
 
 
 
 

 
 

内容 
• アドレス資源管理におけるセキュリティ 

− JPNICにおけるアドレス資源管理の
仕組み 

− レジストリデータの保護 
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2. アドレス資源管理における安全性 

2.1. アドレス資源管理におけるセキュリティ 

JPNIC のようなインターネットレジストリはアドレス資源管理と呼ばれる業務を
行なっている。アドレス資源管理とは、アドレス資源を利用する組織を登録し、アド
レス資源の割り振りに関する情報管理を通じて、アドレス資源の健全な利用を図る業
務である。 

本節では、まずアドレス資源管理に利用されているレジストリデータ（登録情報）
について認証と管理権限の観点で述べる。次に申請業務におけるリスクについて述べ、
業務データの保護の必要性について述べる。業務データの保護については、アジア太
平洋地域の地域インターネットレジストリである APNIC やヨーロッパ地域の地域イ
ンターネットレジストリである RIPE NCC で活用されている仕組みについても言及
する。 

 

2.1.1. レジストリデータとは 

有限であるアドレス資源の割り振り／割り当てを効率的に行なうためには、アドレ
スがどのように分割されているのかを把握している必要がある。また、アドレスブロ
ックの使用率を調べる、使用されていないアドレスを回収するなどを行なうために、
アドレスブロックの使用者は誰かを知る必要がある。 

このようなアドレス資源の管理を行なうために維持管理すべきデータは、インター
ネットレジストリのリポジトリに収められている。このデータをレジストリデータと
呼ぶ。レジストリデータには様々なものが存在するが、ここでは四つのデータに着目
する。そのデータとは、LIR（Local Internet Registry：ローカルインターネットレジ
ストリ、日本におけるプロバイダを意味する）の情報、ネットワーク情報、AS情報、
割り当て情報である。 

 

2.1.1.1. アドレス資源管理の仕組み 

インターネットのアドレス資源管理は、Internet Assigned Numbers Authority（以
下、IANA と呼ぶ）機能を実施する非営利法人 Internet Corporation for Assigned 
Names and Numbers（以下、ICANNと呼ぶ）と、この ICANN／IANAからアドレ
ス資源の割り振りを受けたインターネットレジストリによって行われている。 

インターネットレジストリはアドレス資源の割り振り業務の形態に従い、ICANN／
IANA を頂点とする木構造を成している。ICANN／IANA は Regional Internet 
Registry（地域インターネットレジストリ：以下、RIR と呼ぶ）に割り振りを行って
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いる。 

RIR（Regional Internet Registry：地域インターネットレジストリ）は北米、ラテ
ンアメリカ・カリブ地域、ヨーロッパ地域、アフリカ地域、アジア太平洋地域のそれ
ぞれに存在している。北米にはAmerican Registry for Internet Numbers（以下、ARIN
と呼ぶ）が、ラテンアメリカ・カリブ地域には Latin America and Caribbean Internet 
Address Registry（以下、LACNIC と呼ぶ）が、ヨーロッパ地域には Reseaux IP 
Europeens Network Coordination Centre（以下、RIPE NCCと呼ぶ）が、アフリカ
地域には African Network Information Center（以下、AfriNIC）が、アジア太平洋
地域の RIRには Asia Pacific Network Information Centre（以下、APNIC）がある。
この構造を図 2-1に示す。 

 

 

図図図図    2222----1111 ICANN/IANA ICANN/IANA ICANN/IANA ICANN/IANAとととと RIRRIRRIRRIRの構造の構造の構造の構造    

 
アドレス資源に関する登録情報は RIRが管理業務を行うが、個々のデータの内容の
ほとんどは登録主体である LIR などが管理するようになっている。RIR は、NIR や
LIR を対象とするメンバーシップ制度を設けており、会費の収入を得ると同時にポリ
シー策定のための会議を開催したり、教育活動を行ったりしている。 

以下で、各 RIRにおけるメンバーシップについて述べる。 

 

（1） ARINにおけるメンバーシップ 

ARINでは地域内のIPアドレスユーザからの意見を集約する目的でメンバーシップ
制度を設けている。ARINから直接の割り振りを受けている ISPは自動的にメンバー
となる。この場合のメンバーシップ年会費は、更新費用に含まれている。割り振りを
受けていない組織または個人の場合には年会費 500ドルを支払って、申し込みを行う
必要がある。この手続きは次の様になる。 

APNIC

ICANN/IANA

RIPE NCC AfriNICARIN LACNIC
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（１） 申請フォームに記入する（http://www.arin.net/membership/join.html） 
      ↓ 
（２）初年度の会費 500ドルを支払う 
 
メンバーに与えられる権利には次のものがあげられている。 

 
z ARIN のオペレーションについて報告および討議を行うため、年に二度開催される

ARINのメンバー会議への二人分の参加権 
z 二年に一度開催される Public Policy Meeting への二人分の参加権（無料分） 
z Board of Trusteeおよび Advisory Councilメンバーの指名および投票権 
z アナウンスおよび討議用メーリングリストへの参加権 
z 企業または個人のウェブサイトに ARINメンバーロゴを表示する権利 
z 今後提供されるメンバーシップの享受  
 

（2） RIPE NCCにおけるメンバーシップ 

RIPE NCCでは、アドレス資源を受け取るためには LIRとしてメンバーになること
が求められる。メンバーは RIPE NCC General Meeting への参加を通じて RIPE 
NCCの活動とサービスに影響を与えることが出来るとされている。 

メンバー加入手続きは次の様になる。 

（１） 登録希望者は「RIPE NCC のメンバーとなる手続き1」を理解し、記入し
た申請フォームを new-lir@ripe.net に送信する 

      ↓ 

（２） RIPE NCCはレジストリファイルを作成し、料金請求書を登録希望者に送
付する 

      ↓ 

（３） 登録希望者は「RIPE NCCにおけるローカルインターネットレジストリを
構築する手続き」について理解し、契約に合意することを new-lir@ripe.net 
に送信する 

      ↓ 

（４） RIPE NCCは構築作業の詳細を登録希望者に電子メールで通知する 

                                                   
1 Procedure for Becoming a Member of the RIPE NCC（RIPE-257） 

http://www.ripe.net/ripe/docs/newlir.html 
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      ↓ 

（５） 登録希望者は「標準 RIPE NCCサービス合意書2」の署名済みコピーを提
供する 

      ↓ 

（６） 登録希望者は料金を支払う 

      ↓ 

（７） RIPE NCCは、料金と署名済み合意書を受け取った後、登録希望者のサー
ビスレベルが上がったことを通知する 

 

（3） APNICにおけるメンバーシップ 

アジア太平洋地域を管理する APNICでは、各国別のアドレス資源管理をNational 
Internet Registry（以下、NIRと呼ぶ）に委譲している。APNICから割り振り／割
り当てを受けている NIR としては、Japan Network Information Center（以下、
JPNICと呼ぶ）、Korean Network Information Center（以下、KRNICと呼ぶ）、China 
Internet Network Information Center（以下、CNNICと呼ぶ）、Taiwan Network 
Information Center（以下、TWNICと呼ぶ）、Asosiasi Penyelenggara Jasa Internet 
Indonesia（以下、APJIIと呼ぶ）が存在する。 

APNICではメンバーに対し、アドレスの割り振り、会議への参加などのサービスを
提供している。 

メンバーとなる手続きは次のように定められている。 

（１）メンバー申込書を申請する 

      ↓ 

（２）APNICよりメンバーキットが送られる 

      ↓ 

（３）メンバーシップ同意書にサインし、メンバー料金を支払う 

      ↓ 

（４）APNICは同意書にサインし、コピーを送る 

 

                                                   
2 The Standard RIPE NCC Service Agreement 

http://www.ripe.net/ripe/docs/service-agreement.html 
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APNICのメンバーのアドレス資源の割り振り構造を図 2-2に示す。 
 

KRNIC

APNIC

CNNIC TWNICJPNIC
 

図図図図    2222----2222 APNIC APNIC APNIC APNICメンバーメンバーメンバーメンバー    

 
メンバー申し込み申請はウェブから行う（図 2-3）。 

Copyright © APNIC Pty Ltd Reproduced with permission. 
For further information see www.apnic.net 

図図図図    2222----3333 APNIC  APNIC  APNIC  APNIC メンバーメンバーメンバーメンバー申請フォーム申請フォーム申請フォーム申請フォーム    
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メンバーシップ料金は表 2-1のように定められている。利用できるアドレス空間の
大きさによって年会費が変わる。 

表表表表    2222----1111 APNIC  APNIC  APNIC  APNIC メンバー料金メンバー料金メンバー料金メンバー料金（（（（2004200420042004年年年年 2222月現在）月現在）月現在）月現在）    

メンバーシップ 年会費（US$） IPv4アドレス空間 IPv6アドレス空間 
Associate 625 None None 
Very small 1,250 /22 /35 
Small 2,500 /19 から /22 /32 から /35 
Medium 5,000 /16 から /19 /29 から /32 
Large 10,000 /13 から /16 /26 から /29 
Very large 20,000 /10 から /13 /23 から /26 
Extra large 40,000 /10 以上 /23 以上 

 

メンバーの検索フォームが公開されており、Extra large メンバーには、JPNIC、
KRNIC、CNNIC、TWNICなど、各国のNIRが登録されている。 
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Copyright © APNIC Pty Ltd Reproduced with permission. 
For further information see www.apnic.net 

図図図図    2222----4444 APNIC APNIC APNIC APNICメンバーメンバーメンバーメンバー検索画面検索画面検索画面検索画面    

RIRのメンバーである NIRと LIRは、アドレス資源の管理権限の委譲を受けると
共に、そのアドレス資源のサイズに応じた費用を負担する。インターネットレジスト
リにおける収入は、ポリシー策定、レジストリシステムの運用、審議、教育といった
活動費用に当てられ、継続的なアドレス資源の運用の財源に充当される。 

インターネットで利用される各種アドレス資源は、論理的識別子であり、管理権限
の割り振りによって物品の移動が伴わない。つまりインターネットにおけるアドレス
資源の流通は、インターネットレジストリにおける各種手続きによって実現している。
インターネットレジストリの活動の本質は、ユーザによる自律的で適切なアドレス資
源の利用を目的とした、情報登録および後述する情報公開である。 
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（4） whoisによるデータ公開 

レジストリにおけるレジストリデータの公開には whois が用いられる3。これはサ
ーバクライアントによる簡易検索を提供するものである。このプロトコルが策定され
たのは 1982年（RFC812の公開年）のことである。当初は、ARPANETの利用者に
関するディレクトリサービスとして、氏名、電話番号、メールアドレスなどを提供し
ていた。 

現在では、インターネットレジストリそれぞれが、保有するレジストリデータの公
開手法として、whois サーバを運営し、必要に応じてwhoisクライアントによる問い
合わせを受け付けるという方法を採用している。 

whois サーバへの問い合わせは、ドメイン及びネットワークに障害が発生した際の
連絡先の問い合わせなど、ネットワーク管理上の必要がある場合に行うことになって
いる。 

                                                   
3 RFC954 NICNAME/WHOIS  

http://www.ietf.org/rfc/rfc0954.txt?number=954 



第 2章 アドレス資源管理における安全性 

－ 15 － 

表表表表    2222----2222    whoiswhoiswhoiswhoisによる問い合わせの例による問い合わせの例による問い合わせの例による問い合わせの例    

% whois -h whois.nic.ad.jp www.nic.ad.jp 

[ JPNIC & JPRS database provides information on network administration. Its   ] 

[ use is restricted to network administration purposes. For further infor-    ] 

[ mation, use 'whois -h whois.nic.ad.jp help'. To suppress Japanese output,   ] 

[ add'/e' at the end of command, e.g. 'whois -h whois.nic.ad.jp xxx/e'.       ] 

 

Domain Information: [ドメイン情報] 

a. [ドメイン名]                 NIC.AD.JP 

e. [そしきめい]                 しゃだんほうじん にほんねっとわーくいんふぉめー 

                                しょんせんたー 

f. [組織名]                     社団法人 日本ネットワークインフォメーションセン 

                                ター 

＜省略＞ 

 

（5） JPNIC割り振りの申請、審議、登録、情報公開 

自組織のネットワークをインターネットに接続するためには、ネットワークアドレス
の割り当て（assignment）を受ける必要がある。この割り当ては JPNICから割り当
て業務を委託されている IPアドレス管理指定事業者に対して申請を行う。 

割り当てに先立って、IPアドレス管理指定事業者は JPNICから管理するアドレス
ブロックの割り振り（allocation）を受ける。この管理の委託構造は図 2-5 のように
表される。 
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図図図図    2222----5555 JPNIC JPNIC JPNIC JPNICにおける割り振り、割り当て概念図における割り振り、割り当て概念図における割り振り、割り当て概念図における割り振り、割り当て概念図    

 

なお、割り振り、割り当ての定義は表 2-3のように示される。 

表表表表    2222----3333    割り振り、割り当ての定義割り振り、割り当ての定義割り振り、割り当ての定義割り振り、割り当ての定義    

割り振り (Allocation) 

    再分配用としてプロバイダ集成可能アドレス空間を IP アドレス管理指定事業者に分

配することです。 

 

割り当て (Assignment) 

    IP アドレス管理指定事業者が割り振られたアドレス空間の一部または全部を、接続

組織のネットワーク利用のために分配することです。また、IPアドレス管理指定事業者が

自身のバックボーンネットワークや内部ネットワークとして使うときも割り当てられた

アドレス空間と呼びます。 

（JPNIC用語集 http://www.jpnic.jp/ja/tech/glos-wa.html より） 
 

利用者、IP アドレス管理指定事業者、JPNIC の三階層モデルを採用することで管
理業務の集約化が図られ、アドレス資源管理の効率化が実現されている。 

LIRである IPアドレス管理指定事業者は企業その他法人によって構成され、一般的
に ISP（Internet Service Provider：インターネットサービスプロバイダ）と呼ばれ
る。ISPはインターネットを利用するための各種サービスを提供する。一方、NIRお
よび RIR は、インターネットにおける公共性のあるインフラストラクチャーとして、
継続的な運用を推進する役割を持つ。LIR に対するアドレスの割り振りに、審議が行
われるのはこのためである。 

JPNIC

IPアドレス管理

指定事業者

利用者

割り振り割り振り
申請

(1) (2)
割り当て
報告

(4)

割り当て(5)

割り振り

割り当て
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2.1.1.2. IPアドレス管理指定事業者情報 

IP アドレス管理指定事業者とは、IP アドレスの割り当て業務およびそれに付随す
る業務の一部（以下、IP割り当て管理業務と呼ぶ）を JPNICから委託された事業者
のことである4。 

ある組織が IPアドレス管理を行うために IPアドレス管理指定事業者として登録さ
れるには、JPNICとの間に IPアドレス管理指定事業者契約を締結する必要がある。
この契約により IP アドレス管理指定事業者となった場合には、IP アドレス管理指定
事業者情報がレジストリデータとしてリポジトリに格納され、その一部は公開される。 

 
図図図図    2222----6666 IP  IP  IP  IP アドレス付与／返却の仕組みアドレス付与／返却の仕組みアドレス付与／返却の仕組みアドレス付与／返却の仕組み5555    

公開されるデータを表 2-4に示す。 

                                                   
4 IPアドレス管理指定事業者について 

http://www.jpnic.jp/ja/ip/member/index.html 
5 IPv4アドレスの申請 

http://www.nic.ad.jp/ja/ip/ipguide.html 
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表表表表    2222----4444    IPIPIPIPアドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者データデータデータデータ    

データ項目 概要 
指定事業者名 指定事業者の正式名称。JPNIC会員登録申請の際に登録され

たもの。 
指定事業者略称 指定事業者を一意に識別するための符号。 
管理アドレスブロック 指定事業者が管理しているアドレスブロック 
連絡先 電子メールアドレス 
住所 一般利用者から指定事業者に関する問合せ等を受けた場合に

紹介すべき連絡先 
電話番号 同上 
ファックス番号 同上 
 

IP 管理指定事業者はインターネットレジストリの管理権限を委譲されているため、
インターネットのサービス利用が可能である。RIR と NIR の契約関係と同時に NIR
と LIRの契約（登録）関係があることは、アドレス資源の確実性を確保する上で重要
である。 

インターネットの自律的管理の場面では、アドレスの利用者を特定するために、RIR
から NIR、NIR から LIR という風に、それぞれの登録の記録を確認していくことが
可能である。 

 

2.1.1.3. ネットワーク情報 

JPNICの技術文書「JPNIC-00820公開・開示対象情報一覧6」によると、ネットワ
ーク情報は次のように定義されている。 

 
インターネットリソースである IP アドレスを利用しているのがどの組織、 または個人
であるかを示すための情報。組織名、または個人名が公開される。 組織、または個人を
特定するための住所は、請求により開示される。 
 
公開されるネットワーク情報を表 2-5に示す。 

                                                   
6 JPNIC-00820公開・開示対象情報一覧 

http://www.nic.ad.jp/doc/jpnic-00820.html 
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表表表表    2222----5555    ネットワーク情報公開データネットワーク情報公開データネットワーク情報公開データネットワーク情報公開データ    

データ項目 概要 
IPネットワークアドレス ネットワークアドレス 
ネットワーク名 ネットワークを表す、意味のある任意の文字列 
組織名 ネットワークを運用する組織の正式名称 
運用責任者 運用に対して責任を負う担当者の JPNICハンドル 
技術連絡担当者 技術面で責任を負う担当者の JPNICハンドル 
ネームサーバ ネットワークアドレスに関するネームサーバ（/24 より大き

なアドレスブロックの場合のみ） 
通知アドレス 変更登録された場合に通知すべき電子メールアドレス 
割り当て年月日 割り当てが行われた年月日 
返却年月日 （返却されている場合）返却年月日 
最終更新 データが更新された年月日 
 

JPNICのネットワークアドレスに関して、実際に検索できる情報は表 2-6のように
なる。 

表表表表    2222----6666 JPNIC JPNIC JPNIC JPNICの公開ネットワーク情報の公開ネットワーク情報の公開ネットワーク情報の公開ネットワーク情報    

項目名 データ 
a. [IPネットワークアドレス] 
b. [ネットワーク名] 
f. [組織名] 
g. [Organization] 
m. [運用責任者] 
n. [技術連絡担当者] 
n. [技術連絡担当者]  
p. [ネームサーバ]  
p. [ネームサーバ]  
y. [通知アドレス]  
[割当年月日] 
[返却年月日] 
[最終更新] 

202.12.30.0 
JPNICNET 
社団法人日本ネットワークインフォメーションセンター 
Japan Network Information Center 
SN3603JP 
HK8068JP 
NM050JP 
ns1.nic.ad.jp 
ns2.nic.ad.jp 
system@nic.ad.jp 
1995/11/17 
 
2002/08/19 13:08:04 (JST) 
koreeda@nic.ad.jp 

 
ネットワーク情報を検索することで、どの IPアドレスがどの団体によって管理され
ているのか、（公開されてはいない情報ではあるが）どのように使われているのかがわ
かる。本質的には、インターネットレジストリによる登録情報の維持と連携によって、
アドレスの台帳といえるものが世界規模で構成できるはずである。ただし、インター
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ネットの黎明期に行われていたインターネットの利用を促進するための利用といった
経緯や、現行業務の証明性、または安全上の理由により、一元的な台帳になる状況は
考えにくい。アドレス資源の台帳が、どのような性質の情報を保持し、また公開する
べきかであるかを定義することは、本調査研究の課題でもある。 

2.1.1.4. AS情報 

AS（Autonomous System：自律システム）は、経路制御の上で運用ポリシーを統
一することのできるネットワークの範囲のことである。インターネットで経路情報を
交換する AS は ASN（AS Number）と呼ばれる識別番号を持っている。ASN は IP
アドレスと同様に世界で一意に行われる必要があり、インターネットレジストリが割
り当て業務を行っている。ASNの割り当ての際に登録される情報は AS情報と呼ばれ
る。 

JPNICの技術文書「JPNIC-00820公開・開示対象情報一覧」によると、AS情報は
次のように定義されている。 

 
インターネットリソースである AS 番号を利用しているのがどの組織、 または個人であ
るかを示すための情報。組織名、または個人名が公開される。 組織、または個人を特定
するための住所は、請求により開示される。 
 
公開される AS情報は表 2-7のようになる。 

表表表表    2222----7777 AS AS AS AS情報公開データ情報公開データ情報公開データ情報公開データ    

データ項目  
AS番号  
AS名 ASにつける名称 
組織名 ネットワークを運用する組織の正式名称 
運用責任者 運用に対して責任を負う担当者の JPNICハンドル 
技術連絡担当者 技術面で責任を負う担当者の JPNICハンドル 
AS-IN 外部からの経路情報受け入れに関するポリシー 
AS-OUT 外部へ広告する経路情報に関するポリシー 
通知アドレス 変更登録された場合に通知すべき電子メールアドレス 
割り当て年月日 割り当てが行われた年月日 
返却年月日 （返却されている場合）返却年月日 
最終更新 データが更新された年月日 
 
表 2-8はwhoisデータベース上で公開される、JPNICの所有する ASに関する情報
である。 
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表 2-8 JPNIC 公開 AS情報 

データ項目  
a. [AS番号] 

b. [AS名] 

f. [組織名]  

g. [Organization] 

m. [運用責任者] 

n. [技術連絡担当者] 

n. [技術連絡担当者] 

o. [AS-IN] 

o. [AS-IN] 

p. [AS-OUT] 

p. [AS-OUT] 

y. [通知アドレス] 

[割当年月日] 

[返却年月日]  

[最終更新]  
 

2515 

JPNIC 

社団法人 日本ネットワークインフォメーションセンター 

Japan Network Information Center 

SN3603JP 

NM050JP 

HK8068JP 

from AS2500 10 accept ANY 

from AS2497 10 accept ANY 

to AS2500 announce AS2515 

to AS2497 announce AS2515 

system@nic.ad.jp 

1994/11/21 

 

2002/08/19 13:08:15 (JST) 

ip-alloc@nic.ad.jp 
 

ASはグローバルインターネットで経路情報を交換する組織の単位である。従って、
IPアドレスの割り当てと ASによる経路情報の交換に矛盾が生じると、膨大なアドレ
ス資源の不正利用が可能になる。アドレス資源の不正利用は、追跡が不可能な通信ノ
ードの設置を可能にし、広域における通信障害を故意に起こすことが可能な状況を作
り出すことがある。 

 

2.1.1.5. 割り当て情報 

割り当て情報とは、割り当てられたネットワーク情報である。IPアドレス管理指定
事業者が申請者に IPアドレスを割り当てる際には、JPNICに対して、IPアドレス割
り当て報告申請を行う必要が有る。JPNIC では、IP アドレス割り当て報告申請受理
後に申請が適正なものであるかの審議を行い、適正であると判断された場合、申請内
容をデータベースに記録し、申請を行った IPアドレス管理指定事業者に受理の返答を
行う。 

これらの情報を元にアドレス資源の管理を行うのがインターネットレジストリであ
る。新たなアドレス資源の割り振りに伴う審議や、ネットワーク情報の公開などの活
動は、すべて登録情報に基づいて行われている。すなわち登録情報はアドレス資源管
理の元本となる情報である。 
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2.1.2. レジストリデータの保護 

ここでは前節で示されたレジストリデータに関する脅威を明らかにし、保護すべき
対象を示す。このために、それぞれのデータについて、発生から利用、消滅の過程を
示し、セキュリティ上の問題を明らかにする。 

 

2.1.2.1. 申請業務における認証業務と安全性 

レジストリデータは申請とともに発生し、削除申請とともに消滅する。ここでは、
申請の概要を示し、安全性の議論を行う。 

現状の業務では、データの申請（および更新）は図 2-7のように行われる。 

申請フォーム送信（メール）

申請受付

内容確認

メール受信
対応する処理実施

処理結果送信

メール受信

指定事業者 JPNIC

エラー

 

図図図図    2222----7777    申請処理概要申請処理概要申請処理概要申請処理概要    

JPNIC から提供される申請フォーム7は電子メールを使って送受信される。電子メ
ールは盗聴や改ざんが可能な情報伝達手段である。保護機能のない電子メールを利用
すると、虚偽の申請や不正な申請が行われる恐れがある。そのため JPNIC を含め、
多くのインターネットレジストリではパスワードや暗号技術を利用したメールなど、
保護機能の実現に取り組んできた。 

多くのインターネットレジストリで取られてきた保護機能は authentication（認証）
のスキームと呼ばれ、申請者自身が登録した認証情報（パスワードや暗号鍵）を使っ
て当事者であることを確認する手法が使われてきた。しかし暗号の解読技術や巧妙な
業務分析の手法が発展するに従って、より強固なユーザ認証方式が必要になってきた。 

                                                   
7 http://www.jpnic.jp/ja/doc/validity.html以下に配置されている 
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ここでいう強固なユーザ認証方式とは、単に暗号強度の高い方式であるだけでなく
登録手続きやユーザ管理といった運用の面でも安全性に配慮した方式を意味している。
例えば、Web ベースで申請業務を行うことを考えると、HTTPS を用いてクライアン
ト認証を行うことが可能であるが、転送されるメッセージ（つまり申請）が予め登録
されたユーザが作り出したものであるという関連付けをアプリケーションで行う必要
がある。 

電子メールベースの申請業務上で、認証を行うための現実的な手法として、PGP
（Pretty Good Privacy8）を使ったメッセージ認証、S/MIMEを使ったメッセージ認
証などがあげられる。実際に RIPE NCCでは PGPを使ったメッセージ認証を取り入
れている。 

RIPE NCCではデータベースに RPSL（Routing Policy Specification Language）
と呼ばれるルーティングポリシー記述言語を用いている。この言語は ARIN,APNIC
においても使われており、RIPE NCC が採用している PGPを用いたメッセージ認証
は、他組織においても参考となると考えられる。以下に、そのメッセージ認証につい
て説明を行なう。 

（1） RIPE NCCにおける PGPによるデータ保護 

RIPE NCCのレジストリ操作はMIME形式の電子メールを利用して行われる。こ
の際にMIMEの各パートに対し、PGPの署名を行い、データベースに登録する。 

まず、データの登録を電子メールベースで行う9。コンタクト情報の登録作業は次の
ようになる。 

 
（１） コンタクト情報登録テンプレートを作成する。 
（２） テキストエディタで必須項目を記入する（nic-hdl 属性に「AUTO-1」、source

属性に「TEST」、changed 属性に記入者の電子メールアドレスを記入する（表 
2-9）)。 

（３） 完成したテキストを test-dbm@ripe.netに送信する。 
（４） 数分で TESTデータベースから登録の可否と新しい nic-hdlが通知される。 

                                                   
8 PGP Corporation 

http://www.pgp.com/ 
9 RIPE Database User Manual:Getting Started, 2.3.2 Registering contact information 

http://www.ripe.net/ripe/docs/db-start.html 
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表表表表    2222----9999    コンタクト情報登録例コンタクト情報登録例コンタクト情報登録例コンタクト情報登録例    

データオブジェクト データ 
person John Smith 

Address Example LTD, High street 12 St. Mery Mead Essex, UK 

Phone +44 1737 892 004 

e-mail John.smith@example.com 

nic-hdl AUTO-1 

remarks ******************************* 

remarks This object is only an example! 

remarks ******************************* 

Changed John.smith@example.com 

Source TEST 

 
レジストリデータの操作が許されるオペレータは person オブジェクトのうち、

mntner オブジェクトの所有者である。この mntner オブジェクトには、所有者の公
開鍵情報を、key-cert オブジェクトとして格納することが許される。 

このオブジェクトには、編集作業を認証するための公開鍵が格納される。現在、Open 
PGP10 準拠の鍵だけがサポートされている。 

key-cert オブジェクトの構成は表 2-10のように定義されている 

                                                   
10 RFC2440 OpenPGP Message Format 

http://www.ietf.org/rfc/rfc2440.txt?number=2440 
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表表表表    2222----10101010 key key key key----cert cert cert cert オブジェクトオブジェクトオブジェクトオブジェクト    

データオブジェクト  

key-cert データベースに格納された公開鍵の識別子。PGPKEY-<ID>の形式

で登録される。 

method 公開鍵のタイプ。現在はPGPのみが認められる。 

owner 公開鍵の所有者 

fingerpr 公開鍵証明書のフィンガープリント 

certif. 公開鍵（テキスト形式） 

remarks 注釈 

notify 通知アドレス 

mnt-by このオブジェクトの操作を認証するために使われるmntnerオブ

ジェクトの識別子。 

changed オブジェクトの最終更新者と最終更新日。 

source オブジェクトの登録先 

 

key-cert オブジェクトの生成手続きは以下のようになる。 

（１） GnuPG（Gnu Privacy Guard11） の鍵をファイルにエクスポートする 

（２） gpg –list-keysの出力の中から自分の電子メールアドレスに対応するものを探
し、Key ID を記録する（この IDに PGPKEY-を加えたものが key-cert IDと
なる） 

（３） 鍵をエクスポートしたファイルをエディタで開き、各行の先頭に certif: を加
える 

（４） ファイルの先頭に「key-cert: PGPKEY-<自分のKeyID>」を加える 

（５） ファイルの終わりに次の各要素を加える（mnt-by: changed: source） 

（６） mntner オブジェクトがパスワードで保護されている場合には、パスワード要
素を加える 

（７） 作成されたファイルを auto-dbm@ripe.net に送信する 

ここで作成されたファイル、つまり key-cert オブジェクトの属性は次のようになる。 

                                                   
11 The GNU Privacy Guard – GnuPG.org 

http://www.gnupg.org/ 
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表表表表    2222----11111111 ker ker ker ker----cert cert cert cert 登録データ登録データ登録データ登録データ    

データ項目 内容 

key-cert PGPKEY-XXXXXXXX 

certif... ------BEGIN PGP PUBLIC KEY BLOCK------ 

certif... Version: GnuPG v1.2.2(cygwin) 

certif... mQGiBEAfEesRBCCTD0koyPykQv/lJj4q7eSiZv62qVA794bWmeydTBT5nxNdzoGT 

certif. 鍵の内容が続く 

certif -----END PGP PUBLIC KEY BLOCK----- 

mnt-by EXAMPLE-MNT 

changed john.smith@example.com 20020827 

source RIPE 

 

作成された key-cert オブジェクトを mntner オブジェクトに結びつけるためには、
mntnerオブジェクトに表 2-12の属性を追加する。 

表表表表    2222----12121212 mntner mntner mntner mntnerオブジェクトに追加するオブジェクトに追加するオブジェクトに追加するオブジェクトに追加する keykeykeykey----cert IDcert IDcert IDcert ID    

auth: PGPKEY-XXXXXXXX 

 

結び付けられた公開鍵で更新するデータを署名する手続きは次のようになる。 

（１） 更新データをファイルに保存する 

（２） データファイルに署名する（gpg –clearsign データファイル） 

（３） 出力ファイルを auto-dbm@ripe.net に送信する。 

署名データは表 2-13のようになる。 
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表表表表    2222----13131313    署名データ例署名データ例署名データ例署名データ例    

-----BEGIN PGP SIGNED MESSAGE----- 

Hash: SHA1 

 

person: Adam Smith 

address: RIPE NCC 

address: Singel 258 

address: 1016 AB Amsterdam 

address: The Netherlands 

phone: +31 20 535 4444 

fax-no: +31 20 545 4445 

e-mail: adam-example@ripe.net 

nic-hdl: AUTO-1 

notify: Adam-example@ripe.net 

mnt-by: EXAMPLE-MNT 

changed: ripe-dbm@ripe.net 

source: RIPE 

-----BEGIN PGP SIGNATURE----- 

Version: GnuPG v1.2.2 (Cygwin) 

 

iD8DBQeAMb6kOSlVyjdJy2cRAtIGAJ9tBvs43L7YUbb9asWWccI7CLS2JQCeM5gR 

pZkDih+FApJqYa38dSy+oF4= 

=nv9y 

-----END PGP SIGNATURE----- 
 

つまり、公開鍵によるデータ編集者の認証と完全性を提供することが目的であり、
経路の機密は提供されない。 

 

2.1.2.2. ネットワーク情報、AS情報、割り当て情報 

登録情報の一部はwhoisサービスを利用してインターネット上で公開される。登録
情報の確実性を向上させるため、認証、暗号化、完全性の検証、可用性の保証などと
いった安全上の対策の強化が求められている。 

安全上の脅威が、レジストリデータのうち、ネットワーク情報、AS情報、割り当て
情報に与えるリスクについて述べる。 

始めにこれらの情報に共通のリスクを述べ、後に個々の情報に関するリスクを述べ
る。 
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（1） アドレス資源運用管理の阻害 

インターネットが健全に運用されるためにアドレス資源の適正な管理が求められて
いる12。このアドレス資源の管理が阻害された場合に考えられるリスクを表 2-14にあ
げる。 

表表表表    2222----14141414    アドレス資源運用管理上のリスクアドレス資源運用管理上のリスクアドレス資源運用管理上のリスクアドレス資源運用管理上のリスク    

問題 リスク 
アドレス資源の利用状況の把握不可能 アドレスの枯渇 

偏ったアドレス利用の発生(ネットワーク
/ISP的偏り) 
地域レベルでのアドレス資源管理負荷の増

大 
追跡不可能な通信ノードのなりすまし 登録されたネットワーク利用組織と異なる

組織の利用による連絡と原因追跡の不能状

況の発生 
不能となるサービスで発生する損害 

特定不可能なアドレス資源の不正利用（将来

的に IRRとの連動があるケース） 
 

割り当てられていないアドレスブロックの

利用によるネットワークの不正利用 
不正利用によって阻害されたサービスで発

生する損害 
 

（2） 自律的運用の阻害 

JPNICでは、独自のポリシーに基づいてリポジトリ業務を運営している。データベ
ース公開についても例外ではなく、公共の資源として、正しく活用されるための努力
を行なっている13。 

しかし、不正な手法によるデータベースの改ざん、成りすましなどにより、自律的
運用のための適切な連絡活動が阻害される危険性がある。適切な連絡活動ができない
と、DNSサーバの設定などの運用が阻害されたり、不正アクセスの対応に大きな遅れ
が発生したりする。表 2-15に、そのリスクをまとめる。 

                                                   
12 IPv4アドレスの審議について 

http://www.nic.ad.jp/ja/ip/eval.html 
13 JPNICデータベースの情報公開について 

http://www.nic.ad.jp/ja/db/dbpi/index.html 
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表表表表    2222----15151515    自律自律自律自律的運用の阻害におけるリスク的運用の阻害におけるリスク的運用の阻害におけるリスク的運用の阻害におけるリスク    

問題 リスク 
不本意な連絡活動の発生（DNSの運用、不
正アクセス） 

登録された組織の信頼性・社会的地位の劣化

登録情報の目的外利用(書き換えによる営利
用途等) 
本来業務の阻害による間接的被害 
紛争等直接経費 

 

（3） DNSの運用阻害 

DNSはインターネットを支える重要な基盤技術である。JPNICでは、IPアドレス
からホストネームを引くための逆引きネームサーバを運用している。データの改ざん
などにより、誤ったレコードの提供が引き起こすリスクについて表 2-16にまとめる。 

表表表表    2222----16161616 DNS DNS DNS DNS運用阻害のリスク運用阻害のリスク運用阻害のリスク運用阻害のリスク    

問題 リスク 
逆引きネームサーバの運用阻害 
（ISPと APNIC,JPNICのDNSサーバで、
間違ったレコードが提供される） 

多様な他のサービスに使われるDNSサーバ
の運用に障害をきたす。 
メールの配送に支障 
SSL等の利用に支障 
クレームケース：本来業務の阻害による間接

的被害 
クレームケース：紛争等直接経費 

 

以下では情報別のリスクについて議論する。 

 

（4） ネットワーク情報 

ネットワーク情報とは 2.1.1.3 で述べたように、IP アドレスを使用している組織、
個人に関する情報である。この情報の利用目的には次のものがあげられる。 

• 割り振り／割り当て済みアドレスの確認 

• ネットワークトラブルの解決 

• 登録情報の確認 

 
IR が管理するネットワークブロックについて効率的な割り振り／割り当てを行う
ためには、使われているブロックの分布状況を正確に把握していなければならない。
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このためにネットワーク情報が使われている。 

盗聴が行われた場合のリスクについては、公開情報であるため、特段のものはない
と考えられる。 

なりすましが行われた場合、つまりwhoisサーバが偽のサーバに代わられた場合と、
改ざんが行われた場合とは、意図的な情報が渡されるという点で同じ状況と考えられ
る。さらに、サービス不能攻撃が行われた場合を考えると、必要なときに正しいデー
タを参照できないことになる。このことから考えられるリスクを以下にあげる。 

ネットワーク情報の割り振り／割り当て要求を行う全てのサービス事業者が、ネッ
トワーク情報の提供に関して、ある程度の障害時間を見込んでいるのであれば、短時
間のサービス不能状態は許容できるといえるが、その保証は無く、ネットワーク情報
提供サービスの中断が長い時間にわたった場合の影響は大きいと考えられる。 

ネットワークトラブルが発生した場合、つまり、あるホストから不正なパケットが
送られた、あるネットワークが到達不能となったなどの際に、トラブル解決の糸口と
して、運用責任者及び技術責任者に電子メールまたは電話などで連絡をとる必要性が
ある。この際に、ネットワーク情報中のコンタクト情報を用いる。 

なりすまし及び改ざんが行われた場合、存在しない連絡先が示される場合と、別の
連絡先が示される場合が考えられる。前者の場合、問題の発生しているネットワーク
側の対処が自発的に行われるまでトラブルが解決しないため、ネットワークの切断と
いう自体に発展する恐れがある。後者の場合、第三者にトラブル情報を公開してしま
う危険性がある。 

盗聴が行われた場合のリスクについては、ネットワーク情報の検索及び提供そのこ
と自体に機密性は無いので、特段の問題は無いと考えられる。しかし、ネットワーク
トラブル情報には機密情報が含まれる可能性が高いので、コンタクト先とのやりとり
には注意が必要となる。 

サービス不能攻撃が行われた場合、これは改ざんが行われ、トラブル発生元と連絡
が取れない状態と同じことになる。 

運用責任者及び技術責任者は自分たちが利用しているネットワークに関する情報が
whois で正しく提供されていることを確認し、間違いがあればただちに訂正する、ま
た変更があればただちに変更申請を行うことが求められている。このためには whois
を用いて登録情報の確認を定期的に行う必要がある。 

 

（5） AS情報 

AS 情報とは 2.1.1.4 で述べたように、AS を使用している組織、個人に関する情報
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である。「JPNICにおける AS番号割り当てに関するポリシ14」によれば、この情報の
利用目的には次のものがあげられる。 

z 一意性の保証（割り当ておよび割り振られた AS番号空間が世界でただひとつし
かないことを保証する） 

z 登録（一意性を保証するとともに、トラブル時の参照情報として利用するため） 
z 効率的な利用（限られた資源を効率的に利用するため） 
z 公平性（いかなる要因に左右されることなく公平に適用されるべきである） 

 

AS 番号自体は運用ポリシーを持ったネットワークのかたまりを識別するためにつ
けら、BGP（Border Gateway Protocol、AS同士で経路情報を交換するための外部経
路制御プロトコルの一種）を利用して他の ASへ経路制御する際に用いられる。 

もし、他 AS の所有する AS 番号を詐称したとしたら、経路情報に本来の状態との
齟齬が生じることとなり、正常な経路制御が行えない可能性がある。また、割り振ら
れたが割り当てられていない AS 番号、割り振られていない AS 番号を勝手に使い、
経路情報を広告したらどうなるだろうか。これは接続する先の AS の運用状況にもよ
るが、将来、その AS番号の正当な所有者が現れた際に混乱の元となるだろう。 

実際に、このような割り当てが行われていないはずの AS 番号を含んだ経路情報が
広告されていることが観測されている15。 

AS番号を用いた経路制御は、インターネットの中核技術の一つである。AS番号を
正しく管理、運営するためには、成りすまし、改ざんの脅威を取り除かなければなら
ない。 

AS情報の登録と公開を行う機能である IRR（Internet Routing Registry）の役割
は大きいため、今後、安全性について検討が進められると考えられる。 

 

（6） 割り当て情報 

割り当て情報とは 2.1.1.5で述べたように、割り当てられたネットワーク情報である。 

この情報に関するリスクはネットワーク情報と同じものになると考えられる。 

 

                                                   
14 JPNICにおける AS番号割り当てに関するポリシ

http://www.nic.ad.jp/doc/jpnic-00890.html 
15 General Routing Registry Consistency Check Report 

http://rrcc.ripe.net/RRCC_general_report.html 



第 2章 アドレス資源管理における安全性 

－ 32 － 

2.1.2.3. 提供する際（whois）と安全性 

レジストリデータの提供手段として使われるプロトコルは RFC954 
NICNAME/WHOIS で策定されているwhoisプロトコルである。 

このプロトコルは単純な検索を実現するもので、TCPコネクション確立後、クライ
アントから検索文字列が送信され、サーバはこれをキーとした検索結果を送り返す、
といったものとなっている。 

このプロトコルでは、認証、機密、完全性といったセキュリティ機能が提供されて
いない。 

whois データ、特にネットワークの運用担当者、技術連絡担当者の正確性は、ネッ
トワークインシデント解決に重要なデータである。正しいサーバから正しいデータを
受け取る必要があるが、これを脅かすリスクとして次のようなものが考えられる。 

（1） なりすまし 

whois クライアントはサーバを認証する機能を持たないため、whois サーバが本来
のものであるのかどうかを判断することができない。 

例えば whois サーバがドメインネームで指定された場合、DNS データの改ざんに
より不正なサーバへクライアントが誘導されるリスクが存在する。また、一部のクラ
イアントではデフォルトの whois サーバが埋め込まれており、ソースコード改ざん
により、不正サーバへ誘導されるリスクが存在する。 

なりすましを防止するためには、サーバ認証を実施しなければならない。なお、そ
のためには認証に必要な鍵の配布などの仕組みが必要になる。 

 

（2） 盗聴 

一般に whois でやりとりされるデータは公開データであり、機密性は無い。このために
盗聴による情報漏えいのリスクは無いと考えられる。 
 

（3） データ改ざん 

転送経路が保護されていないため、第三者中継によるデータ改ざんのリスクが存在
する。データ改ざんを防止するためには、元のデータに署名を行う方策が有効である。 

 

（4） サービス不能攻撃 

サービス不能攻撃によるリスクは、サービスのリアルタイム性が重要であるほど高
いものとなる。whois サービスを参照する他のサービスにはリアルタイムと言うほど
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の高い頻度で問い合わせを行うものは無いと考えられるが、whois のデータ登録件数
は、数十万、数百万といったオーダーに達するため、データの参照自体は常に行われ
ていると考えられる。 

それらの参照に対する whois サーバの遅延がどれほどの影響を与えるのか、正確
に判断することは難しい。しかし、本来のwhoisの機能が失われないためにはサービ
ス不能攻撃に対する十分な対処が必要である。 

JPNICのwhoisサーバは、一定時間に一定量以上のアクセスがあると該当のクライ
アントに対しての返答を遅らせる仕組みが導入されている。またサーバのクラスタリ
ング等の対策方法もある。 

 

2.1.2.4. 申請業務におけるデータ保護 

レジストリデータは申請とともに発生し、削除もしくは解約申請とともに消滅する。
ここでは以下にあげる主要な申請業務について、現行業務を抽象化した手続きフロー
を図示し、業務手続きにおける問題点を明らかにする。 

 
z IPアドレス割り振り申請 
z 割り当て報告申請 
z 個人情報登録/変更 
z 指定事業者契約/解約 
z ネットワーク記載事項変更申請 
z IP 指定事業者情報変更申請 
 
ここでは申請業務における安全性をいくつかの典型的な攻撃を想定して検討を行う。
典型的な攻撃とは、なりすまし、盗聴、改ざん、サービス不能攻撃である。電子メー
ルを利用したアドレス資源管理の申請業務において考えられるリスクについて以下に
述べる。なお JPNICではパスワードや PGPを利用した保護機能を実現しつつある。 

なりすましの例として、IP アドレス管理指定事業者のふりをして不正に IP アドレ
ス割り振りの申請を行ったとする。割り振られたアドレスブロックは IPアドレス管理
指定事業者によって管理されないため、（不正な）利用状況について把握することがで
きない。そのアドレスブロックで問題が発生したとしても、連絡先がわからない。実
際には、不正に割り振られたアドレスブロックを運用することは困難であるため、実
用上の特別な問題が発生する可能性は高くはないが、そのアドレスブロックは再利用
困難であり、アドレス資源の損失となる。 

申請情報の盗聴のリスクは、送信される情報の機密性による。申請情報の中には
whois を使って公開されない情報が含まれており、本来公開されるべきでない情報が
漏洩する危険性がある。JPNICでは IPアドレスの割り振り審議の際に、ネットワー
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クプランと呼ばれるネットワークの詳細情報を利用する。ネットワークノードの数を
予測するため、顧客の統計に関する情報が必要になったりネットワークトポロジーが
わかる情報が審議のために必要になったりする。IPアドレス管理指定事業者にとって
の情報漏えいが、申請情報の機密性に関するリスクである。 

サービス不能攻撃については、リアルタイム性が求められる情報については、リス
クが存在する。しかし、週に一度の変更、月に一度の変更が行われればよい情報など
では、リスクは存在しつつも大きいものとはいえない。 

一般に、脅威から生じるリスクの重大性は、リスクの大きさに蓋然性（possibility）
を乗じたものとして評価される。リスク対策には相応のコストが要求されるため、制
約の中で対策可能なリスクに重点的に対処し、大きなリスクであっても蓋然性が極め
て低いものについては、たとえば保険などでリスクを転化することで、制約の範疇に
収めることが考えられる。 

以下に個別の申請業務の概要を示し、現状の体系の中で考えられるリスクを指摘す
る。 

 

（1） IPアドレス割り振り申請 

この手続きは、IP アドレス管理指定事業者が、新規の IP アドレスブロックの割り
振りを JPNICに申請するためのものである。 

現行業務は図 2-8のように示される。 

 

 

図図図図    2222----8888 IP IP IP IPアドレス割り振り申請手続きフローアドレス割り振り申請手続きフローアドレス割り振り申請手続きフローアドレス割り振り申請手続きフロー    

 

割り振り申請（メール）

申請受付

内容確認

メール受信
データベース格納

処理結果送信

メール受信

指定事業者 JPNIC

エラー
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（１） IPアドレス管理指定事業者から電子メールにて割り振り申請が送られる 
（２） JPNICでは申請内容を確認し、問題があればエラーをメールで通知する 
（３） 問題が無ければ申請を受理し、データベースにデータを格納する 
（４） 処理の結果をメールで申請者に送信する 
 
割り振り申請フォームに記載される内容は表 2-17のようになっている16。 

 

表表表表    2222----17171717    割り振り申請フォーム割り振り申請フォーム割り振り申請フォーム割り振り申請フォーム    

番号 項目名 概要 
a. 会員略称 申請を行なう IPアドレス管理指定事業者の会員略称。 
b. 接続性 どのようにインターネット接続を行なうのかを表す数字。 

Internet eXchange（相互接続点：以下、IX）経由、ISP経由、
それ以外などの接続形態が示されている。 

c. 接続先 接続先が IXまたは ISPの場合、その事業者名。IPアドレス管
理指定事業者の場合は会員略称を記載する。 

d. Addr-3mo 3ヵ月後のIPアドレス管理指定事業者の累計割り当て済みアド
レス空間に関する予測値。 

e. Addr-6mo 6ヵ月後のIPアドレス管理指定事業者の累計割り当て済みアド
レス空間に関する予測値。 

B. Network-plan IP アドレス管理指定事業者自身が構築するインフラネットワ
ークで、今後 1年間で新規に構築するネットワークの詳細情報。

D. Old-network IP アドレス管理指定事業者自身が構築するインフラネットワ
ークとして割り当てられたアドレスで構築している、現在のネ

ットワークの構成。 
 
割り振り申請業務において、考えられるリスクを以下に挙げる。 

z 電子メール伝達経路の盗聴による情報漏えい 
z 成りすましによる虚偽の申請 
z 内容の改ざんによる不正な割り振り 
z サービス不能攻撃により割り振りに支障を来たし、指定事業者のアドレスブロックが

一時的に枯渇し、申請者に対する割り当てが行えない。 
 

（2） IPアドレス割り当て報告申請 

この申請は、IP アドレス管理指定事業者が、IP アドレス利用者にアドレスブロッ
                                                   
16 IPアドレス管理指定事業者の IPアドレス割り振り／返却申請フォーム

http://www.nic.ad.jp/doc/jpnic-00865.html 
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クを割り当てる際に、事前の審査を受けることを目的として、「IP アドレス割り当て
報告申請フォーム(ユーザネットワーク用)」を JPNICに提出する。 

IPアドレス割り当て報告申請は、表 2-18のように定義される。 

 

表表表表    2222----18181818 IP IP IP IPアドレス割り当て報告申請アドレス割り当て報告申請アドレス割り当て報告申請アドレス割り当て報告申請    

JPNIC から委託を受けた CIDR ブロック内の IP アドレスの割り当てを行ったときは、
JPNIC データベースへの登録が必要となります。割り当て報告申請により、割り当てに
関する情報は「ネットワーク情報」として JPNICデータベースへ登録されます。IPアド
レス割り当て報告申請は、IPアドレス管理指定事業者ネットワーク用とユーザネットワー
ク用で必要な項目が異なります。（http://www.nic.ad.jp/ja/ip/ipguide-m.html） 
 
この申請フォームには、割り当てを行うネットワーク情報と、そのネットワークに
関する連絡先個人情報を記入する。 

現行業務は図 2-9のように示される。 

 

割り当て報告申請（メール）

申請受付

内容確認

メール受信
データベース格納

処理結果送信

メール受信

指定事業者 JPNIC

エラー

 
図図図図    2222----9999 IP IP IP IPアドレス割り当て報告申請フローアドレス割り当て報告申請フローアドレス割り当て報告申請フローアドレス割り当て報告申請フロー    

割り当て報告申請フォームに記載される内容は表 2-19のようになっている17。 

                                                   
17 IPアドレス割り当て報告申請フォーム(ユーザネットワーク用) 

http://www.nic.ad.jp/doc/jpnic-00889.html 
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表表表表    2222----19191919    割り当て報告申請フォーム割り当て報告申請フォーム割り当て報告申請フォーム割り当て報告申請フォーム    

番号 項目名 概要 
a. IP ネットワーク

アドレス 
割り当てを行う IPネットワークアドレス 

b. ネットワーク名 ネットワークを表す任意の文字列。 
c. 組織名 ネットワークを運用する会社、組織などの正式名称 
H 郵便番号 組織が所在する住所の郵便番 
i. 住所 組織が所在する住所 
m. 運用責任者 割り当てられる IPアドレスを使用する組織の責任者の JPNIC

ハンドル。 
n. 技術連絡担当者 割り当てられる IP アドレスを使用するネットワークに関する

技術的、事務的などの全般的な問い合わせに対応する人の

JPNICハンドル。 
p. ネームサーバ /24 より大きなネットワークで、逆引きサーバの指定を行なう

場合に記述する。詳しくは「ドメインネームサーバの設定手続

きについて（http://www.nic.ad.jp/doc/jpnic-00886.html）」を
参照。 

y. 通知アドレス ネットワーク情報が変更登録された場合に、通知すべき電子メ

ールアドレス。 
B. Network-plan 新規に構築するネットワークの詳細情報をサブネット毎に記入

する。 
D. Old-network 現在、割り当てを受けているアドレスで構築しているネットワ

ークの構成をサブネット毎に記入する。 
E. 審議番号 審議依頼を行ったネットワークに対する割り当て時のみ、審議

申請の際に承認された審議番号を記入する。 
F. 会員略称 IP アドレス管理指定事業者である場合には、JPNIC 会員情報

の a.[会員略称]を記入する。 
 
割り当て報告業務において考えられるリスクを以下に挙げる。 

z 電子メール伝達経路の盗聴による情報漏えい（住所などの個人情報を含んでいる） 
z 成りすましによる虚偽の申請 
z 内容の改ざんによる不正な割り振り 
z サービス不能攻撃により割り当て報告に支障を来たし、逆引きネームサーバが登録さ

れない 
 



第 2章 アドレス資源管理における安全性 

－ 38 － 

（3） 個人情報登録／変更 

この申請は担当者の情報を登録または変更する手続きである。担当者の情報は、
JPNICハンドルという識別子を利用している。 

現行業務は図 2-10のように示される。 

 

図図図図    2222----10101010    個人情報登録申請手続きフロー個人情報登録申請手続きフロー個人情報登録申請手続きフロー個人情報登録申請手続きフロー    

同様に、個人情報変更に関する現行業務は図 2-11として示される。 

図図図図    2222----11111111    個人情報変更申請手続きフロー個人情報変更申請手続きフロー個人情報変更申請手続きフロー個人情報変更申請手続きフロー    

 

個人情報登録申請
（メール）

申請受付
（フォーマットチェック）

メール受信
登録処理実施

処理結果送信

メール受信

指定事業者 JPNIC

エラー

個人情報登録申請
（変更）（メール）

申請受付
（フォーマットチェック）

メール受信
DB整合性チェック

変更処理実施

処理結果送信

メール受信

指定事業者 JPNIC

エラー
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申請フォームに記載される内容は表 2-20のようになっている18。 

 

表表表表    2222----20202020    個人情報登録申請フォーム個人情報登録申請フォーム個人情報登録申請フォーム個人情報登録申請フォーム    

番号 項目名 概要 
a. JPNICハンドル すでにデータベースに登録されている場合にはその JPNIC

ハンドル、登録されていない場合には任意の数字 
b. 氏名 登録する個人名 
c. Last, First 氏名のローマ字表記 
d. 電子メイル 登録する個人の電子メールアドレス 
f. 組織名 個人が所属する組織の正式名称 
g. Organization 組織名の英語表記 
h. 郵便番号 登録する個人が所属する組織住所の郵便番号 
i. 住所 登録する個人が所属する組織住所 
j. Address 住所の英語表記 
k. 部署 登録する個人が所属する組織中における部署名 
l. Division 部署の英語表記 
m. 肩書き 登録する個人が所属する組織中における役職名 
n. Title 肩書きの英語表記 
o. 電話番号 登録する個人が所属する組織の電話番号 
p. FAX番号 登録する個人が所属する組織の FAX番号 
y. 通知アドレス 登録する個人情報が変更された時に通知する電子メールアド

レス 
 
個人情報登録申請業務において考えられるリスクを以下に挙げる。 

z 電子メール伝達経路の盗聴による情報漏えい 
z 成りすましによる虚偽の申請 
z 内容の改ざんによる不正な情報変更 
z 電子メールアドレス、電話番号、FAX番号など、連絡に必要な情報を改ざんすること
で、サイトに問題が行った際に、運用責任者、技術連絡担当者に連絡をすることがで

きないようにする。 
 

（4） 指定事業者契約／解約 

IPアドレス割り当てを行うためには、JPNICとの間に IPアドレス管理指定事業者

                                                   
18 JPNIC データベース 登録・変更ガイド：一般向け 

http://www.nic.ad.jp/doc/jpnic-00869.html 
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契約を締結し、IPアドレス管理指定事業者とならなければならない。 

この契約作業は図 2-12のように実施される。 
 

契約申し込み
申請受付

内容確認

受取通知送信
書類郵送

郵送書類チェック

割り振り審議

割り振り結果通知

メール受信 契約書作成

契約書送付
書類受領／確認／返送

返送書類受領

書類受領通知送信

メール受信 割り振りアドレス空間の決定

データベース更新

契約書発送

書類受領 契約締結通知送信

メール受信

指定事業者 JPNIC

 

図図図図    2222----12121212    IPIPIPIPアドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者契約フロー契約フロー契約フロー契約フロー    

 
提出書類として、表 2-21の書類が指定されている19。 

                                                   
19 IPアドレス管理指定事業者について 

http://www.nic.ad.jp/doc/jpnic-00883.html 
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表表表表    2222----21212121    IPIPIPIPアドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者契約提出書類契約提出書類契約提出書類契約提出書類    

書類 提出方法 
IPアドレス管理指定事業者契約申込書 電子メール 
[JPNIC会員情報](指定事業者情報)初期登録情報 電子メール 
ネットワークの運用規約あるいはそれと同等のもの 電子メール 
接続先確認フォーム 電子メール 
初期割り振り要件確認フォーム 電子メール 
法人の登記簿謄本 書面 
代表者印の印鑑証明書 書面 
 

IPアドレス管理指定事業者と JPNICのやり取りは、郵便及び平文の電子メールで
行なわれる。他の申請業務と異なっているのは、機密性（プライバシー）を有する重
要な情報については書面での申請となっており、書面と電子メールを比較することで、
なりすまし、改ざんなどの脅威を防止することができる点にある。 

このため、考えられるリスクは次のものとなる。 

z 電子メール伝達経路の盗聴による情報漏えい（初期登録情報には、申請手続き担当者

電子メールアドレスなどの非公開データが含まれる） 
 

（5） ネットワーク記載事項変更申請 

ネットワーク記載事項の変更申請は「ネットワーク情報記載事項変更申請について」
20にて示されるように、「IPアドレス割り当て後にネットワーク名、組織名、住所、運
用責任者を変更する」行為である。 

この操作の手続きは図 2-13として示される。 

 

                                                   
20 ネットワーク情報記載事項変更申請について 

http://www.jpnic.jp/doc/jpnic-00407.html 
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ネットワーク記載事項
変更申請（メール）

申請受付

内容確認

メール受信
変更処理実施

処理結果送信

メール受信

指定事業者 JPNIC

エラー

 

図図図図    2222----13131313    ネットワーク記載事項変更フローネットワーク記載事項変更フローネットワーク記載事項変更フローネットワーク記載事項変更フロー    

 
申請を行うフォームの記入例として表 2-22が示される21 

 

表表表表    2222----22222222    ネットワーク記載事項変更申請記入例ネットワーク記載事項変更申請記入例ネットワーク記載事項変更申請記入例ネットワーク記載事項変更申請記入例    

------------------------------------------------------------------------- 

# CHANGE TEMPLATE V 1.1 # 

Current Network Information: [ネットワーク情報] 

a. [IPネットワークアドレス]     192.0.1.0/25 

b. [ネットワーク名]             ABC-DUP-NET 

f. [組織名]                     学術広帯域ネット協議会 

g. [Organization]               Academic Broadband Conference 

h. [郵便番号]                    

i. [住所]                        

j. [Address]                     

m. [運用責任者]                 AB000JP 

n. [技術連絡担当者]             AB000JP 

p. [ネームサーバ]                

y. [通知アドレス]               ichiro@abc.ne.jp 

 

 

                                                   
21 ネットワーク情報記載事項変更申請フォーム 

http://www.jpnic.jp/doc/jpnic-00417.html 
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Network Information: [ネットワーク情報] 

b. [ネットワーク名]              

f. [組織名]                      

g. [Organization]                

h. [郵便番号]                   101-0047 

i. [住所]                       東京都 千代田区 内神田2-3-4 

j. [Address]                    2-3-4, Uchikanda, Chiyoda-ku, 

                                Tokyo 101-0047, Japan 

m. [運用責任者]                  

 

[変更理由] 

 

本社移転に伴う住所変更のため。 

 

[備考] 

------------------------------------------------------------------------- 
 
ネットワーク記載事項変更申請の申請業務については、次のリスクが考えられる。 

z 電子メール伝達経路の盗聴による情報漏えい 
z 成りすましによる虚偽の申請 
z 内容の改ざんによる不正な割り振り 
z サービス不能攻撃により情報変更に支障を来たし、サイトに問題が行った際に、運用

責任者、技術連絡担当者に連絡をすることができない 
 

（6） IPアドレス管理指定事業者情報変更申請 

この手続きについては「指定事業者情報登録ガイド22」に詳細が記載されている。
指定事業者情報については、変更する情報種類によって申請方法が分かれている。 

会員名、運用組織名、運用責任者名が変更される場合には、届出書類を作成し、名
称の変更を証明する登記簿謄本等を同封した上、書面のまま JPNICに送信する。 

それ以外の情報の変更については電子メールでの変更申請が行われる。 

この手続きは図 2-14のように示される。 

 

                                                   
22 指定事業者情報登録ガイド 

http://www.jpnic.jp/doc/jpnic-00861.html 
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指定事業者情報変更
申請（メール、書面）

申請受付
（フォーマットチェック）

メール受信
内容確認

問い合わせ対応
（必要に応じて）

データベース変更

処理結果送信

メール受信

指定事業者 JPNIC

エラー

 

図図図図    2222----14141414    IPIPIPIPアドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者情報変更申請フロー情報変更申請フロー情報変更申請フロー情報変更申請フロー    

書面での変更申請事項は郵送方法に依存した安全性になる。電子メールで変更申請
される情報は表 2-23のものとなる。 
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表表表表    2222----23232323    IPIPIPIPアドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者アドレス管理指定事業者情報のうち電子メールで変更申請される情報情報のうち電子メールで変更申請される情報情報のうち電子メールで変更申請される情報情報のうち電子メールで変更申請される情報    

番号 項目名 概要 
a. 会員略称 指定事業者略称のこと。指定事業者を一意に識別する

ための符号として用いる。 
g. 郵便番号 一般利用者から指定事業者に関する問い合わせを受け

た場合に紹介すべき連絡先 
h. 住所 同上 
k. FAX番号 同上 
l. 電子メイル連絡先  
m. URL 指定事業者に関する情報を掲載する WWW ページの

URL（RFC1738形式） 
o. 技術連絡窓口 指定事業者の技術担当者の電子メールアドレス 

複数人の場合にはメーリングリストを作成することが

望まれる 
p. 事務連絡窓口 指定事業者の事務担当者の電子メールアドレス 
q. 経理連絡窓口 指定事業者の経理担当者の電子メールアドレス 
t. DB登録 JPNIC に対して指定事業者として申請手続きを行う

担当者の電子メールアドレス 
y. 通知アドレス この情報が変更された場合に通知すべき電子メールア

ドレス 
I. 技術連絡担当者 技術連絡担当者一名の電子メールアドレス 
J. 事務連絡担当者 事務連絡担当者一名の電子メールアドレス 
K. 経理担当者 経理連絡担当者一名の電子メールアドレス 
 
これらの情報については以下のリスクが考えられる。 

z 電子メール伝達経路の盗聴による情報漏えい（住所などの個人情報を含んでいる） 
z 成りすましによる虚偽の申請 
z 内容の改ざんによる不正な連絡担当者の変更 

 

2.1.2.5. レジストリ間データ交換時のデータ保護 

ここではRIPE NCCとAPNICがリポジトリデータベースの同期に用いているスキ
ームの概要を示し、安全上の問題について考察する。 

はじめに RIPE NCCが用いているNRTM（Near Real Time Mirroring）について
示し、次に APNICにおけるデータ同期スキームを示す。最後に whoisを代替する目
的で開発されている CRISP（Cross Registry Information Service Protocol）の概観
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について示す。 

 

（1） RIPE NCCにおけるwhois データベース同期スキーム（NRTM） 

RIPE NCC では、レジストリ間 whois データベース同期スキームとして、NRTM
が使われている23。RIPE NCC データベースのミラーサイトに参加するためには、
NRTMによるデータベースを実施する必要がある。 

NRTMは、差分更新により、データ転送量を減らす目的で作成された。その手法は、
データ更新（追加、削除）のたびにシーケンス番号をインクリメントし、データ同期
要求の際には、前回同期した際のシーケンス番号から、現在のシーケンス番号の間に
実施された変更操作を転送するというものである。図 2-15に、この概念が表される。 

 

 

データベース

メインサーバ リモートサーバ

データベース

データベース

データベース

データベース

追加

追加

追加

追加

データベース

データベース

同期

同期

シーケンス
番号

1000

1001

1002

1003

1004

シーケンス
番号

1000

1004

差分転送

 

図図図図    2222----15151515 NRTM NRTM NRTM NRTMにおける差分更新概念における差分更新概念における差分更新概念における差分更新概念    

                                                   
23 ripe-252 RIPE Database Reference Manual 

http://www.ripe.net/ripe/docs/databaseref-manual.html 
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NRTMでは、ミラーサイトからの要求に応じて、マスターサイトからデータが送ら
れる、プル方式を採用している。RIPE NCCのデータベースに対し、シーケンス番号 
1539595から 1539597までのデータ転送を要求するメッセージは表 2-24のように表
される。 

表表表表    2222----24242424 NRTM  NRTM  NRTM  NRTM メッセージサンプルメッセージサンプルメッセージサンプルメッセージサンプル    

%START Version: 2 RIPE:1539595-1539597 

ADD 

 

＜データオブジェクト＞ 

 

DELETE 

 

＜データオブジェクト＞ 

 

％END RIPE 
 

このプロトコル自身ではセキュリティ機能は用意されていない。このため、次のリ
スクが考えられる。 

表表表表    2222----25252525 NRTM NRTM NRTM NRTMで考えられるリスクで考えられるリスクで考えられるリスクで考えられるリスク    

セキュリティ機能 考えられるリスク 
認証の欠如 なりすましによる認められていないミラーサイトによるデータベ

ースの取得 
機密性の欠如 データベース中のデータが、すべて無制限に公開されているわけ

ではないため、第三者への情報漏洩が発生する 
完全性の欠如 データ転送過程における改ざんの発生 
可用性の欠如 過負荷によりマスターサイトがダウンする危険性がある 
 

特に問題といえるのは第三者中継によるデータ改ざんである。NRTMでは、差分方
式をとっているため、いったん改ざんされたレコードの正当性が検証される機会は、
プロトコル上は存在しない。このため、改ざんされたレコードが提供されつづける可
能性がある。 

この問題を回避するためには、データに電子署名を行う、保護されたチャンネル上
で転送を実施するなどの解決策が考えられる。RIPE NCCのデータベースでは、PGP
によるユーザ認証を実施しているので、この鍵を使って電子署名を実現することが考
えられる。しかし、NRTMを実施している主体は RIPE NCCと他のインターネット
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レジストリであり、電子署名を実施する主体のデータ所有者（ISP や EE など）に電
子署名を強制する権限は無いものと考えられる。 

このため、実際には転送チャンネルを保護することになるであろう。SSH や
SSL/TLS といった暗号通信プロトコルを用いるのがコスト的にも適していると考え
られる。ホスト同士が個別に認証を行う場合、互いの公開鍵を安全に交換することが
必要になる。ミラーサイトの数が多くなった場合には PKI（Public-Key Infrastructure、
公開鍵基盤）の導入を検討することになると考えられる。 

 

（2） APNICにおけるデータ同期スキーム 

APNICでは各NIRとの間でDNSの逆引きゾーンデータファイルと whois データ
ベースを同期させている。 

DNS の逆引きゾーンファイルは、それぞれの NIR の ftp サイトに次のようなディ
レクトリとファイルを用意することで公開されることが定められている24。 

• ftp://ftp.<nir>.net/pub/zones/<zero-padded-slash8>-<nir> 

• ftp://ftp.<nir>.net/pub/zones/<zero-padded-slash8>-<nir>.md5 

• ftp://ftp.<nir>.net/pub/zones/<zero-padded-slash8>-<nir>.asc 

 

実際に、APNIC の管理する逆引きゾーンファイルは ftp://ftp.apnic.net/pub/zones
以下で匿名 FTPを通じて提供されている。表 2-26は、その一つの例である。 

表表表表    2222----26262626 ftp ftp ftp ftp://ftp.apnic.net/pub/zones/202://ftp.apnic.net/pub/zones/202://ftp.apnic.net/pub/zones/202://ftp.apnic.net/pub/zones/202----APNICAPNICAPNICAPNIC    

$ORIGIN . 

$TTL 172800 

15.0.202.in-addr.arpa. IN NS dme2.mpr.wa.gov.au. 

15.0.202.in-addr.arpa. IN NS karri.bs.wa.gov.au. 

 

32.0.202.in-addr.arpa. IN NS kirsty.paradise.net.nz. 

32.0.202.in-addr.arpa. IN NS rachel.paradise.net.nz. 

 

33.0.202.in-addr.arpa. IN NS kirsty.paradise.net.nz. 

33.0.202.in-addr.arpa. IN NS rachel.paradise.net.nz. 

 

                                                   
24 Operational policies for National Internet Registries in the APNIC region 

http://www.apnic.net/docs/policy/operational-policies-nirs.html 
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（省略） 

 

30.12.202.in-addr.arpa. IN NS ns1.nic.ad.jp. 

30.12.202.in-addr.arpa. IN NS ns2.nic.ad.jp. 

 

（省略） 

 

APNIC.202.in-addr.arpa. IN TXT "Generated at 2004-03-10 06:16:57Z with 

35975 NS records." 
 

このデータに対する署名ファイルは表 2-27として公開されている。 

表表表表    2222----27272727 ftp://ftp.apnic.net/pub/zones/202 ftp://ftp.apnic.net/pub/zones/202 ftp://ftp.apnic.net/pub/zones/202 ftp://ftp.apnic.net/pub/zones/202----APNIC.ascAPNIC.ascAPNIC.ascAPNIC.asc    

-----BEGIN PGP SIGNATURE----- 

Version: GnuPG v1.0.6 (GNU/Linux) 

Comment: For info see http://www.gnupg.org 

 

iEYEABECAAYFAkBOstoACgkQyzQvAdFSThSC0ACfYVW30ZOFsnZfs6+Ln4wsi+CE 

rloAn26KcRc+gQAkt5yPaApqT81ZnLY3 

=H+Nc 

-----END PGP SIGNATURE----- 
 

さらにデータに対するチェックサムが表 2-28として公開されている。 

表表表表    2222----28282828 ftp://ftp.apnic.net/pub/zones/141 ftp://ftp.apnic.net/pub/zones/141 ftp://ftp.apnic.net/pub/zones/141 ftp://ftp.apnic.net/pub/zones/141----APNIC.md5APNIC.md5APNIC.md5APNIC.md5    

MD5 (202-APNIC) = c967be9d4d8029a41e399a8a32503f41 
 

このようにデータと電子署名が提供された場合、署名を検証することで作成者の正
当性とともにデータの改ざんを発見することが出来る。 

この場合、RIPE NCCで述べたように公開鍵を交換し合う必要がある。データを交
換し合う IR の数が多くなると、鍵管理の負荷が急激に大きくなる。このため、PKI
を構築することで、結果として負荷低減に寄与することとなる。 

 

（3） CRISPのデータ認証方法 

レジストリデータの公開手段として whois があることはすでに述べた。whois は
単純な検索をサポートしているが、レジストリデータの数が膨大なものとなっている
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現状、whois を代替する形の高度な検索プロトコルとして、Cross Registry 
Information Service Protocol （以下、CRISPと呼ぶ）が提案されている25。 

このプロトコルは、分散環境への適合、情報ごとの参照権限設定、匿名アクセスか
らの登録者情報の保護、コンピュータで解析可能な検索・回答フォーマット規定など
を実現することを目標においている。 

現在は、2004 年 2 月に、「Cross Registry Internet Service Protocol (CRISP) 
Requirements」が RFC3707として公開された段階にある。この RFCは、インター
ネットレジストリに焦点をあてたものとなっている。 

今後の拡張として、クライアント認証の導入があげられているが、現時点では認証
方式の指定は無く、将来の拡張に備えることだけが示されている（表 2-29）。 

表表表表    2222----29292929 RFC3070  RFC3070  RFC3070  RFC3070 4. Feature Requirements4. Feature Requirements4. Feature Requirements4. Feature Requirementsよりよりよりより    

4.1.  クライアント認証 

 

サービスにアクセスする主体は、認証を目的として、サーバにクレデンシャルを受け渡す

メカニズムを提供されなくてはならない。プロトコルは多くの認証タイプを採用でき、将

来の認証タイプの拡張を受け入れるメカニズムを提供しなくてはならない。 
 

                                                   
25 Cross Registry Information Service Protocol (crisp) 

http://www.ietf.org/html.charters/crisp-charter.html 
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2.2. まとめ 

本章では、インターネットレジストリにおけるアドレス資源管理の業務について述
べ、申請データの内容、地域インターネットレジストリ（RIR）におけるメンバー、
データ保護の仕組みについて述べた。アドレス資源管理における安全性は登録データ
の正当性が最も重要となる。そのために、申請業務におけるクライアント認証やイン
ターネットレジストリ間の同期におけるデータ認証が必要になると考えられる。 

RIRとNIRの連携したアドレス資源管理の機構によって、国際的なアドレス資源の
正当性確保が可能になることもわかる。この状況を利用した認証基盤については、第
4章で述べる。 

本章で言及した RIRにおける認証の機能は、認証局を利用した認証システムでも実
現されつつある。RIRの認証局に関しては次の第 3章で述べる。 



 
 
 
 
 
 
 
 
 
 
 

第3章 RIRの認証局の状況 

 
 
 
 
 
 

 
 

内容 
• 地域インターネットレジストリ（RIR）の
認証局と証明書を使ったサービス 
− APNIC 

1. ユーザ証明書の扱い 
2. MyAPNIC 

− RIPE NCC 
1. ユーザ証明書の扱い 
2. LIR Portal 

− ARINにおける議論 
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3. RIRの認証局の状況 

3.1. はじめに 

アジア太平洋地域の地域インターネットレジストリ（RIR：Regional Internet 
Registry）である APNIC（Asia Pacific Network Information Centre）や、ヨーロッ
パ地域の RIR である RIPE NCC（Réseaux IP Européens Network Coordination 
Centre）では、既に認証局が構築されている。これらの認証局は、各種申請の関連業
務におけるクライアント認証で使われる電子証明書（以下、証明書という）の発行に
利用されている。 

本調査研究では、これらの認証局と証明書の利用方法について調査を行うとともに、
APNIC、RIPE NCCの技術担当者との意見交換を実施した。これらの RIRの認証局
の動向は、JPNIC における認証業務との連携に大きく影響するため、本章では特に
APNICと RIPE NCCの認証業務と証明書の利用について重点的に述べる。アメリカ
地域の RIRである ARIN（American Registry for Internet Numbers）については、
進行中である議論や動向について述べる。 

従来、各 RIRにおいてはレジストリデータ編集の際にMAIL-FROMを用いた認証
を実施していたが、かねてより強度面での脆弱さが指摘されており、CRYPT-PW、
MD5、そして PGPKEYと、より強度の高い認証方式が随時、採用されてきた。 

これらの認証方式として表 3-1の方式が定義され、採用されている。 

表表表表    3333----1111 APNIC APNIC APNIC APNICにおけるにおけるにおけるにおけるmntnermntnermntnermntnerオブジェクトの認証オブジェクトの認証オブジェクトの認証オブジェクトの認証方式方式方式方式1111    

認証方法 概要 
NONE 保護されない。 
MAIL-FROM 電子メールアドレスによるもの。きわめて弱い保護といえる。 
CRYPT-PW UNIX crypt方式の暗号化パスワード。パスワード文字列長が 8文字の

ため、強力とはいえない。 
MD5 UNIX md5方式の暗号化パスワード。パスワード文字列長が 65文字に

拡張され、CRYPT-PWよりも強力といえる。 
PGPKEY 公開鍵証明書を示す署名識別子。公開鍵暗号による保護を提供する。 
 

CRYPT-PWとMD5は、ユーザパスワードを、DES暗号を基にしたUnix crypt 関
数及び一方向ハッシュ関数である md5 で暗号化したものをレジストリデータに登録
するものである。このことで安全性を向上させることが出来る。しかし、問題は残っ

                                                   
1 Authentication options for maintainer objects 

http://www.apnic.net/db/ref/attributes/mntner/auth-mntner.html 
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ている。 

• ユーザから RIRへ転送されるパスワードは平文で記入されるため、盗聴によりパス
ワードが流出する危険性がある 

• 暗号化されたパスワードがwhois経由で公開されるため、パスワードが解析される
危険性がある 

 

CRYPT-PW のパスワードは 8 文字という制限があるため、現代の計算機能力を持
ってすれば十分に推測可能といわれている。MD5では、より長いパスワードが利用で
きるため、総当り攻撃でパスワードを推測することは困難といえる。しかし、通信経
路として電子メールを使っているため、パスワード盗聴の危険性は依然として残る。 

PGPKEYを使った場合には、これらの問題は解決する。更新データを含んだメッセ
ージを事前に登録した PGPKEY を使って電子署名することで、メッセージ作成者の
認証を行うとともに完全性の保証が可能となる。 

現在提供されている認証方式の強度の関係は表 3-2のように示される。 

表表表表    3333----2222    認証方式の強度比較認証方式の強度比較認証方式の強度比較認証方式の強度比較    

方式 強度 理由 

NONE 無し 検証が行なわれない 

MAIL-FROM 脆弱 なりすましの危険性がある 

CRYPT-PW 弱 パスワード長が短く推測可能 

MD5 中 転送中のパスワードに盗聴の危険性がある 

PGPKEY 高 認証と完全性を提供できる 

 

PGPKEYを用いることで強度的には十分な認証が実施できると考えられる。しかし、
PGPは元々、個人が暗号化や電子署名を行うために開発されたものである。whoisデ
ータベースの更新を電子メール経由で行う場合には十分とはいえ、拡張性、応用性を
考えると難しい面がある。 

ここ数年の間、各 RIRでは、PGPよりも拡張性に富む PKIベースの認証システム
の配備を進めている。以降では、APNIC、RIPE NCC、ARINにおける認証業務の動
向について述べる。 
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3.2. RIRにおける認証局の活用 

認証対象に証明書を発行し、検証を行うのが典型的な活用方法である。 

本節では、PKIの活用の概要を概念的な手順で説明する。次にAPNICやRIPE NCC
の認証局の活用について述べる。最後に、PKI（Public-Key Infrastructure、公開鍵
基盤）の導入が進みつつある ARINで認証方式の PKIの適性についての議論を紹介す
る。 

 

3.2.1. PKI活用の概要 

PKI を利用した認証処理は、証明書の検証を通じて認証を行う検証者が、認証局
（Certificate Authority、以下、CAと呼ぶ）を信頼することによってはじめて実現す
る。認証対象である EE は、CA から発行された証明書を検証者に提示し、検証者が
EE の証明書の検証を行う。従って検証者が認証結果にもとづいてアクセス制御を実
施することが出来る状況は、下記のような手順で構築される。 

• 検証者による認証局の信頼 
• EEによる CA証明書の組み込み 
• EEによる証明書の組み込み 
• ユーザ（EE）管理 
• 証明書の検証 
¾ サーバ証明書（EEが検証者となる） 
¾ クライアント証明書 

 

3.2.1.1. 検証者による CAの信頼 

検証者は CAの運用を兼ねているので RIRにおける、この手順は既に実施されてい
る。 

3.2.1.2. EEによる CA証明書の組み込み 

暗号通信（SSL/TLS）を利用する場合、クライアントはサーバによる認証を受ける
前に、サーバ認証を行う。その際に、サーバの提示する証明書を検証する必要がある
ため、CA証明書が必要になる。EEが CA証明書を組み込むには、検証者として CA
を信頼する必要がある。この CA 証明書の組み込みと信頼の手順は、上記に述べた検
証者によるものと同様である。 

 

3.2.1.3. EEによる証明書の組み込み 

EE が認証手続きを受けるためには、検証者が信用する CA から証明書パスを辿る
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ことができる証明書を発行されている必要がある。この手順は、EE による CA への
証明書の要求と、CAによる承認および発行、EEによる証明書の組み込みといったも
となる。 

 

3.2.1.4. ユーザ（EE）管理 

サービスの提供者がユーザ認証に証明書を使う場合、証明書の管理すなわちユーザ
の管理が必要となる。クライアント証明書を使ったユーザの管理では、ユーザアカウ
ントの無効化は証明書の失効によって行なわれる。しかし、一つのユーザアカウント
に対し、複数の証明書を発行するようなモデルの場合、ユーザと証明書を管理するデ
ータベースを用意し、該当するユーザのエントリを無効化するなどの方法となる。 

ユーザアカウントが無効化されたことは、適切なタイミングで検証者に伝えられる
必要がある。検証時にクライアント証明書の有効期限が切れている場合には、その情
報だけでユーザアカウントが無効であることがわかる。しかし、有効期限内にユーザ
アカウントが無効化された場合は、CRL（Certification Revocation List）や OCSP
（Online Certificate Status Protocol）といった失効情報を扱う仕組みが必要となる。 

ユーザ管理は、以下のような要素によって、その形態が決まる。 

• ユーザの規模 
• ユーザの地理的な分散 
• ユーザの権限の管理形態 
 

ユーザの任命行為や権限の管理が地理的に分散した組織で行なわれる場合、ユーザ
の管理を行う管理者が分散している方が効率的な管理を行うことができる。しかし、
管理者を分散して配置するとなると、運用のレベルを保つためには監視や監査といっ
たマネジメント上の作業が発生する。 

多くのユーザを管理する場合は、ユーザ登録や権限の管理といった処理にかかる負
荷も大きくなる。そのため、管理部門を一箇所に集中させるよりは、社会的な権限の
管理体系に合わせた構造にする必要がある。 

 

3.2.1.5. 証明書の検証 

サービス提供者が、アクセスしてきたユーザに対して、アクセス制御を行うために
は、クライアント証明書の検証を行い、クライアントの認証を行う必要がある。 

証明書の検証の際には、前述した証明書の失効情報を扱うとともに、アクセス制御
の規則を定義したデータベースを扱う。 
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3.3. APNIC 

ここでは、前節で述べた手順の概要に沿って APNIC（Asia Pacific Network 
Information Centre）における認証局の活用について述べる。 

APNICは、アジア太平洋地域を管轄とする RIRである。APNICでは、1999年よ
り PKIへの取り組みを開始している。 

1999年には要件定義の試みとしての Scoping Projectが行なわれ、認証局の運用に
ついて必要な機能及び現状の問題点がまとめられた。翌 2000 年には認証運営の試み
として Pilot Projectが行なわれ、メンバ登録からオンラインでの証明書要求から発行
まで詳細な議論と実証が行なわれた。これらの試験的プロジェクトの成果により、認
証運営の環境が整えられたといえる。 

このような環境構築の成果を受け、APNICでは、証明書ベースの認証を取り入れた、
メンバの所有するデータベースオブジェクトの管理インターフェースとして
MyAPNICというウェブサービスを提供している。 

以降で、MyAPNICにおける PKIの利用と、認証局の運用について述べる。 

 

3.3.1. 概要 

ここでは、認証業務とMyAPNICにおけるアクセスコントロールについて述べる。 

APNICでは次の目的を達成するため、独自の認証局(以下、APNIC CAと呼ぶ)を構
築している。 

• メンバと APNIC間の電子メール交換を安全にする 
• MyAPNICへのアクセスを安全にする 

 
MyAPNIC は SSL/TLS で保護された通信経路上で情報提供サービスを行なってい
る。（図 3-1） 
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図図図図    3333----1111 MyAPNIC  MyAPNIC  MyAPNIC  MyAPNIC 概要概要概要概要    

 
以下では、MyAPNICへのアクセスに用いられる証明書の運用に関して、APNIC CA 
の業務について述べる。 

 

3.3.2. EEによる CA証明書の組み込み 

APNICルート CA証明書のロードおよびオンラインでの証明書要求申請は、ウェブ
インターフェース（図 3-2）を介して行なわれる。 

 

APNIC CA

My APNIC

APNIC ユーザ

1. CA証明書組み込み
2. 証明書要求
3. サービス利用

SSL/TLSによって保護
される
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Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----2222 APNIC APNIC APNIC APNIC認証局発行証明書の手続き認証局発行証明書の手続き認証局発行証明書の手続き認証局発行証明書の手続き2222    

このページ自体は APNIC認証局の証明書（図 3-3）で保護された形で提供される。
この証明書は、インターネットエクスプローラ及び Mozilla といった、通常使われて
いるブラウザの CA 証明書ストアには含まれていないので、アクセス時に証明書が検
証できず、受け入れるかどうかをたずねるダイアログが表示される。 

 

                                                   
2 How to obtain a certificate from APNIC 

https://www.apnic.net/ca/obtain.html 
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図図図図    3333----3333    www.apnic.netwww.apnic.netwww.apnic.netwww.apnic.net    サイトのサーバ証明書サイトのサーバ証明書サイトのサーバ証明書サイトのサーバ証明書    

 
手続きを進めると、APNIC CA 証明書をロードすることになる（図 3-4）。ここで
ウェブサイトの識別について、この CA を信頼することにして受け入れると、以降、
APNIC ルート CA の発行する証明書が検証できるようになる。 
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図図図図    3333----4444 APNIC CA  APNIC CA  APNIC CA  APNIC CA 証明書のロード（証明書のロード（証明書のロード（証明書のロード（Mozilla Firefox Mozilla Firefox Mozilla Firefox Mozilla Firefox での実行結果）での実行結果）での実行結果）での実行結果）    

 
証明書が格納されたことはブラウザから確認できる（図 3-5）。 

 

 

図図図図    3333----5555 APNIC CA APNIC CA APNIC CA APNIC CA証明書を受け入れたことの確認証明書を受け入れたことの確認証明書を受け入れたことの確認証明書を受け入れたことの確認（（（（Mozilla FirefoxMozilla FirefoxMozilla FirefoxMozilla Firefox））））    
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続けて個人証明書の発行手続きを行う。 

 

3.3.3. EEによる証明書の組み込み 

ブラウザに APNIC ルート CA 証明書を組み込んだ後は、その証明書で保護された
APNIC CAサイトにアクセスし、オンラインでの証明書要求申請を行う（図 3-6）。 

 

 
Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----6666    オンラインでの証明書要求申請オンラインでの証明書要求申請オンラインでの証明書要求申請オンラインでの証明書要求申請    

オンラインでの申請が終わりしだい、引き続き、オンラインでの申請と本人を結び
つけるために、FAXまたは郵送で表 3-3の内容を記載した要求申請を行う3。 

 
                                                   
3 APNIC Certificate Request Form 

https://www.apnic.net/ca/apnic-crf.pdf 
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表表表表    3333----3333    紙ベースでの証明書要求申請記入内容紙ベースでの証明書要求申請記入内容紙ベースでの証明書要求申請記入内容紙ベースでの証明書要求申請記入内容    

項目 内容 
Identification document パスポートなど写真の入った ID文書のコピー（フォーム

に貼り付けるか別紙として添付する） 
Your full name オンライン申請に記入したフルネーム 
Your email address オンライン申請に記入した電子メールアドレス 
The name of organization 所属する組織名 
APNIC account name APNIC アカウント名 
Passwd オンライン申請に記入したパスワード 
 
このように、オンラインでの申請とオフラインでの申請を組み合わせることで、本
人同一性の検証を行う手続きとなっている。 

検証確認後は電子メールにより個人証明書の入手方法が指示される。各人は、指示
に沿って、自らの環境に個人証明書を組み込むことになる。 

 

3.3.4. ユーザ（EE）管理 

APNIC CAでは、RAと IAの機能を分散させることは行なってはいない。3.3.3で
述べたように、本人確認は APNIC CA自身で行うことになる。 

 

3.3.5. 提供されるサービス 

MyAPNICを通じて図 3-7のサービスが提供される。 
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図図図図    3333----7777 MyAPNIC MyAPNIC MyAPNIC MyAPNIC機能一覧機能一覧機能一覧機能一覧    

以下で、それぞれのサービスの概要を述べる。 

（1） リソースマネジメント 

リソースマネジメント機能では表 3-4の機能を提供している。 

 

表表表表    3333----4444 MyAPNIC  MyAPNIC  MyAPNIC  MyAPNIC リソースマネジメント機能リソースマネジメント機能リソースマネジメント機能リソースマネジメント機能    

機能名 機能 
IPv4 保有するアドレスブロック、およびその利用率（割り当て状況）の

閲覧 
IPv6 同上 
AS番号 使用する AS番号のリストと情報の閲覧 
リクエスト発行 IPv4アドレスリソース、IPv6アドレスリソース、AS番号に関して、

APNICホストマスタに対する要求事項を送信し、チケット番号を受
け取る機能 

 
実際のWebインターフェースは図 3-8のようになる（デモンストレーション）。 

MyAPNIC リソース管理
IPv4

IPv6

AS番号

運用管理
メンバ管理

連絡先管理

支払い履歴

リクエスト発行

トレーニング
履歴確認

申し込み

リクエスト発行
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Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----8888 MyAPNIC MyAPNIC MyAPNIC MyAPNICリソース管理画面リソース管理画面リソース管理画面リソース管理画面        
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（2） 運用管理 

運用管理機能では表 3-5の情報を管理できる。 

 

表表表表    3333----5555 MyAPNIC  MyAPNIC  MyAPNIC  MyAPNIC アカウント管アカウント管アカウント管アカウント管理機能理機能理機能理機能    

機能名 機能 
メンバ管理 アカウントのメンバ情報の詳細を編集することができる 
連絡先管理 ホストマスタ、技術担当者、運用担当者などを追加、削除、編集する

ことができる 
支払い履歴 APNICに対する支払い履歴を閲覧することができる 
リクエスト発行 （admin@apnic.net 宛ということだが、このペインに現れる情報に

関する質問、要求ということだろうか） 
 
 
実際のウェブインターフェースは図 3-9のようになる。 
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Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----9999 MyAPNIC  MyAPNIC  MyAPNIC  MyAPNIC 運用管理画面（メンバ管理）運用管理画面（メンバ管理）運用管理画面（メンバ管理）運用管理画面（メンバ管理）    

（（（（http://www.apnic.net/myapnichttp://www.apnic.net/myapnichttp://www.apnic.net/myapnichttp://www.apnic.net/myapnic----demo/member_edit.htmdemo/member_edit.htmdemo/member_edit.htmdemo/member_edit.htmllll））））    
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（3） トレーニング 

トレーニング機能では、表 3-6の機能を提供している。 

表表表表    3333----6666 MyAPNIC MyAPNIC MyAPNIC MyAPNICトレーニング機能トレーニング機能トレーニング機能トレーニング機能    

機能名 機能 
履歴確認 メンバの APNIC 年次総会、トレーニングなどへの参加履歴を閲覧

することができる 
申し込み トレーニングの申し込みを行うことができる 
 
実際の画面は図 3-10のようになる。 

 
Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----10101010 MyAPNIC  MyAPNIC  MyAPNIC  MyAPNIC トレーニング機能トレーニング機能トレーニング機能トレーニング機能    

（（（（http://www.apnic.net/myapnichttp://www.apnic.net/myapnichttp://www.apnic.net/myapnichttp://www.apnic.net/myapnic----demo/training.htmldemo/training.htmldemo/training.htmldemo/training.html））））    
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3.3.6. 証明書の利用 

ここではMyAPNICにおけるクライアント証明書を利用したアクセスコントロール
について述べる。すでに述べたようにMyAPNICでは、メンバに対し、様々な情報へ
のインターフェースを提供している。 

これらの情報は極めてプライバシーが高いものであり、組織のメンバだからといっ
て開示できるものばかりではない。このため、MyAPNICではメンバごとに権限を指
定できるシステムを提供している。 

図 3-11 は、MyAPNIC のデモンストレーション中のセキュリティ設定ページであ
る。ここでチェックがつけられている項目は、対応するユーザ及びユーザの個人証明
書が提示される際に、MyAPNIC中で表示される情報を示している。 

 

 
Copyright © APNIC Pty Ltd Reproduced with permission. 

For further information see http://www.apnic.net/ 

図図図図    3333----11111111 MyAPNIC MyAPNIC MyAPNIC MyAPNICにおけるユーザアクセス権限管理におけるユーザアクセス権限管理におけるユーザアクセス権限管理におけるユーザアクセス権限管理    

（（（（http://www.apnic.net/myapnhttp://www.apnic.net/myapnhttp://www.apnic.net/myapnhttp://www.apnic.net/myapnicicicic----demo/security.htmldemo/security.htmldemo/security.htmldemo/security.html））））    
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3.3.7. APNIC CAの今後 

APNIC では、認証局を利用した登録情報の保護と活用について、MyAPNIC だけ
に留まらない検討を行なっている。APNICの認証局の運用および技術担当者とヒアリ
ングを行なった結果、以下のような利用方法を検討していることが判明した。 

・ soBGP（secure origin BGP）で使われる証明書4 

・ RIRとNIRにおける階層的な資源管理を踏まえたメッセージ認証の基盤構築 

これらは実現可能性を検討している段階の様子ではあるが、特に soBGPの経路情報
の保護を目的とする証明書は、その発行主体がインターネットレジストリであること
で登録情報との同期が取りやすいというメリットがある。これはアドレスブロックの
割り振り情報は、インターネットレジストリが一次情報源となると考えられるためで
ある。 

 

 

                                                   
4 Secure Origin BGP (soBGP) Certificates 

http://www.ietf.org/internet-drafts/draft-weis-sobgp-certificates-01.txt 
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3.4. RIPE NCC 

RIPE NCC（Réseaux IP Européens Network Coordination Centre）では、RIPE 
NCC の提供するサービスに対するインターフェースとして、SSL による保護された
ウェブサイトを提供している5。このサイトでのサービスを LIR Portal と呼ぶ（図 
3-12）。 

 

copyright RIPE NCC. All rights reserved. 

図図図図    3333----12121212 LIR Portal  LIR Portal  LIR Portal  LIR Portal トップページトップページトップページトップページ    

LIR Portalでは、次の各機能が実装されている。 

• LIRの連絡先及び住所情報の閲覧及び編集 
• 課金情報の閲覧 

                                                   
5 LIR Portal 

https://lirportal.ripe.net/lirportal/index.html 
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• IP及び ASリソースの閲覧 
• 開かれているチケット状況の閲覧 
• ニュース及びイベント情報 
• IPv4、IPv6および AS番号要求申請の提出 
• 割り振りオブジェクトの属性値の更新 
• 要求認可と RIPE Whoisデータベース中での自動的に登録された割り当て 
 
この LIR Portal では、ウェブインターフェースによるユーザ名/パスワード認証に
加え、証明書を使ったクライアント認証をサポートしている。 

ここでは、クライアント認証のために発行されるクライアント証明書と認証局につ
いて説明を行う。 

 

3.4.1. 概要 

2003年 5月 12日から 16日にかけてスペインバルセロナで開催された RIPE45で
のプレゼンテーション「Improved Secure Communication System for RIPE NCC 
Members /  Tiago Rodrigues Antao6」によると、RIPE NCCでは、以下の目的を
達成するため、安全な通信システムを実装することとなっている。 

 
• RIPE NCCサービスへの、使いやすく、高速なインタラクション 
• 統合された強力なセキュリティメカニズム 
• 特権/クレデンシャル管理の支援 
• ユーザにとって低い、配置及び維持コスト 
• LIRにとって選択的 
• 標準（X.509 PKI）のサポート 

 
この提案では、RIPE NCCにおける PKIの実装は図 3-13ように示されている。 

 

                                                   
6 Improved Secure Communication System for RIPE NCC Members  

http://www.ripe.net/ripe/meetings/ripe-45/presentations/ripe45-lir-pki/ 



第 3章 RIRの認証局の状況 

－ 73 － 

認証局 LIR Portal

LIR IDにリンクした鍵の
証明書を要求

証明書

LIRユーザ

証明書の要求
公開鍵の送信

証明書

 

図図図図    3333----13131313    証明書管理サイクル証明書管理サイクル証明書管理サイクル証明書管理サイクル7777    

 
以下では、RIPE NCCにおける PKIの活用として、LIR Portalの詳細について述
べる。 

 

3.4.2. EEによる CA証明書の組み込み 

LIR Portalのサーバ証明書は、ブラウザの配布イメージに組み込まれている認証局
から発行されたものであるため、明示的な組み込みは不要である。 

 

3.4.3. EEによる証明書の組み込み 

ここでは LIR Portalにおけるクライアント証明書の取得手順について述べる。クラ
イアント証明書の発行に際して、本人性の確認などを行うために RA が配置される。
LIR Portalでは、PMS（Privilege Management System）と呼ばれる権限管理シス
テムを導入している（図 3-14）。このシステムでは、RIPE NCC より、各 LIRに管
理者権限を持つ証明書が一枚発行される。各 LIRでは、この証明書を用いて、ユーザ
に対する証明書を発行することになる。この形態により、RA を分散配置させること
が出来ている。 

以下に、LIR 管理者アカウントの作成と、LIRユーザアカウントの作成について述
べる。 

                                                   
7 certificate management cycle 

http://www.ripe.net/ripe/meetings/ripe-45/presentations/ripe45-lir-pki/page9.htm 
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RIPE NCC CA

LIR Admin

（ ）証明書発行 管理者権限 

LIR User LIR User LIR User LIR User

（ ）証明書発行 ユーザ毎に権限設定 

 

図図図図    3333----14141414 RIPE NCC PMS RIPE NCC PMS RIPE NCC PMS RIPE NCC PMS    

 

3.4.3.1. 管理者アカウントのパスワード設定 

各 LIR は管理者ユーザを一つ持つ。このアカウントはユーザアカウントを作成し、
その権限を設定および修正することのできるアカウントである（その他のこと、レジ
ストリ情報の閲覧などは出来ない）。 

まず、このアカウントのパスワードを設定し、ユーザアカウントの生成を行う。こ
の手続きは三段階に構成される。 

• RegID（レジストリ識別子）、LIRへの電子メールアドレスおよび FAX番号を提供
しなければならない。これは請求書を発行するために必要となる。 

• LIR Portal8からこれらの情報が申請されると、LIR は「Fax Confirmation 
Number」と「E-mail Confirmation URL」が記載されたファックスを受け取るこ
とになる。 

• 「E-mail Confirmation URL」に示されるURLで「Fax Confirmation Number」
を与える。これによりアカウントが有効になる。 

 
これ以降は、選択したパスワードを使って LIR Portalにログインできる。 

 

                                                   
8 Member Services 

https://lirportal.ripe.net/lirportal/activation/activation_request.html 
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3.4.3.2. ユーザアカウントの生成 

ユーザ証明書の RA は LIR 管理者が務める。このため、LIR 管理者は、ユーザ証
明書の発行及び廃棄に関する承認について責任を負うことになる。 

 

3.4.4. ユーザ（EE）管理 

前述の PMSを通じて、RA機能の分散（階層化）が図られている（図 3-15）。RIPE 
NCC が RAとして承認及び本人確認を行うのは LIR 辺り、一名と限られており、ユ
ーザ証明書の発行及び管理負荷は、各 LIRに分散できる。 

 

RIPE NCC CA

（ ）証明書発行 管理者権限 

LIR Admin

LIR User LIR User

証明書発行

LIR Admin

LIR User LIR User

証明書発行

LIR Admin

LIR User LIR User

証明書発行

 
図図図図    3333----15151515 PMS  PMS  PMS  PMS によるによるによるによる RARARARA機能の分散機能の分散機能の分散機能の分散    

各LIR管理者はRIPE NCC CAと安全な通信経路上で証明書発行依頼を行うことに
なる。 

 

3.4.5. 認証局の利用 

レジストリシステムにアクセスする通信経路には、LIR Portalだけでなく、電子メ
ール経由のアクセスも依然として可能である。RIPE NCCでは、RIPE NCC のホス
トマスタから LIRに送られる電子メールを安全にするため、次の選択肢から、任意の
ものを選択可能としている。 
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• PGP署名つき電子メール（デフォルト） 
• PGP暗号電子メール 
• X.509署名の利用 
• X.509暗号の利用（LIRの公開鍵で暗号化） 

 
また、特別に機密性の高いデータを含んだデータ通信を行う場合など、必要に応じ
て、より安全な通信方法を選ぶことが出来る。 

 

3.4.6. RIPE NCCの認証局の今後 

X.509 PKIインフラストラクチャの構築は、LIRと RIPE NCC サービスとの認証
機構にとどまらず、サービス間の統合のためにも使われる。この統合は主に LIR Portal
を通じて行なわれると考えられる。 

以下に、X.509 PKIの今後の利用可能性として、RIPEデータベース、リバースデ
リゲーションについて述べる。 

 

3.4.6.1. RIPE データベースへの応用 

RIPE データベースは X.509 PKIに基づいた新しい認証機構が利用可能になる。 

最初の段階では、LIR Portalによって発行された証明書だけが、RIPE データベー
スに受け入れられる。このことは LIRユーザでなければ、この新しい認証機構を利用
することができないことを意味する。 

新しい認証方法のサポートは、X.509 識別名を示す auth: 属性を追加するオプショ
ンによって行なわれる。発行された証明書のコピーを key-cert オブジェクトに加える
必要はない。 

LIRユーザはこの新しい認証を電子メールと webupdatesの双方で用いることが可
能となる。このことで、RIPE データベースの更新は、パスワードによる現在の認証
よりも安全になるといえる。 

 

3.4.6.2. Reverse Delegation 

LIR は、リバースデリゲーション情報に対するいかなる変更も、X.509PKI によっ
て認証されなければならないことを宣言することが可能となる。つまり、LIR からの
すべての要求は、承認されるために署名されなければならないことを意味する。 

さらに加えて、リバースデリゲーション情報の修正は LIR Portalにおいてもサポー
トされることになる。LIR Portalに対して適用される認証と暗号と同じものがリバー
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スデリゲーションにも適用されると考えられている。 

 



第 3章 RIRの認証局の状況 

― 78 － 

 

3.5. ARIN 

ARIN（American Registry for Internet Numbers）では、よりよい認証方式の検討
が行なわれ始めている。現段階では、PKI配備に向けてのベータテストを行なってい
る段階であり、他 RIRのように、証明書組み込み、ユーザ管理といった具体的な手順
については検討の段階である。このため、この節では、ここ数年におけるARINでの
認証に関する検討状況、および今後の計画について記述する。 

 

3.5.1. 2002年 ARIN X Open Policy Meeting における発表 

2002年開催された ARIN X Open Policy Meetingでの Cathy Murphy氏によるプ
レゼンテーション「Next Steps for the ARIN Registration Database9」では、認証メ
カニズムとして次のものが提案されていた。 

• PGP 証明書の利用 
• X.509 証明書の利用 
• Login/SSL パスワードの利用 

 
また、拡張された認証を必要としているプロジェクトとして次のものがあげられて
いる。 

• Webベースのメンバーサイト 
• Routing Registry 経路認証 

 

3.5.2. 2003年 ARIN XI Open Policy Meeting における発表 

2003年に開催された ARIN XI Open Policy Meetingでの Tim Christensen氏によ
るプレゼンテーション「Authentication10」では、最初に実装する認証方式として X.509 
証明書をあげている（PGPやMD5といった認証方式は将来の拡張）。 

この理由としては次のものなどがあげられている。 

• Public Policy Meeting での議論から証明書が良いという評価を得た 
• PGPは公開鍵サーバが必要になる 
• 他RIRの実装を鑑みて 
 

                                                   
9 ARIN X Public Policy Meeting Minutes 

http://www.arin.net/library/minutes/ARIN_X/ppm.html 
10 ARIN XI Public Policy Meeting Minutes 

http://www.arin.net/library/minutes/ARIN_XI/ppm_minutes_day2.html 
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また、X.509 証明書の用途として以下のものがあげられている。 
• 電子メールテンプレートの保護（認証、暗号化） 
• ウェブトランザクションの認証 
• ARINによって生成されたデータの認証 

 
認証方式として、制御、セキュリティ、活用性のバランスが最も優れているとされ
ている。 

 

3.5.3. 2003年 ARIN XII Open Policy Meetingにおける発表 

2003年に開催されたARIN XII Open Policy MeetingでのTim Christensen氏によ
るプレゼンテーション「Cryptographic Authentication11」では、ARINにおける暗号
を利用した認証の現状について述べられている。 

目標としては次のものが挙げられている。 

• 受け取る電子メールの正当性の改善 
• データベースの完全性の改善 
• 送信される電子メールの認証の改善 
 

要求事項としては次のものが挙げられている。 

• 送信者アイデンティティの検証 
• 内容が改ざんされないことを確実にする 
• 顧客信頼性の改善 
• 受託責任のデモンストレーション 
• 適用可能な IETF RFCの遵守 
• 産業の事業継続計画の追従 
• 将来の拡張性 
 

現在のプロジェクトのスコープについては次のものが挙げられている。 

• テンプレートベースでの登録を安全にする 
• ARIN CAの確立 
¾ 手続きの識別 
¾ ワークフローの定義 

• アウトバウンド通信を安全にする 
¾ 電子メールの返答 

                                                   
11 ARIN XII Public Policy Meeting Minute, Day 1 

http://www.arin.net/library/minutes/ARIN_XII/ppm_minutes_day1.html#11 
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¾ 証明書 
 

今後の展開として、配備及び実装への道筋が示されている。 

 
POC（Point Of Contact）は証明書署名要求（CSR）を作成する 

↓ 
POCは ARINに CSRを送信する 

↓ 
ARINはCSRの内容を検証する 

↓ 
ARINは証明書を生成、データベースの更新を行ない、証明書を POCに送信する 

↓ 
POCはテンプレートの署名に証明書を用いる 

↓ 
ARINは POCによって申請されたテンプレートを認証する 

↓ 
POCは認証証明書を維持する 

 
配備に向けてのベータテストの実施項目として次のものがあげられている。 
 

• 識別プロセス 
• テスト環境の構築 
• 変更プロセスの提示 
¾ CSR（証明書署名要求）生成 
¾ ARIN認証局の稼動 
¾ 署名テンプレート認可及び拒否 
¾ 認証失敗に対する対処 

 
今後のタイムラインとして次のものが示されている。 

 
• 要求事項と必要条件の確立 
• 必要条件の達成 
• オプションの調査 
• 現存する RIRの実装の理解 
• ユースケースの識別 
• テストベッドの確立 
• 最初に配備する手法の選択 
• 変更プロセスの策定 
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• ベータコミュニティの形成とテスト 
• 配備 
• 他の手法の実装 
• Mail-Fromの廃止 

 
この発表が行なわれた時点では、ベータテストの第一フェーズの実施中で、ユーザ
による証明書署名要求の生成と ARINが証明書を発行することなどを評価している。 

 
次回、ARIN XIIIでは、「Using X.509 Authentication with ARIN’s Database」と
名づけられたワークショップが開催される予定となっており、オンラインで証明書を
要求するプロセスの概要が提示される予定となっている。 
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3.6. まとめ 

APNICや RIPE NCCでは、認証局を運用すると共に、資源管理システムの認証に
証明書を利用することが可能になっている。証明書の用途はWebを使った申請などに
使われる httpsだけでなく、暗号を利用した電子メール S/MIMEの活用も開始してい
る（RIPE NCC）。サービスと認証用途の証明書は、今後活用されていくと考えられる。
ヒアリングの結果、経路情報のプロトコルである BGP での情報の保護にも使う考え
を持っていることもわかった。 

APNICは APNIC CAを運用し、MyAPNICと呼ばれるWebサービスを提供して
いる。MyAPNICはバージョンアップを重ねており、資源管理機能はまだ実装されて
いないものの、Executive Council選挙の機能や連絡先情報の変更などに対応している。
APNIC CAはスタンドアローンで運用されており、ユーザが証明書をWebブラウザ
に組み込む形で運用されている。CP/CPSの公開などは行なわれていない。RIPE NCC
は、データベースシステムにおける証明書の活用に力を入れている。暗号を用いた認
証機能では PGPが主流であったが、同様の方法で PKIを使った S/MIMEが利用可能
になりつつある。登録情報データベースに X.509形式の証明書を組み込む書式も提案
され、実装が進んでいる。ARIN では、証明書を利用した認証に関する議論が進んで
いる段階である。ARIN の次回のミーティングでは認証機能に関するワークショップ
が開催される予定であり、関心の高さを伺うことができる。しかし IPアドレスといっ
たアドレス資源ではなく、ドメイン名を基本とする証明書を利用する可能性がある。 

RIRにおける認証局の状況の中で、JPNICの認証局に関連することは、証明書の用
途・RIRにおけるデータ交換と認証方法・認証業務のレベルの 3点であると考えられ
る。 

 

・ 証明書の用途 
 証明書には認証用か署名用かという違いがある。RIR との連携の観点から
JPNICの認証局でも比較的運用しやすい認証用の証明書から始めるのが適切だ
と考えられるが、第 4章で述べる認証基盤や RIRのデータ認証を踏まえると署
名用の証明書も検討する必要があると考えられる。 

・ RIRとのデータ交換 
 RIR においてアドレス資源の不正／浪費的な利用に関する問題が議論される
ことがあるが、RIR 間でのデータ同期を含めた全体的な議論は少ない。レジス
トリの間で登録情報を交換すると、世界規模でアドレス資源管理の情報を検証
できるようになるが、その為には電子署名付きのデータがやりとりできる状態
になる必要がある。EPP/CRISPといった、登録情報を扱うプロトコルの調査研
究が必要となる。 
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・ 認証業務のレベル 
 限られた相手の認証用の証明書を発行するのが RIRにおける認証局の状況で
あるが、世界規模で署名を検証するような認証局の場合は、よりセキュリティ
レベルの高い認証局が必要なる。RIR では認証用の証明書を発行するシンプル
な構成であるが、JPNICの認証局は認証情報の応用も検討しており、インター
ネットにおける基盤的な認証基盤を目標としているため、CP/CPSの策定から認
証局ソフトウェアの活用など、よりセキュリティレベルの高い運用を目指す。 

本調査研究で目標としているデータ認証が可能になる状況は、RIRの認証局やレジ
ストリシステム、および認証業務と関連している。従って、今後継続してRIRの認証
局について調査研究を行うとともに、IETF におけるレジストリ関連のプロトコルの
策定状況の調査が必要と考えられる。 
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• アドレス資源管理における認証基盤 
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• 認証業務の検討上の留意事項 
• 業務モデルについて 

− レジストリ入出力認証システムの検討 
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4. 認証業務の検討 

JPNICの認証業務は、インターネットレジストリにおけるレジストリデータの保護
という目標に沿いつつ、一つのレジストリである JPNIC において実施されるものに
なる。また JPNIC における認証業務は、認証基盤の一つとして認証情報の応用する
ことを視野に入れており、運用レベルを向上させることができなければならない。本
章は、第 2 章で述べたレジストリデータの保護という大きな観点から JPNIC の認証
局に観点を写し、この業務の検討を行う。 

はじめにアドレス資源管理とレジストリデータの保護の観点から、JPNICにおける
認証システムの目指す認証モデルについて述べ、JPNICの認証局の目的を明らかにす
る。次に認証業務の検討をまとめ、検討された業務モデルについて述べる。これらを
下記のような項目に従ってまとめた。これらの項目の検討の流れを図 4-1に示す。 

認証業務の検討を行う際に、いくつかの留意事項をテーマとして掲げ、それぞれの
考え方に則った設計を行った。ここで挙げたテーマは、監査への配慮、不正抑止・防
止の確立、レジストリの業務体系の三つである。本章ではこの留意事項について重点
的に述べ、その結果として作成された業務モデルを紹介する。この業務モデルは、第
5章の認証業務規定（CP/CPS）の検討や第 6章の認証局ソフトウェアの検討の元にな
っており、認証業務の検討の上で根幹となった。 

レジストリの認証基盤
の概念

認証業務の背景

JPNIC認証局の機能

役割

認証業務の概要

基本概念

業務モデル

認証局の目的
認証機能

クライアント認証
電子署名

設計上の留意事項

監査
不正防止
レジストリ業務

検討項目の反映

 

図図図図    4444----1111    業務モデルの検討の流れ業務モデルの検討の流れ業務モデルの検討の流れ業務モデルの検討の流れ    
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4.1. アドレス資源管理における認証基盤 

 

4.1.1. 登録情報を利用した認証 

アドレス資源の登録情報の保護および活用する認証業務の検討を始めるにあたり、
認証のモデルをどのように置くかということは大きな課題であった。PKI（Public-Key 
Infrastructure：公開鍵基盤）を用いて行なうことができる電子的な認証にはいくつか
の種類があり、理想的だと思える手法は実現可能性が低いと考えられた。 

2002 年度の「IP アドレス認証局のあり方に関する調査研究」では、認証モデルを
トランスポートセキュリティとオブジェクトセキュリティの二種類に大別した。トラ
ンスポートセキュリティにおける認証とは、安全な通信路の確立の為の通信相手の認
証を行なう手順であり、オブジェクトセキュリティにおける認証（データ認証）は特
定のデータの出所と正当性が意図した通りのものであるかどうかを確認する手順であ
る。2002年度の調査研究の結果から、インターネットレジストリにおけるアドレス資
源管理の安全性は、登録情報の正当性に最も大きく依存するものと位置づけている。
従って、この正当性の確保がインターネットレジストリにおける認証局の最たる目標
だとした。比較的実現が容易である登録時の安全性をトランスポートセキュリティの
モデルを使って検討を進め、次に登録情報の正当性をオブジェクトセキュリティのモ
デルを使って検討することとした。 

認証モデルの検討にあたって更に検討を要したことは、発行される証明書をどう識
別するか、という問題である。IPアドレスは、インターネットにおいて通信相手を識
別するアドレスである。しかしドメイン名と異なり、ユーザは多数の IPアドレスを覚
えたり、IPアドレスから通信相手を連想したりすることは難しい。認証局の発行する
証明書は、相手の識別子を含むことによって強力な通信相手の認証機能となりうる。
しかし、この識別子にユーザが意味を読み取ることができないものを含めるときには、
認証システムとして注意深く設計を行わなければならない。本調査研究では、認証業
務の設計にあたり、「IPアドレス認証局」という名称から想像されるような IPアドレ
スを識別子として持つ証明書の利用について考えるより先に、識別子の実在物との組
み合わせ（バインディング）に着目することにした。 

つまり予め実在するエンティティによって登録された IPアドレスの情報を、後にな
ってから電子的に検証できるようにするという状況を目標とした。登録者の認証と登
録内容への電子署名によって、この登録情報と関連した証明書がアドレス資源の認証
基盤で使われるようにするためである。 

4.1.2. アドレス資源と認証基盤 

第 2章で述べたアドレス資源の管理権限の委譲モデルを実現するには、権限委譲を
確認する必要がある。この権限委譲の確認の連鎖によってレジストリにおける認証基
盤が構築されると考える。 
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レジストリは世界規模でアドレス資源の管理を行なっているため、この認証基盤は、
異なる地域の IPアドレスの所属や管理主体を調べることが可能になるが、それにはレ
ジストリの認証局の間で認証された関係が必要となる。この関係構築と検証が、IPア
ドレス認証局の本質である。 

4.1.3. 認証基盤構築の段階 

認証基盤の構築には、認証局側の連携から構築する方法と、ユーザの認証機構から
構築する方法の二つが考えられる。しかし第 3章で述べたように、他の RIR（APNIC、
RIPE NCC）における認証局がユーザ認証の機能を実現することに取り組んでいるこ
とから、いきなり認証局同士の連携を検討するのは得策ではない。長期的な視点では、
まずアドレス資源の情報を登録する LIRの認証を強いものにし、次に登録情報の検証
環境の構築を行うという段階になると考えられる。最後にレジストリ間の情報同期、
ディレクトリサービスとしてのwhoisの連携といった段階的構築が現実的であろう。 

この段階的な認証基盤の構築には、RIRにおける認証局の連携が始まっていない今
の段階において、JPNIC 認証局による LIR の強い認証を実現し、登録情報の確実性
を向上しておくことが必要になると考えられる。 

4.1.4. LIRの認証 

NIRはRIRによって確認された組織であり LIRはNIRによって確認された組織で
ある。この連鎖の続く組織によってアドレス資源管理の業務が行われる。 

日本では特殊な IPアドレスでない限り、LIRによって割り当て業務が行われる。登
録されるアドレス資源の情報は LIRによって運用されるものであるため、アドレス資
源の認証基盤を構築するには、LIR の認証が重要である。従ってアドレス資源の証明
に使われる始めの IPアドレス認証局は、LIRの認証と登録情報の確実性を向上させる
ものと位置づける。 
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4.2. JPNIC 認証局 

本節では、第 2章で述べたインターネットレジストリの認証基盤の考え方に基づき、
単一のレジストリにおける認証局（JPNIC認証局）について述べる。はじめに JPNIC
認証局の意義について述べ、次にこの認証局の構築にあたって今年度の活動範囲と設
計について述べる。 

4.2.1. JPNIC認証局の意義について 

JPNIC 認証局はアドレス資源管理の確実性の向上という考え方に基づいた認証基
盤を構成する要素になると考えられる。JPNIC認証局の意義は、これを利用した認証
システムにあるため、構築の検討を行った認証システムについて述べる。 

4.2.1.1. JPNIC認証局を用いた認証システム 

はじめに登録情報の確実性向上を目指し、認証局を活用した認証システムを構築す
る。この認証局は、エンドユーザにクライアント証明書を発行することを目的とした
ものである。このクライアント証明書を用いて、システムアクセスの際にユーザを認
証する。これにより、レジストリデータの編集作業をデータの所有者のみに限定する
ことができる。 

合わせてユーザの登録手続きなどを規定する。この手続きの際に本人確認を行って
おく。このことで、クライアント証明書の信頼性が強固なものとなり、認証業務およ
び登録情報の安全性向上につなげることができる。 

このような、システムアクセスに認証を導入する方法は、データ保護の観点におい
て、APNICの CAプロジェクトや RIPE NCCの LIR Portalと類似のものといえる。 

本認証システムでは、CP/CPS（Certificate Policy and Certification Practice 
Statement）の策定と公開を通じて、認証局の信頼性と登録情報の登録信頼性を、ユ
ーザ一般に表明する。 

この認証システムを用いることで、各種レジストリデータの保護に関する諸問題（改
ざん、盗聴、正確性）を解決することができる。ここでは、次の機能を提供すること
を想定する。 

• ユーザ認証 

• 転送データの機密化 

• 転送データの完全性の保証 

実装としては、SSL/TLS（Secure Sockets Layer1／Transport Layer Security2）を

                                                   
1 SSL 3.0 Specification 

http://wp.netscape.com/eng/ssl3/ 
2 The TLS Protocol Version 1.0 (RFC2246) 
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想定している。図 4-2で示されるように、レジストリへのデータ参照／登録／変更に
関わる通信路を保護する。S/MIMEについては別途検討を行っている。 

レジストリ

／ ／参照 登録 変更

不正行為

保護

 

図図図図    4444----2222    レジストリデータ入出力の認証レジストリデータ入出力の認証レジストリデータ入出力の認証レジストリデータ入出力の認証    

 

4.2.1.2. 登録情報の正当性確認機能の用意 

次に登録情報の正当性を確認するための仕組みを用意する。電子署名を用いて、公
開されるデータの保護を行なうことにより、Webブラウザなどで JPNIC認証局を信
頼する設定にしているユーザが登録情報の登録正当性を検証することができるように
なる。 

このメカニズムを APNICや RIPE NCCまたはアジア各国のNIRと連携すること
ができれば、世界の規模でアドレスの割り振り情報を検証する基盤を構築することが
可能になる。 

この目標を達成するためには、システム構築だけでなく、RIRや他NIRとのデータ
交換や通信プロトコルの標準化を踏まえた検討が必要になる。また安全性についても
データ認証システムであるため十分な検討が必要になる。 

 

4.2.1.3. 階層的認証局の運用 

次に登録情報を証明する基盤の規模拡張性を踏まえると、LIR においても認証局が
運用され、業務担当者を始め登録情報システムと連携するための認証基盤が整備され
ている必要がある。 

LIR が発行した証明書を用いて登録情報の証明を行なうことで、登録処理を局所化
することができ、より多くのデータや多種のデータを扱うことができると考えられる。 

このとき、認証基盤のトラストポイントは NIRないし RIRとなる。PKIドメイン
をまたがる認証については相互認証などの認証局同士の連携が必要となる。 
                                                                                                                                                

http://www.ietf.org/rfc/rfc2246.txt 
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4.2.2. 認証局の構築 

ここでは、本調査の活動範囲と、構築する認証局の設計を示す。 

4.2.2.1. 本年度の活動範囲 

昨年度の活動と、今年度の活動範囲を図 4-3に示す。 

昨年度考察を行った、「ネットワーク資源管理のセキュリティを向上させる認証局と
認証システムのあり方」にもとづいた運用検討項目を実現するための検討を行い、提
案されるセキュリティ事業のコンセプトを具体化させ、機能的なステップとして整理
する。本年度は、機能的なステップの検討を通じて、認証業務の検討を進める。 

 

図図図図    4444----3333    昨年度の活動と今年度の活動範囲昨年度の活動と今年度の活動範囲昨年度の活動と今年度の活動範囲昨年度の活動と今年度の活動範囲    

 

ネットワーク資源管理のセキュリティ 運用の検討項目 

実現のための検討

機能的なステップの整理 
• 認証局構築のための検討 
• CP／CPSの策定 
• 認証業務の検討 
• 認証局ソフトウェアの検討 
• 動向の調査 
• 応用の検討 

セキュリティ事業のコンセプト 
・Traceability ネットワークと組織の情報基盤 
・Authenticity 強い認証の為の情報基盤 
・Responsibility インシデント対応を促進する情報基盤 
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4.3. レジストリ入出力認証システムの検討 

レジストリに対するデータの入出力の際に、証明書を用いたユーザ認証を行い、さ
らに機密、完全性を提供することで、レジストリデータの確実性を高めるシステムを
検討する。 

その検討方法として次のプロセスを提案し、次節以降の議論はこれに沿って行うこ
ととした。 

• 留意事項の決定 
• 業務概念（モデル）図作成 
• CP/CPSの項目に沿った検討 
• 機能リスト作成 
• ソフトウェアの検討 
• 運用マニュアル作成 
• システム・ネットワークの検討 
 
また、議論を展開する際には、ある程度の品質を持った認証局を適切なコストで構
築する過程を文書化し、他組織での認証局構築に参考となるよう配慮する。 

 

4.4. 認証業務の設計上の留意事項 

始めに、本調査研究における認証業務と認証システムを開発・検討するにあたり、
以下の留意事項を設定した。 

• 監査への配慮 
• 不正抑止・防止（アクセスモデル）の確立 
• レジストリの業務体系への適合性 
これは将来、基盤的な認証機関となった場合に、十分な強度と信頼性を確保するた
めである。2003年度の「IPアドレス認証局のあり方に関する調査報告書」の第 4章
にあるように、認証局の監査基準をどこまで準拠するか決定することよって、認証局
の運用の強さが決まる。もちろん監査基準に関与せずに運用の強度を上げることは可
能であるが、認証局がユーザによる信頼を得なければ運用上の意味はない。運用の強
度を監査基準の強度に当てはめることで網羅的な検討や、監査による認定の意味が顕
在化すると考える。 

各事項の詳細を以下に記す。 

 

4.4.1. 監査への配慮 

認証業務の信頼性を図る上で、その認証業務がどのような方針を掲げてそれを実践
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しているかを確認するという方法がある。実際には認証局監査を通じて実践内容の監
査を受け、監査人の意見や監査報告書が利用される。本認証局は、インターネットに
おける基盤的な役割を担う重要な認証業務を行う可能性があるため、2003年度の「IP
アドレス認証局のあり方に関する調査報告書」第 4章で比較した、認証局監査基準の
ガイドラインを参考に要件を設定した。 

本認証局が発行する証明書は、電子署名のために利用されることを視野に入れてお
り、可能性として電子署名法の適用対象となることも考えられる。電子署名法におい
ては、「電子署名及び認証業務に関する法律施行規則（平成 13年総務省 法務省 経済
産業省令第２号）」第六条第十五項（ニ）において、業務の監査に関する事項を明確か
つ適切に定め、監査を適切に実施することが定められている。 

また、認証業務に限らず、2003年度より情報セキュリティ監査の普及と啓蒙を図る
ため、「情報セキュリティ監査制度」が制定され、情報システムに対するセキュリティ
監査の実施が推奨されている。 

情報セキュリティ監査を実施することで次のメリットを受けることができると考え
られている。 

• 外部の専門家に監査を依頼することで自らでは発見できなかったセキュリティ

上の問題に気がつくことができる 
• 情報セキュリティの状態を定期的にチェック、比較することで、変化の度合いを

把握することが出来、早期の対応を図ることが出来る 
• セキュリティの状態を専門家に保証してもらうことで対外的な信頼度の向上に

つなげることができる 
 

ここで問題となるのは、誰が監査を実施するのか、監査基準は何か、といったこと
がらである。「情報セキュリティ監査制度」では、この要求にこたえるために、監査人
の研修制度、監査機関の登録制度、監査基準の制定などを行っている。 

情報システムに対する監査、検証、保証制度として、米国公認会計士協会（以下、
AICPAという）とカナダ勅許会計士協会（以下、CICAという）によって以下のサー
ビスが開発されている。 

• SysTrust（システムの信頼性に関する内部統制について保証を与える） 
• WebTrust（電子商取引の安全性等に関する内部統制について保証を与える） 
• 電子認証局のための WebTrust（認証局のシステムの信頼性又は安全性等に関する内
部統制について保証を与える） 

 

これらの制度では、公認監査人が AICPA/CICAが作成した原則・基準に従って、対
象システムを検証あるいは評価することとなっている。 
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この際の原則・基準として、次の文書が適用される。 

表表表表    4444----1111    認証基準の原則・基準文書認証基準の原則・基準文書認証基準の原則・基準文書認証基準の原則・基準文書    

サービス名 文書 
SysTrust 「Trustサービスの原則と規準」 

(Trust Services Principles and Criteria) 
WebTrust 同上 
電子認証局のためのWebTrust 認証局のためのWebTrustの原則と規準」 

(WebTrust Principles and Criteria for Certification 
Authorities) 

 
検証後、問題が無いことが確認された場合に、サイトに対応する Trust マークを表
示することが許される。このマークは WebTrustのサイトで保持されている監査報告
書にリンクされており、ユーザはマークをクリックすることで表示される報告書を閲
覧することでサイトの状況を知ることが出来、サイトを信頼する根拠とすることが出
来る。 

また、米国監査基準 70号（以下、SAS70という）に準じて、電子認証局の監査報
告書を作成することが出来る。SAS70は、外部委託サービスに関する内部統制を保証
する監査制度であり、監査実施基準、報告基準を定めている。 

SAS70に基づいた報告書では、内部統制の検証または評価で発見された内部統制手
続の記述が報告書に添付されるため、委託先の内部統制を理解するために利用するこ
とができる。つまり、顧客から見た場合、認証局を認証業務の委託先と考え、外部委
託先が行う業務（この場合は認証業務）に関して内部統制が確立していることを保証
する監査を行うのである。 

実際には、外部委託先（この場合は認証局）が自らの内部統制に関する監査を独立
監査法人に依頼し、監査報告書を顧客に提示するという形をとることになる。 

監査の重要性については CP/CPS 策定のガイドラインとして用いられる RFC2527
（2003年 12月に RFC3280によって obsoleteされた）の「4.2.7 Compliance Audit」
でも触れられている。ここでは準拠性監査について、次の要素について定義すること
が求められる。 

• 各主体に対する準拠製監査の頻度 
• 監査者の身元・資格／認定にかかる事項 
• 監査者と被監査部門の関係 
• 監査テーマ 
• 監査指摘事項への対応 
• 監査結果の通知、開示など 
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それぞれの要素に対する具体的な配慮については「第 5章 CP/CPSの検討」で述
べる。 

現在、RFC2527の改定版である RFC3647が公開されている。こちらでは、準拠性
監査は小項目から中項目「4.8. Compliance Audit and Other Assessment」へと扱い
が変更されている。 

 

4.4.2. 不正抑止・防止(アクセスモデル)の確立 

セキュリティリスク低減のためには、抑止・防止・検出・回復の観点から管理策を
検討する必要がある。 

• 抑止－リスクの発生を未然に防ぐこと。主にリスクに対する意識向上、リスクを

発生させる行為に対する罰則など。 
• 防止－リスクが発現しないようにすること。ネットワークアクセス制御、入退出

管理など。 
• 検出－リスクの発生を速やかに検出できるようにすること。ログの監視、侵入検

出装置など。 
• 回復－リスクによる損失を回復できるように前もって準備すること。 

 

本認証業務では、特に抑止に関して配慮した。人員の故意による不正操作を防ぐた
めには、教育、罰則、監視の告示といった手段が有効である。情報セキュリティを守
ることが組織の維持および発展、ひいてはスタッフの利益につながるのだということ
を教育し、これに背くものには罰則として損害賠償請求などを行うことを示し、操作
が監視されていることを周知徹底させる、といった措置により、個々人の不正行為の
実施に対する心理的障壁を高いものとする。 

これらの措置に加えて、認証局のように特に高いセキュリティが求められている組
織では、単独の行為者によるオペレーションミス、または故意による不正行為を防ぐ
ために、複数人の同意がなければ操作を実施することができない、デュアルコントロ
ール（Dual Control、合議制操作）の仕組みを取り入れていることが多い。 

本認証業務でも、デュアルコントロールを取り入れることとし、重要な操作に関し
ては承認制とする。 

さらにエンドエンティティは、証明書を受領する際に PINと参照番号を別々の手段
で入手し、さらにどちらかの受け渡しの際に本人確認を行うものとしている。 

4.4.2.1. 兼務マトリクスの作成 

デュアルコントロールを実現する単純な方策として、すべての操作に運用責任者の
承認を必要とするモデルが考えられる。必要な人員を最小限に抑えられる利点はある
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が、運用責任者に掛かる負荷が相当に高くなることが予想されること、運用責任者に
権限が集中すること、柔軟性にかけることなどから、このモデルの採用は望ましくな
い。 

もうひとつの単純な方策として、すべての操作に複数人（3 人以上）の運用担当者
を配置し、そのうちの複数の合議により操作を実施するモデルが考えられる。安全性
の面だけを考えると良いモデルといえるが、コストを考えると現実的とはいえない。 

ここでは、ある業務担当者が兼務できる業務を表形式で示す、兼務マトリクスを作
成することとする。 

特定業務担当者に権限が集中しないこと、負荷のバランスがとれていること、妥当
な人数であることなどに配慮し、要求されるセキュリティレベルを満足するような兼
務マトリクスの開発を目指す。 

このマトリクスで考慮する役割には次のものがある。 

• 運用責任者 
認証局の運用の責任者。以下の業務担当者の任命等を行う。 

• 鍵管理者 
認証局の鍵を管理する役割。この権限は登録業務などには使われない。 

• CAO（CA Operator） 
認証局の操作を行う役割。RAOの申請を受け付け証明書の発行を行う。 

• RAO（RA Operator） 
認証局における操作を担当し、証明書の発行要求に対して業務を行う役割。 

• ネットワーク管理者 
認証局のシステムのネットワークを管理する役割。 

• ログ検査者 
認証局のログを検査する役割。 

• 審査者（RAA） 
RA（EEの登録を担当する役割）の登録管理を行う役割。 
本調査研究では、ISPのメンバ管理者（RA）の登録審査を行う。 

• 承認者（RAA） 
RAAの登録要求に対して、承認を行う役割。 

 

作成された兼務マトリクスについては第 5章で述べる。 

4.4.2.2. 運用体制の検討 

重要な操作については、単独で実行することを許可せず、複数人が揃って初めて操
作が可能となるようなデュアルコントロールの仕組みを取り入れる。 

デュアルコントロールは、n人の操作担当者を任命し、操作に際して、そのうち m
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人の同意を必要とするものが一般的である。（m < n） 

このように複数人が操作に関与することで単独行為者による不正行為を防止するこ
とが可能となる。 

 

4.4.3. レジストリの業務体系への適合性 

ここでは、認証局の構成について論じる。始めに、IA（Issuing Authority）と RA
（Registration Authority）の配置について、社内で行なうモデルと外部委託を活用す
るモデルに関して、一般的なメリット・デメリットを論じる。次に、JPNICで認証局
を構成することを前提に、事業者認証モデルと個人認証モデルのメリット・デメリッ
トを論じ、その複合モデルを提案する。 

 

4.4.3.1. 認証局の構成について 

認証局の主要なコンポーネントは IAと RAである。この二つの主な業務は次のもの
である。 

表表表表    4444----2222    認証局の主要コンポーネント認証局の主要コンポーネント認証局の主要コンポーネント認証局の主要コンポーネント    

コンポーネント 業務 
IA（発行局） RAの申請に応じて証明書を発行する。 
RA（登録局） 証明書申請者の身元確認を行い、発行局に申請する。 
 
一般的に CA には証明書発行に関するデータを格納するリポジトリが設置される。
リポジトリの設置には厳しい安全基準を満たす必要がある。 

物理的セキュリティの観点からはゾーンニングを行うことと、耐震、対火災性とい
った安全対策基準の双方を満たす必要がある。 

ゾーンの区切り方としては、図 4-4のように、一般職員のアクセスが認められる一
般ゾーン、認証局のオペレータのアクセスが認められるオペレーションゾーン、IA操
作オペレータのアクセスだけが認められる IAゾーンに分ける形態が合理的といえる。 

不正なアクセスを防止するために、各ゾーンの出入りには生体認証や ICカードを用
いた入出管理システムを導入する。さらに抑止対策として、監視装置を採用する。 
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IARA

公開リポジトリ

監視カメラ

監視カメラ

職員端末

一般ゾーン

オペレーションゾーン

IAゾーン

プリンタ

 

図図図図    4444----4444    ゾーンニングゾーンニングゾーンニングゾーンニング    

 
認証業務におけるシステムの安全基準として「電子署名及び認証業務に関する法律
に基づく特定認証業務の認定に係る指針」3が定められている。ここでは、認証設備を
設置する部屋について、次のような物理的安全対策を施すことが求められている。 

• 認証設備室への入出場管理 

¾ 生体認証設備を備えること 

¾ 入室者数と退室者数が同数となるように管理すること 

¾ 入室装置の操作時間が通常より長い場合には警報が発せられること 

¾ 入室者、退室者、材質者を監視・記録する装置が設置されていること 

• 災害の被害を防止する対策 

¾ 水害の防止のための措置が講じられていること 

¾ 隔壁により区画されていること 

                                                   
3 電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針

http://www.meti.go.jp/policy/netsecurity/digitsign_sisin.htm 
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¾ 自動火災報知器及び消火装置が設置されていること 

¾ 防火区画内に設置されていること 

¾ 室内において使用される電源設備について停電に対する措置が講じられて
いること 

• 認証設備室を設置する建築物 

¾ 建築されている土地の地盤が地震被害のおそれの少ないものであること 

¾ 地震に対する安全性に係る建築基準法（又はこれに基づく命令若しくは条
例の規定に適合する建築物であること 

¾ 建築基準法に規定する耐火建築物又は準耐火建築物であること 

この他の物理的安全対策としては、通産省（現経済産業省）が制定した「コンピュ
ータ施設の安全対策基準」および郵政省（現総務省）が制定した「通信設備安全基準」
などを参考にすると良い。 

これらの物理的安全基準を満足させるように IAを設置し、さらに保守管理を行うた
めには多大な運用コストがかかる。不十分な自社設備しか持たない場合には、IAをデ
ータセンターなどに設置し、保守管理を外部委託することが考えられる。 

IAと RAの運用、および証明書発行業務を考えると、次に挙げる三つのモデルを比
較し、最適なモデルを選択することになる。 

• 認証局の運用を含めて社内にて業務を行なうモデル 
• 認証局の運用はデータセンターにて運用を行い、RA業務を社内で行なうモデル 
• 認証局と RAの業務を委託するモデル、社内では書面の管理のみ行なう 

 

モデル間の相違は、導入から運用までのトータルコストの大小と、管理の細やかさ
である。 

表表表表    4444----3333    認証局運用モデルのコスト比較認証局運用モデルのコスト比較認証局運用モデルのコスト比較認証局運用モデルのコスト比較    

認証局 登録局 トータルコスト 管理の細やかさ 
内部 内部 大 易 
外部 内部 中  
外部 外部 小 難 
 
特に認証局の場合には、機密性、堅牢性を兼ね備えたサーバルームの設置が要求さ
れるため、そういった部屋を持たない場合には、大きなコストが必要となる。 

本認証局では、認証局とホストマスタ用 RA の運営を JPNIC 内部で行い、EE 用
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RAを指定事業者に委譲するというモデルを採用する。 

4.4.3.2. 事業者認証モデル・個人認証モデル 

認証局の構成を、本人確認を誰が行なうのかに着目して分類すると次の二種類に大
きく分けることが出来る。 

• 事業者認証モデル 
• 個人認証モデル 

 
事業者認証モデルでは、IPアドレス指定事業者のみを認証する。この詳細は図 4-5
に表される。 

inet-num(ネットワーク情報)

ネットワーク情報３

ネットワーク情報１

ネットワーク情報２

：mntner-A
(指定事業者)

：person-roleA
(連絡先)

：person-roleB
(連絡先)

:USER

mntner(指定事業者)が保持して
いるinet-num(ネットワーク情報)
のみアクセス可能とする。

mntner自体が指定事業者単位におこなうべきか、又はデリゲーション単位に
おこなうべきか検討する必要となります。運用する側(指定事業者)を考慮する
と、指定事業者単位に認証を払い出しが望ましいと思われます。

認証認証認証認証

mntnerCに関わるperson_rol3と
は直接関係無く、かつネットワ
ーク情報３とも関係ない(admin
c等)。

関係のあるオブジェクト(ネット
ワーク情報３やmntnerC)が変
更した場合の通知先としての
位置付けにすぎない。

アクセス制限せずに、関わるネットワーク情報全
項目に対して更新可能となる

 

図図図図    4444----5555    事業者認証モデル事業者認証モデル事業者認証モデル事業者認証モデル    

この方式の最たるメリットは、管理対象が事業者のみであるため、証明書発行数が
数百のオーダーに留まり、業務負荷が抑えられることにある。また、RPSL（Routing 
Policy Specification Language）上は指定事業者に当たる単位で認証情報を扱うため、
現行の認証と枠組みとしては変わらず、IPアドレス指定事業者の混乱が避けられると
考えられる。これに対しデメリットと考えられることには、エンドユーザの認証を行
なわないため、現行の認証システムのセキュリティレベルの底上げにはつながらない
ことがあげられる。 

個人認証モデルでは、エンドユーザを直接、認証する。この詳細は図 4-6に表され
る。 
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inet-num(ネットワーク情報)

ネットワーク情報３

ネットワーク情報１

ネットワーク情報２

：mntner-A
(指定事業者)

：role-A
(役割)

：person-A
(USER認証)

対象となるinet-num
(ネットワーク情報)に対して
役割制限に応じてアクセスで
きる範囲を定義する。

USERは自らのデータに対して申請する際に
も認証確定後に実行できる。認証とは、PKI/
PGP/Password等でUSERを特定することで
ある

：role-B
(役割)

：person-B
(USER認証)

：person-C
(USER認証)

:USER

mntner(指定事業者)が保持して
いるinet-num(ネットワーク情報)
のみアクセス可能とする。

認証認証認証認証

認証認証認証認証

認証認証認証認証

 

図図図図    4444----6666    個人認証モデル個人認証モデル個人認証モデル個人認証モデル    

このモデルの最たるメリットは、個人身元認証を行なうため、情報の正当性が増す
ことになることが上げられる。また、あるレコードに関連する personのみがデータ管
理を行なうよう制限をかけることが可能となり、データの安全性が高まる。 

デメリットとしては、証明書の発行数が数万のオーダーに達するため、JPNICだけ
で発行・失効といった管理業務を行うことが難しいことがあげられる。 

以下に両モデルの、各種業務におけるメリット・デメリットを詳細に比較する。 

（1） メリット・デメリット 

• 認証発行：認証発行手続き対応 
 

個人認証 事業者認証 
メリット デメリット メリット デメリット 
person(個人情報)に
対して、個人身元確

認をおこなう為に正

当性が増すことにな

る。 

大量の認証情報を保

持する事になり、管

理が困難である。 
大量に認証発行手続

きが発生し個人身元

確認など、JPNIC内
での対応が困難であ

る。 

mntner(事業者)数の
みとなり管理が簡略

化される。 

認 証 情 報 を

mntner(事業者)内で
周知する必要があ

る。 
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• 認証発行：再発行手続きの対応 
 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
再発行までの間に、

同一role(役割権限)

に属する他の

person(個人情報)よ

り各種申請が可能で

ある。 

 

再発行であっても個

人身元確認など、

JPNIC内での対応が

困難である。 

 

個人認証の必要がな

く、JPNIC での業務

量は個人よりも少な

い。 

再発行されるまで各

種申請手続きが出来

なくなる。 

→JPRS認証再発行に

ついては、再発行情

報が到着(郵送)しな

いと、申請手続きが

不可能とする運用を

実施している。 

 
• 認証問い合わせ：認証に関わる問い合わせ業務対応 

 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
事業者の認証よりも

規模の小さい、本人

確認手続きが適用で

きる。 

メール・電話での認

証問合せが大量に発

生する。その際に

JPNIC内での対応は

困難である。 

mntner(事業者)単位

の為に、JPNIC対応

は少量におさえられ

る。 

 

問い合わせのあった

事業者の確認を行な

う必要がある。 

 
• 認証失効：認証失効範囲及び管理対応 

 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
person(個人情報)単

位に失効が可能とな

る 

 

柔軟に認証情報の管

理が出来る。 

 

事業者内の退職者

(個人)までは、JPNIC

として管理が不可能

であり、事業者内の

正確な認証状況が把

握出来ない。 

mntner(事業者)単位

に失効が可能となる 

 

mntner(事業者)単位

に排除し、アクセス

不可能とする仕組み

となる為、事業者全

体に影響する。 
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• 認証有効期限：継続手続き業務対応 
 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
個人単位であること

のメリットはない。 
person(個人情報)単

位に払い出しされて

いる為に、有効期限

時の継続手続きも大

量に発生する。その

際にJPNIC内での対

応は困難である。 

又、同一事業者内で

全ての認証が有効に

なるまで期間が掛か

ると想定される。 

mntner(事業者)単位

の為に、JPNIC対応

は少量におさえられ

る。又、使用してい

る事業者側も手続き

が簡略化される。 

 

事業者単位であるこ

とによるデメリット

はない。 

 
• アクセス制限：規定項目及びレコード制限対応 

 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
事業者に対して

role(役割権限)を用

いて、それに属する

person（個人情報）

で制限する。 

その為、ネットワー

ク情報と関連する

person(個人情報)の

みアクセスする事に

よりデータの保持性

が高まる。 

 

role(役割権限)と

は、レコード及び項

目単位に役割に応じ

て制限が可能とする

事である。 

role(役割権限)と

person(個人情報)と

の連結はどのように

おこなうのか不明確

である。 

role(役割権限)の定

義は困難となり、簡

略制限へ集中する可

能性がある。 

 

個々のperson(個人

情報)で管理する事

が重要視される。 

 

RIRが推奨するRPSL

構造に基づいて、

mntner(事業者)認証

で可能となった利用

者は全て可能となっ

ている。 

 

ポリシー変更に伴う

システム内の対応が

柔軟に対応できる。 

 

変更した利用者が事

業者単位の為、個人

利用者まで明確にな

らない事になる。 

 

ネットワーク情報に

関連する利用者であ

るかどうか不明の為

にデータの保守性が

低下する。 
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• 不正アクセス：認証情報漏えいによる不正アクセス対応 
 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
person(個人情報)を

特定し、認証再発行

手続き実施で最小限

に抑える事ができ

る。又、他の認証情

報には影響されない

ものとなる。 

個人単位でのデメリ

ットはない。 

事業者単位でのメリ

ットはない。 

再発行手続きする事

になるが、個人まで

特定できない為に再

発する恐れがある。 

又、再発行されるま

で各種申請手続きが

出来なくなる。 

 

 
• ダウンストリーム：二次指定事業者以降の認証発行 

 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
個人単位でのメリッ

トはない。 
事業者単位の方式で

はあるが、認証形式

としてperson(個人

情報)まで管理する

必要があり困難とな

る。 

ダウンストリームの

考え方が想定通りに

実施され管理がしや

すい環境になる。 

 

事業者単位でのデメ

リットはない。 

 
 

• そのほか：現行システムより展開する際の考え方 
 
個人認証 事業者認証 
メリット デメリット メリット デメリット 
現行より強化する為

に、個人認証を取り

入れる方向で進めら

れる。 

 

person(個人情報)の

指定事業者との属性

や正当化の為に再度

登録依頼を実施する

必要がある。（全個

人情報の正当化） 

指定事業者など利用

者に通知する必要が

ある。 

現行移行となる為に

指定業者への混乱が

避けられる。 

 

認証単位の詳細化に

よる強化を図ること

ができない。 
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（2） 負荷試算 

認証業務の付加試算を行うことは、認証業務の実現可能性を検討する上で重要であ
る。ここでは認証情報の登録手続き（以下、認証問い合わせと呼ぶ）から発生する業
務の負荷を試算し、いくつかの対応方法（認証対象のとらえ方）を検討する。検討内
容は以下の通りである。 

・ JPNICに登録されている個人の認証問い合わせと、事業者ごとに一人だけが
認証問い合わせを行うケースを比較する。 

・ 同様の比較を、認証情報が効力を失う（認証失効とよぶ）場面について行う。 

・ 指定事業者ごとに認証対象を決めた個人認証方式（以下、提案個人認証と呼
ぶ）の実現可能性を試算する。 

前者の二つは、指定事業者の契約と関連のない個人を含んでいるため、実際のとこ
ろは技術的に意義のある比較ではない。これは認証対象を”契約行為のあるエンティテ
ィとその関連する者”に限定するか、”認証しうるエンティティのすべてを対称にする
か”という見方の違いである。この問題は、ユーザにどのような条件で認証対象になり
うるかという意義の違いに影響する。JPNIC では、まず”すべてのエンティティを対
象にする”方針で検討を行った。すると個人認証は明らかに不可能であるという試算が
できた。 

 

まず、JPNICに登録されている個人を対象からの認証問い合わせと、事業者ごとに
一人だけが認証問い合わせを行なうケースの比較を行なう。 

ここでは各業務における負荷を試算する。各業務に要する人工時間を表現するため
に、スタッフ辺り、一日 8時間勤務を行なうという前提を設ける。 

以下の試算中、Ｘ人／日と表現されているのは、ある業務を何日間かかけて実施す
るために、一日辺りＸ人のスタッフが必要であるということを意味する。 

• 認証発行 
 
初期導入として 30000件の認証を実施するとして計算を行なう。ひとつの認証に 15
分かかるものとし、スタッフ辺り一日に 28件の認証を実施できるものとする（休憩時
間を加味した）。必要な人員は以下の式で計算できる。 

認証発行数 / (一人当たりの認証実施数 x 実施期間) 
 

この式を認証方式にあてはめて計算すると表 4-4となる。 
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表表表表    4444----4444    認証発行必要人員数認証発行必要人員数認証発行必要人員数認証発行必要人員数    

 実施期間 必要人員 

個人認証 
person(個人情報)数： 

30,000件 

1 日消化： 

30日間消化： 

60日間消化： 

180日間消化: 

30,000件÷28件＝1,0711,0711,0711,071 人人人人////日日日日    

30,000件÷(28件×30日)＝35.735.735.735.7 人人人人////日日日日 

30,000件÷(28件×60日)＝17.917.917.917.9 人人人人////日日日日    

30,000件÷(28件×180日)＝5.95.95.95.9 人人人人////日日日日 

事業者認証 
組織認証 
指定事業者数：300件 

1 日消化： 

30日間消化： 

60日間消化： 

180日間消化: 

300件÷28件＝6.256.256.256.25 人人人人////日日日日 

300件÷(28件×30日)＝0.350.350.350.35 人人人人////日日日日 

300件÷(28件×60日)＝0.180.180.180.18 人人人人////日日日日    

300件÷(28件×180日)＝0.050.050.050.05 人人人人////日日日日 

 
スタッフの数として、他作業を鑑みると 10人以上というのは現実的ではない。この
ため、個人認証を実施するとなると、30 日間消化、60 日間消化は難しいということ
がわかる。 

しかし、一月辺りの稼動日数を 20日とすると 180日間というのは 9ヶ月という長
さになり、これもまた現実的ではない。このことから、個人認証を行なうのは難しい
といえる。 
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• 認証問い合わせ 
 

ひとつの認証問合せ対応に 20分かかるものとし、スタッフ辺り一日に 20件の認証
を実施できるものとする（休憩時間を加味した）。また、一日に発生する問合せは全件
数の 5%（1,500件）であるとする。 

これより認証問合せに必要な人員は次の式で計算される。 

全件数 x 問合せ比率 / 一人当たりの処理能力 
 

この式をそれぞれの認証に適用すると表 4-5となる。 

 

表表表表    4444----5555    認証問合認証問合認証問合認証問合せ必要人員数せ必要人員数せ必要人員数せ必要人員数    

 必要人員 計算式 
個人認証 
person(個人情報)数： 

30,000件 

75人日 30000 x 0.05 / 20 = 75 人日 
 

事業者認証 
組織認証 
指定事業者数：300件 

0.75人日 300 x 0.05 / 20 = 0.75 人日 

 
これは明らかに個人認証では対応できないことを示している。 

• 認証失効 
運用時に発生する認証失効の処理の負荷を試算する。ひとつの認証失効対応に 15
分かかるものとし、スタッフ辺り一日に 28件の認証を実施できるものとする（休憩時
間を加味した）。 

認証失効発生数については次の式で求められる。 

事業者辺りの平均個人情報数 x 一年辺りの平均事業者解約数 
 

過去の実績から、一年辺りの平均事業者解約数を 15とし、事業者辺りの平均個人情
報数が 30000 / 1300 = 23 件であることから、一年辺りの認証失効数は 345 件とし
ている。 

これにより、各認証方式における認証失効の負荷は表 4-6のように計算される。 
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表表表表    4444----6666    認証失効必要人員数認証失効必要人員数認証失効必要人員数認証失効必要人員数    

 必要人員 計算式 
個人認証 
person(個人情報)数： 

30,000件 

12.3人年 345 / 28 = 12.3 人年 
 

事業者認証 
組織認証 
指定事業者数：300件 

0.5人年 15 / 28 = 0.5 人年 

 
認証失効については想定される件数が大きなものではないので、どの認証方式でも
現実的に対応可能であるといえる。 

• 認証再発行 
運用時に発生する認証再発行の処理の負荷を試算する。この処理は「認証失効＋認
証発行」の組み合わせ処理することが想定されており、負荷の大きさは各処理の和と
して計算される。 

• 認証継続発行 
運用時に発生する認証継続発行の処理の負荷を試算する。想定では初期認証発行に
ある程度の期間が必要であるため、図 4-7で示されるように、認証継続作業の発生タ
イミングは認証発行のタイミングと同じようなものとなる。 

有効期間
有効期間

有効期間
有効期間

有効期間

経過時間

発
行

発
行

発
行

発
行

発
行

継
続

継
続

継
続

継
続

継
続

 

図図図図    4444----7777    認証有効期間と継続の発生認証有効期間と継続の発生認証有効期間と継続の発生認証有効期間と継続の発生    

従って表 4-4と同様な人員が必要となり、個人認証方式は現実的ではないことがわ
かる。 
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4.4.3.3. リソース管理権限委譲について（提案個人認証） 

これまでの議論を踏まえて、負荷として許容可能な認証方式として、個人認証と事
業者認証を組み合わせた方式を提案する。 

図 4-8で示されるこの方式では、JPNICは指定事業者の「指定事業者認証管理者」
のみ認証を行う。個人認証は「指定事業者認証管理者」管理下の元で払い出させる仕
組みとする。 

また、この方式において、JPNIC の認証情報は、「指定事業者認証管理者」はもち
ろんの事、その管理下の認証情報も確保するが、「指定事業者認証管理者」管理下の本
人確認や問合せには関わらないという責任範囲の提示を明確におこなうものとする。 

 

【提案個人認証モデル】

指定事業者指定事業者指定事業者指定事業者

認証認証認証認証 認証認証認証認証
認証認証認証認証

認証認証認証認証

指定事業者認証管理範囲指定事業者認証管理範囲指定事業者認証管理範囲指定事業者認証管理範囲

：個人 ：個人

認証認証認証認証 認証認証認証認証

問合せ

：個人

JPNIC管理範囲JPNIC管理範囲JPNIC管理範囲JPNIC管理範囲

：指定事業者

認証管理者

認証認証認証認証

：JPNIC

認証認証認証認証

 
図図図図    4444----8888    提案個人認証提案個人認証提案個人認証提案個人認証    

 
この方式の採用により、表 4-7に示すような業務対応の改善が考えられる。 
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表表表表    4444----7777    提案個人認証の業務対応改善事項提案個人認証の業務対応改善事項提案個人認証の業務対応改善事項提案個人認証の業務対応改善事項    

認証状況 改善事項 
認証発行／認証再発行 大量認証発行に伴う個人身元確認などの管理が不要となる 

認証問合せ 認証問合せ対応のための専属業務が不要となる 
認証失効 事業者内の退職者に対して関与が不要となる 
 
提案される個人認証方式では、JPNIC が認証すべき対象は、事業者（mntner）と
なる。この構成は表 4-8として示される 

表表表表    4444----8888    提案個人認証対象事業者構成提案個人認証対象事業者構成提案個人認証対象事業者構成提案個人認証対象事業者構成    

認証対象事業者 総数 
指定事業者 300 
PI4/AS管理者 1000 
合計 1300 

 

また、事業者ごとに二人の事業者管理者が配置されると想定して、負荷試算を再度
実施する。対象となる事業者総数は 1300 x 2 = 2600 件でする。 

 

表表表表    4444----9999    提案個人認証負荷試算提案個人認証負荷試算提案個人認証負荷試算提案個人認証負荷試算    

作業 負荷 

92.8人/日(1日間消化） 
3.0人/日（30日間消化） 
1.5人/日（60日間消化） 

認証発行 

0.51人/日(180日間消化） 

認証問合せ 6.5人/日 

認証失効 1.07人/年 

認証継続 92.8人/日(1日間消化） 

 
この中で定常的に日々発生する業務は認証問合せであり、必要な人員は 6.5 人日で
ある。初期の認証発行業務を 30日間かけて行なうとすると、ピーク時に必要な一日辺
りの人員は 9.5人となり、十分リーズナブルであるといえる。 

                                                   
4 Provider Independent、プロバイダ非依存のことで、IPアドレス指定事業者に割り振ら
れた空間以外から割り当てられた（IPアドレス）を意味する 

http://www.nic.ad.jp/ja/basics/terms/pi-address.html 
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4.4.3.4. ルート認証局と IPアドレス認証局の関係 

JPNICで運用する認証局が発行する証明書の適用範囲として、ホストマスタの認証、
アドレスリソースレコードの認証などが考えられている。これに加えて、将来的には
様々な用途への応用を想定している。その場合には、異なる CP/CPSを持った認証局
を別途、構築する必要性があると考えられる。 

認証局の CP/CPSの変更を最小限に抑えるために、IPアドレス認証局の上位認証局
を設置し、これをルート認証局とする。新規に構築する認証局は、IPアドレス認証局
と並列に配置することで、IPアドレス認証局の CP/CPSへの影響を排除することがで
きる。 

 
これを表したものが図 4-9である。 

 

ルート認証局

応用認証局 応用認証局IPアドレス認証局

LIR認証局 LIR認証局LIR認証局

 

図図図図    4444----9999    認証局階層構造イメージ認証局階層構造イメージ認証局階層構造イメージ認証局階層構造イメージ    
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4.5. 業務モデルの設計 

ここでは、認証業務を設計し、概念図を提示する。このために、提供する機能を示
し、その機能を実現するシステムを設計する。最後にひとつの概念図にまとめる。 

 

4.5.1. 提供する機能 

認証業務は以下の機能を提供する必要がある 

• IA（証明書の発行処理、証明書の失効処理、CRLの発行） 
• RA（証明書発行申請の処理、証明書失効申請の管理） 
• リポジトリ（証明書・失効リストの登録、証明書・失効リストの公開） 

 
これらの機能を提供する認証局を構成するモデルについて説明する。 

 

4.5.1.1. 一台のサーバで構成するモデル 

認証局を構築するに当たって IA、RA、リポジトリ機能が必要であるが、これを一
台のサーバ上で行うモデルである（図 4-10）。 

 

IA RA リポジトリ

利用者

利用者

証明書発行申請

証明書参照

 

図図図図    4444----10101010    一台のサーバで構成するモデル一台のサーバで構成するモデル一台のサーバで構成するモデル一台のサーバで構成するモデル    

このモデルには安全性の観点から次の問題が存在する。 

• 認証局では、リポジトリ部分に公開アクセスを許可する必要があることから、
IA、RA機能に対するアクセスパスを許す危険性を生むことにつながる 

• 本来、操作者が別々であるべき RA と IA がひとつになっていることから、アク
セス権の分離がソフトウェア（ローカルマシン）上の問題となり、CA 鍵の安全
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性に悪影響を与える。 
 
この構成では、構成が単純であることから、導入コストが低い、バックアップ／リ
カバリ手順が単純になる、バックアップ／リカバリ計画が立てやすいことなどのメリ
ットも考えられるが、認証局における信頼性重要性は極めて高く、試験的な導入以外
での使用は考慮すべきではない。 

 

4.5.1.2. IAと RAを分離するモデル 

次に IAと RAを分離するモデルを考える。このモデルでは、IAと RAを物理的に
分離する（図 4-11）。 

RA 利用者

利用者

証明書発行申請

証明書参照

IA

物理的安全対策

必要が無い時は切断

RA

リポジトリ  

図図図図    4444----11111111 IA IA IA IAとととと RARARARAを分離するモデルを分離するモデルを分離するモデルを分離するモデル    

IAで行うべき業務は証明書の作成と発行、廃棄リストの発行などである。いずれも
認証局の鍵による署名が必要であり、オペレータがコンソールから作業を行うことに
なる。このためコンソールを保護することが重要となり、通常は厳重に守られたサー
バルームにコンソール及び IAサーバを設置することになる。 

RAの主な業務は証明書発行申請を受け取り、本人確認を行ったうえで IAに申請を
フォワードすることである。証明書発行申請の受け取り方はひとつではないが、複数
の組織にまたがった利用者を抱える場合には、インターネット経由で申請を受け取る
のが合理的である。このため、RA では電子メールまたはウェブといったインタフェ
ースを持つことが要求される。 
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RA の業務は本人性確認などのオフラインでの作業を含むため、機械的な作業では
なく、人手が要求される。一件当たりの作業時間も数分から場合によっては数日に及
ぶこともあり、オペレータの数だけコンソールを用意するのが一般的である。RA の
オペレータが扱う情報自体は個人情報などを含むため機密性が高いものではあるが、
RA自体は、データを一時的に保存するだけであり、IAで扱う認証局鍵ほどの重要性
は持たない（表 4-10）。 

表表表表    4444----10101010    認証局構成認証局構成認証局構成認証局構成サーバの機密レベルサーバの機密レベルサーバの機密レベルサーバの機密レベル    

サーバ機器 機密レベル 

IA 認証局鍵は最高度の機密レベルで保護される必要がある 

RA RA には申請情報などが一時的に保存されるだけであり、機密レベ
ルは高いとはいえない 

リポジトリ 公開情報であるため機密レベルは低い 

 

このため RA コンソールは、通常のオフィスに求められる機密レベルでの運用が可
能であり、IAに申請を行う際に、IAとの回線を接続すればよい事になる。 

このモデルでは IAだけを厳重なサーバルームに格納することが可能となり、安全性
に寄与できる。 

デメリットとしては管理運用コストの増大、ネットワーク機器の負担などが考えら
れるが、安全性の確保のためには欠かすことが出来ないといえる。 

 

4.5.1.3. 提案モデル 

本認証システムでは、JPNICが IP指定事業者を認証し、IP指定事業者がエンドユ
ーザを認証するモデルをとっているため、IA、RA、リポジトリ機能に加えて次の機能
が必要となる。 

• ISP管理者申請受付サーバ 
ISP管理者を対象とした公開鍵証明書の発行・破棄申請を行う 

• ホストマスタ申請受付サーバ 
ホストマスタを対象とした公開鍵証明書の発行・破棄申請を行う 

• 利用者管理サーバ 
RAおよび EEの申請者情報および証明書発行状態などを管理する 

 

さらに図 4-8で示される個人認証方式を採用することにより、指定事業者に EE認
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証用の RAが必要となる。 

これらの機能を表 4-11のようにグルーピング化する。 

表表表表    4444----11111111    サーバのグルーピングサーバのグルーピングサーバのグルーピングサーバのグルーピング    

グループ サーバ 
JPNIC認証局 IA 

RA 
リポジトリ 

IP事業部 ISP管理者申請受付サーバ 
ホストマスタ申請受付サーバ 
利用者管理サーバ 

IP指定事業者 RA 
 
それぞれのグループの役割を説明する。 

• JPNIC 認証局 
認証局として、証明書の発行（IA）、登録局（RA）、リポジトリ運用（PKC/CRL）
を行なう。 

• IP 事業部 
新レジストリシステムの管理を行なう。 
ホストマスタのアクセス管理を行なう。 
ISP管理者の証明書の発行を行なう（RAA） 

• IP指定事業者 
ISP管理者が RAとなり EEの認証を行う 

 
グループと、所有するサーバ群の関係は図 4-12で表される。 
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JPNIC認証局JPNIC認証局

IP事業部IP事業部

JPNIC登録局(RA)JPNIC登録局(RA)

ISP管理者
申請受付サーバ

ISP管理者
申請受付サーバ

ホストマスタ
申請受付サーバ
ホストマスタ

申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ISP管理者(RA)ISP管理者(RA)

ホストマスタ(EE)ホストマスタ(EE)

申請

申請

発行

発行

RA管理者(RAA)RA管理者(RAA)

新レジストリ
システム

新レジストリ
システム

IP事業部IP事業部

ISPISP

ログインログイン

有効性確認

リポジトリ(ACL)リポジトリ(ACL)

権限問合せ

 

図図図図    4444----12121212    業務概念図業務概念図業務概念図業務概念図    

 
ACL（アクセスコントールリスト：Access Control List） 
PKC（公開鍵証明書：Public Key Certificate） 
CRL（証明書失効リスト：Certificate Revocation List） 
IA（発行局：Issuance Authority） 
RA（登録局：Registration Authority） 
RAA（RA Authority） 
RAO（登録局オフィサー：RA Officer） 
EE（エンドエンティティ：End Entity） 
 
この構成による認証局で実現される機能には次のものがある。 

 
• IP事業部スタッフ認証 

IP事業部スタッフは ISP代表者、つまり EEのRAを認証する役割を果たす。この
IP事業部スタッフには JPNIC認証局 RA管理者、つまり RAOによる認証が行わ
れる。 

• ISP代表者認証 
ISP代表者には IP事業部スタッフRA管理者、つまりRAAによる認証が行われる。 

• ホストマスタ認証 
ホストマスタ、つまり EEには、ISP代表者、つまり RAによる認証が行われる。 
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• ホストマスタのレジストリシステムへのログイン 
ホストマスタ、つまり EEは、データ編集のため、レジストリシステムにログイン
を行う。この際に、JPNIC認証局発行の証明書を使ってユーザ認証が行われる。 

• IP事業部スタッフ失効 
IP事業部スタッフ、つまり RAAの証明書の失効手続きである。 

• ISP代表者失効 
ISP代表者、つまり RAの証明書の失効手続きである。 

• ホストマスタ失効 
ホストマスタ、つまり EEの証明書の失効手続きである。 

次節以降で、各機能の詳細について述べる。 

4.5.2. IP事業部スタッフ（RAA）認証 

RAAの職務は ISP管理者からの証明書発行申請を受付け、認証を行うことである。
この RAA自体の認証を行うのが RAOである。RAOは JPNIC登録局の管理者として
RAAの認証を行う。 

RAOによる RAA認証手続きは次のように定義される。 

（１） RAAから RAOへRAA証明書発行申請書を送付 
（２） RAOから RAA申請受付サーバへ申請を実施 
（３） RAA申請受付サーバから利用者管理サーバへ発行申請情報登録 
（４） RAA申請受付サーバから JPNIC登録局へ申請 
（５） JPNIC登録局から RAOに対して RAA証明書を発行 
（６） RAOから RAAに対して ICカードを配布 

 

この概念は図 4-13に示される。 
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IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)
リポジトリ

(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

⑥ICカード配布

CA管理者(CAO)CA管理者(CAO)

RAA
申請受付サーバ

RAA
申請受付サーバ

利用者管理
サーバ

利用者管理
サーバ

RA管理者(RAA)RA管理者(RAA)

①RAA証明書発行
申請書送付

②申請

③発行申請情報登録

④申請⑤発行

RA管理者(RAO)RA管理者(RAO)

 

図図図図    4444----13131313 RAA RAA RAA RAA認証概念図認証概念図認証概念図認証概念図    

 

4.5.3. ISP代表者（RA）認証 

RAA認証は RAOが行う RAAの認証について示した。ここでは RAAが ISP代表
者を認証する RA認証について記す。 

この手続きは次のように定義される。 

（１） ISP管理者から RAAに RA証明書発行申請書が送付される 
（２） 審査担当 RAAから ISP管理者に申請受付完了通知書が送付される 
（３） 審査担当 RAAが申請内容を申請し、問題がなければ ISP管理者申請受付サーバに

発行申請情報が登録される 
（４） 承認担当 RAAから ISP管理者申請受付サーバに申請が行われる 
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（５） ISP管理者申請受付サーバから承認担当 RAAに証明書が発行される 
（６） 審査者 RAAから ISP管理者に ICカードが送付される 
 
この概念は図 4-14に示される。 

IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)

ISP管理者
申請受付サーバ

ISP管理者
申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ISP管理者(RA)ISP管理者(RA)

④申請

承認者(RAA)承認者(RAA)

ISPISP

審査者(RAA)審査者(RAA)

①RA証明書発行申請書送付

③発行申請情報登録

②申請受付完了通知書送付

⑤発行

⑥ICカード送付

 

図図図図    4444----14141414 RA RA RA RA認証概念図認証概念図認証概念図認証概念図    

 

4.5.4. ホストマスタ（EE）認証（センター承認モデル） 

ホストマスタの認証は ISP管理者が行う。 

（１） ISP管理者からホストマスタ申請受付サーバへ EE証明書発行申請が送付される 
（２） ホストマスタ申請受付サーバから利用者管理サーバへと発行申請情報が登録され

る（この際、本人確認情報と発行承認情報を生成する） 
（３） ホストマスタ申請受付サーバから ISP管理者へ本人確認情報が送付される 
（４） ISP管理者からホストマスタへ本人確認情報が配布される 
（５） ホストマスタからホストマスタ申請受付サーバへ EE 証明書発行依頼が送付され

る 
（６） 承認担当 RAAがEE証明書発行依頼を承認する 
（７） ホストマスタ申請受付サーバでは JPNIC登録局に証明書を登録し、さらにリポジ

トリに証明書を公開する 
（８） ホストマスタ申請受付サーバからホストマスタに公開鍵証明書が送付される 
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この概念は図 4-15に示される。 

 

IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)

ホストマスタ
申請受付サーバ
ホストマスタ

申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ホストマスタ(EE)ホストマスタ(EE)

⑦承認

承認者(RAA)承認者(RAA)

①EE証明書発行申請 (SSLv3)

②発行申請情報登録

⑧公開鍵証明書受領(SSLv2)

ISP管理者(RA)ISP管理者(RA)ISP管理者(RA)

⑤本人確認情報（ＰＩＮ）配布

ISPISP

④本人確認情報（ＰＩＮ）送付 (SSLv3)

⑥EE証明書発行依頼 (SSLv2)

⑧発行

⑧失効

EEは鍵ペアの生成に関して
①ブラウザ上で生成
②登録局による代理生成
のいづれかを指定して公開鍵証明書の発行を
依頼する

PIN

PIN

PIN
②申請情報登録時に本人確認
情報（PIN)および発行承認情報
(参照番号)を生成し、Subscriber
情報との紐付けを行い、不当な
申請を防ぐ。

⑧公開

①ＩＳＰ管理者による申請を受け付けた際に
　　　　(1)本人確認情報(ＰＩＮ)
　　　　(2)発行承認情報(参照番号)
を生成し、本人確認情報をSubscriberに配布する

②Subscriberのキーペア生成は以下の２つの方法により行うものとする
　　　　(1)ブラウザ上で生成
　　　　(2)登録局による代理生成
ただし代理生成を行う場合、私有鍵のバックアップを行わない

③本モデルでは、本人確認と申請情報の正当性を確認（審査）後承認者
(RAA)による発行承認を行う

参照番号

 

図図図図    4444----15151515    ホストマスタ（ホストマスタ（ホストマスタ（ホストマスタ（EE)EE)EE)EE)認証概念図（センター承認モデル）認証概念図（センター承認モデル）認証概念図（センター承認モデル）認証概念図（センター承認モデル）    

 

4.5.5. ホストマスタ（EE）認証(自動承認モデル) 

先のセンター認証モデルでは、本人確認と申請情報の正当性を確認後に、承認担当
RAAが発行承認を行っているが、この作業を登録局が自動で行うモデルが考えられる。 

この場合の手続きは以下のようになる。 

（１） ISP管理者からホストマスタ申請受付サーバへ EE証明書発行申請が送付される 
（２） ホストマスタ申請受付サーバから利用者管理サーバへと発行申請情報が登録され

る（この際、本人確認情報と発行承認情報を生成する） 
（３） ホストマスタ申請受付サーバから ISP管理者へ本人確認情報が送付される 
（４） ISP管理者からホストマスタへ本人確認情報が配布される 
（５） ホストマスタからホストマスタ申請受付サーバへ EE 証明書発行依頼が送付され

る 
（６） ホストマスタ申請受付サーバでは JPNIC登録局に証明書を登録し、さらにリポジ

トリに証明書を公開する 
（７） ホストマスタ申請受付サーバからホストマスタに公開鍵証明書が送付される 
この概念は図 4-16で示される。 
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②登録局による代理生成
のいづれかを指定して公開鍵証明書の発行を
依頼する
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②申請情報登録時に本人確認
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情報との紐付けを行い、不当な
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①ＩＳＰ管理者による申請を受け付けた際に
　　　　(1)本人確認情報(ＰＩＮ)
　　　　(2)発行承認情報(参照番号)
を生成し、本人確認情報をSubscriberに配布する
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　　　　(1)ブラウザ上で生成
　　　　(2)登録局による代理生成
ただし代理生成を行う場合、私有鍵のバックアップを行わない

③本モデルでは、本人確認と申請情報の正当性を登録局により自動で
　 確認（審査）後、発行処理を行う

参照番号

 

図図図図    4444----16161616    ホストマスタ（ホストマスタ（ホストマスタ（ホストマスタ（EE)EE)EE)EE)認証概認証概認証概認証概念図（自動承認モデル）念図（自動承認モデル）念図（自動承認モデル）念図（自動承認モデル）    

 

4.5.6. ホストマスタ（EE）の RSへのログイン 

ホストマスタによるレジストリシステムへのログイン手続きは次のように示される。 

（１） ホストマスタからレジストリシステムへログイン手続きが実施される 
（２） レジストリシステムではホストマスタから提示されたログイン情報からリポジト

リへオペレータ権限を問い合わせる 
この概念は図 4-17で示される。 
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IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)
リポジトリ

(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

ホストマスタ(EE)ホストマスタ(EE)
新レジストリ
システム

新レジストリ
システム

ISPISP

①ログイン(SSLv3)

②オペレータ権限問い合わせ

 

図図図図    4444----17171717    ホストマホストマホストマホストマスタ（スタ（スタ（スタ（EE)EE)EE)EE)のののの RSRSRSRSへのログイン概念図へのログイン概念図へのログイン概念図へのログイン概念図    

 

4.5.7. IP事業部スタッフ（RAA）失効 

RAAの失効手続きは次のようになる。 

（１） RAAより RAOにRAA証明書失効申請書が送付される 
（２） RAOから RAA申請受付サーバに申請が行われる 
（３） RAA申請受付サーバから利用者管理サーバへ失効申請情報が登録される 
（４） RAA申請受付サーバから JPNIC登録局へと失効申請が行われる 
（５） JPNIC登録局では失効作業を行った後、RAOに失効を通知する 
この概念は図 4-18で示される。 
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IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)
リポジトリ

(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

RA管理者(RAO)RA管理者(RAO) CA管理者(CAO)CA管理者(CAO)

RAA
申請受付サーバ

RAA
申請受付サーバ

利用者管理
サーバ

利用者管理
サーバ

RA管理者(RAA)RA管理者(RAA)

①RAA証明書失効
申請書送付

②申請

③失効申請情報登録

④申請⑤失効

 

図図図図    4444----18181818 IP IP IP IP事業部スタッフ（事業部スタッフ（事業部スタッフ（事業部スタッフ（RAA)RAA)RAA)RAA)失効概念図失効概念図失効概念図失効概念図    

 

4.5.8. ISP代表者（RA）失効 

ISP代表者の失効手続きは次のようになる。 

（１） ISP管理者から審査担当 RAAにRA証明書失効申請書が送付される 
（２） 審査担当 RAAから ISP管理者申請受付サーバへ失効申請情報が登録される 
（３） 承認担当 RAAから ISP管理者申請受付サーバへ失効申請が送付される 
（４） ISP管理者申請受付サーバから JPNIC登録局へ失効申請が実施される 
（５） ISP管理者申請受付サーバから承認担当 RAAに失効通知が送付される 
（６） 審査担当 RAAから ISP管理者に失効完了通知書が送付される 
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この概念は図 4-19で示される。 

 

IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)

ISP管理者
申請受付サーバ

ISP管理者
申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ISP管理者(RA)ISP管理者(RA)

③申請

RA管理者(RAA)RA管理者(RAA)

ISPISP

RA審査者(RAA)RA審査者(RAA)

①RA証明書失効申請書送付

②失効申請情報登録

⑤失効完了通知書送付

④失効

③申請

③申請

④失効

 

図図図図    4444----19191919 ISP ISP ISP ISP代表者（代表者（代表者（代表者（RA)RA)RA)RA)失効概念図失効概念図失効概念図失効概念図    

 

4.5.9. ホストマスタ（EE）失効（センター承認モデル） 

ホストマスタの失効手続きは次のようになる。 

（１） ISP管理者からホストマスタ申請受付サーバへ EE証明書失効申請が送付される 
（２） ホストマスタ申請受付サーバから利用者管理サーバへ失効申請情報が登録される 
（３） ホストマスタ申請受付サーバから承認担当 RAAに失効申請通知が送付される 
（４） 承認担当 RAAからホストマスタ申請受付サーバへ失効承認通知が送付される 
（５） ホストマスタ申請受付サーバから JPNIC登録局へ失効通知が送付される 
（６） 承認担当 RAAから ISP管理者へ失効完了通知が送付される 
（７） ISP管理者からホストマスタへ失効完了通知が送付される 
この概念が図 4-20で示される。 
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IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)

ホストマスタ
申請受付サーバ
ホストマスタ

申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ホストマスタ(EE)ホストマスタ(EE)

④失効

承認者(RAA)承認者(RAA)

①EE証明書失効申請 (SSLv3)

②失効申請情報登録
③通知

⑤失効完了通知

ISP管理者(RA)ISP管理者(RA)ISP管理者(RA)

⑥失効完了通知

ISPISP

④失効

④失効

①ＩＳＰ管理者は以下に示すいづれかの方法による失効手続きを行う
　　　　(1)本人確認情報（ＰＩＮ）および発行承認情報（Ｒｅｆ）
　　　　(2)SubjectDN検索
　　　　(3)Subscriber検索
②EEからの失効申請は行わせない
③本モデルでは、失効すべき公開鍵証明書の本人特定情報（①の1～3
のいづれか１つ) を登録局承認者が確認（審査）後、失効処理を行う

④失効

参照番号 PIN

 

図図図図    4444----20202020    ホストマスタ（ホストマスタ（ホストマスタ（ホストマスタ（EE)EE)EE)EE)失効概念図（センター承認モデル）失効概念図（センター承認モデル）失効概念図（センター承認モデル）失効概念図（センター承認モデル）    

 

4.5.10. ホストマスタ（EE）失効（自動承認） 

ホストマスタ認証と同様に、失効手続きにおいても確認作業を登録局が自動で行う
モデルが考えられる。 

この場合の手続きは次のようになる。 

（１） ISP管理者からホストマスタ申請受付サーバへ EE証明書失効申請が送付される 
（２） ホストマスタ申請受付サーバから利用者管理サーバへ失効申請情報が登録される 
（３） ホストマスタ申請受付サーバから JPNIC登録局へ失効通知が送付される 
（４） 承認担当 RAAから ISP管理者へ失効完了通知が送付される 
（５） ISP管理者からホストマスタへ失効完了通知が送付される 
この概念は図 4-21で示される。 
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IP事業部IP事業部

JPNIC認証局JPNIC認証局

JPNIC登録局(RA)JPNIC登録局(RA)

ホストマスタ
申請受付サーバ
ホストマスタ

申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ホストマスタ(EE)ホストマスタ(EE)

①EE証明書失効申請 (SSLv3)

②失効申請情報登録

④失効完了通知

ISP管理者(RA)ISP管理者(RA)ISP管理者(RA)

⑤失効完了通知

ISPISP

③失効

③失効

①ＩＳＰ管理者は以下に示すいづれかの方法による失効手続きを行う
　　　　(1)本人確認情報（ＰＩＮ）および発行承認情報（Ｒｅｆ）
　　　　(2)SubjectDN検索
　　　　(3)Subscriber検索
②EEからの失効申請は行わせない
③本モデルでは、失効すべき公開鍵証明書の本人特定情報（①の1～3
のいづれか１つ) を登録局が自動確認（審査）後、失効処理を行う

③失効

参照番号 PIN

 

図図図図    4444----21212121    ホストマスタ（ホストマスタ（ホストマスタ（ホストマスタ（EE)EE)EE)EE)失効概念図（自動承認モデル）失効概念図（自動承認モデル）失効概念図（自動承認モデル）失効概念図（自動承認モデル）    

 

4.6. 機能リスト作成 

ここでは前節で示した本認証局の各業務を実施するために必要な機能をリストアッ
プする。その手法として、Work Breakdown Structure （作業分解図：以下、WBS
と呼ぶ）を取り入れた。これは、初めに成果物を規定し、徐々に細分化して、実装す
べき成果物に分解する。さらに、細分化された成果物に対する作業（以下、ワークパ
ッケージと呼ぶ）を導出することで、プロジェクトに必要な作業を求める方式である。 

ワークパッケージが求まると、それぞれの作業に対する責任者と担当者を決めるこ
とができ、プロジェクトの実施体制が出来上がる。これを Organization Breakdown 
Structure （以下、OBSという）と呼ぶ。 

第一段階として、想定成果物の CAシステムを以下の５つのシステムに細分化した。 

z IAシステム（Issuing Authority、証明書の発行業務を行なう） 
z RAシステム（Registration Authority、身元証明を行なう） 
z リポジトリ（証明書リポジトリ、証明書と対応する公開鍵を発行する） 
z 申請受付システム 
z 利用者管理システム 
 
これら 5つのサブシステムをワークパッケージとし、さらに細分化する。この様子
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は図 4-22に示される。 

 

CAシステム

リポジトリ機能 申請受付システムRAシステム 利用者管理システムIAシステム

証明書の失効 CRLの発行証明書の発行

RAシステムからの
証明書発行依頼を
受け付ける

証明書発行依頼に
基づいて公開鍵証
明書を発行する

発行した公開鍵証
明書をRAに送る

発行した公開鍵証
明書をリポジトリに
送る

 

図図図図    4444----22222222 WBS WBS WBS WBS階層図（部分）階層図（部分）階層図（部分）階層図（部分）    

 
次節以降で、各サブシステムの詳細について述べる。 

 

4.6.1. IAシステム 

IAシステムの機能では、証明書の発行、証明書の失効、Certification Revocation List
（証明書失効リスト：以下、CRLという）の発行を行なう。それぞれの機能について
以下で説明する。 

4.6.1.1. 証明書の発行 

証明書の発行機能は次のように詳細化される。 

• RA システムからの証明書発行依頼を受け付ける 

• 証明書発行依頼に基づいて公開鍵証明書を発行する 

• 発行した公開鍵証明書を RA に送る 

• 発行した公開鍵証明書をリポジトリに送る 
 
この機能は、次の手続きに対応して実施される 
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表表表表    4444----12121212    証明書の発行機能が実施される手続き証明書の発行機能が実施される手続き証明書の発行機能が実施される手続き証明書の発行機能が実施される手続き    

機能 対応する手続き 
IP事業部スタッフ認証 RAA申請受付サーバから JPNIC登録局へ申請が行われる 
ISP代表者認証 承認担当 RAAから ISP管理者受付サーバに申請が行われる 
ホストマスタ認証 
（センター承認モデル） 

承認担当 RAAがEE証明書発行依頼を承認する 

ホストマスタ認証 
（自動承認モデル） 

ホストマスタからホストマスタ申請受付サーバへ EE 証明発
行依頼が送付される 

 

4.6.1.2. 証明書の失効 

証明書の失効機能は次のように詳細化される。 

• RA システムからの証明書失効依頼を受け付ける 

• 証明書失効依頼に基づいて失効データベースに登録する 

• 失効データベースへの登録を RA システムに通知する 

• 失効データベースの情報から CRL を発行する 

 
この機能は、次の手続きに対応して実施される 

 

表表表表    4444----13131313証明書の失効機能が実施される手続き証明書の失効機能が実施される手続き証明書の失効機能が実施される手続き証明書の失効機能が実施される手続き    

機能 対応する手続き 

IP事業部スタッフ失効 RAA 申請受付サーバから利用者管理サーバへ失効申請情報

が登録される 

ISP代表者失効 承認担当 RAA から ISP 管理者申請受付サーバへ失効申請情

報が送付される 

ホストマスタ失効 
（センター承認モデル） 

承認担当RAAからホストマスタ申請受付サーバへ失効承認通

知が送付される 

ホストマスタ失効 
（自動承認モデル） 

ホストマスタ申請受付サーバから利用者管理サーバへ失効申

請情報が登録される 

 

4.6.1.3. CRLの発行 

CRLの発行機能は次のように詳細化される。 

• 発行した CRL をリポジトリに送る 
 
この機能は、証明書の失効機能に対応して実施される。 
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4.6.2. RAシステム 

RA システムでは二つの申請、証明書発行申請及び証明書失効申請を受け付け、処
理を行なう。それぞれの機能について以下で説明する。 

 

4.6.2.1. 証明書発行申請の管理 

証明書発行申請の管理機能は次のように詳細化される。 

• 申請受付サーバから送られた証明書発行申請を受け付ける 
• 受け付けた証明書発行申請を IA システムに送る 
• IA システムから公開鍵証明書もしくはエラーステータスを受け取る 
• IA システムから受け取った公開鍵証明書もしくはエラーステータスを申請受付サ

ーバへ送る 
 
この機能は、証明書の発行機能に対応して実施される。 

 

4.6.2.2. 証明書失効申請の管理 

証明書失効申請の管理機能は次のように詳細化される。 

• 申請受付サーバから送られた証明書失効申請を受け付ける 
• 受け付けた証明書失効申請を IA システムに送る 
• IA システムから証明書失効完了通知もしくはエラーステータスを受け取る 
• IA システムから受け取った証明書失効完了通知もしくはエラーステータスを申請

受付サーバへ送る 
 
この機能は、証明書の失効機能に対応して実施される。 

 

4.6.3. リポジトリ 

リポジトリ機能では、証明書・失効リストの登録、証明書・失効リストの公開を行
なう。それぞれの機能について以下で説明する。 

 

4.6.3.1. 証明書・失効リストの登録 

証明書・失効リストの登録機能は次のように詳細化される。 
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• IA から送られた公開鍵証明書および CRL をリポジトリに登録する 
 
この機能は、証明書の発行機能及び失効機能に対応して実施される。 

 

4.6.3.2. 証明書・失効リストの公開 

証明書・失効リストの公開機能は次のように詳細化される。 

• 登録された証明書および CRL を公開する 
 
この機能は、証明書・失効リストの登録機能に対応して実施されるとともに、リポ
ジトリに対する証明書及び CRLの検索要求に応じて実施される。 

 

4.6.4. 申請受付システム 

申請受付システムの機能では、証明書・失効リストの登録、証明書・失効リストの
公開を行なう。それぞれの機能について以下で説明する。 

 

4.6.4.1. IP事業部スタッフ（RAA)申請受付 

IP事業部スタッフ（RAA)申請受付機能は次のように詳細化される。 

• RAO クライアントを認証する 
• RAO クライアントからの RAA 証明書発行申請を受け付ける 
• 利用者管理サーバに証明書発行申請の受け付けを通知し、ACK を受け取る 
• RA システムに RAA 証明書発行申請を送る 
• 利用者管理サーバに証明書発行申請の完了を通知し、ACK を受け取る 
• RA システムから公開鍵証明書もしくはエラーステータスを受け取る 
• RAO クライアントに対して公開鍵証明書もしくはエラーステータスを送る 

 
この機能は、4.5.2中の手続きに対応して実施される。 

 

4.6.4.2. ISP代表者（RA)申請受付 

ISP代表者（RA)申請受付機能は次のように詳細化される。 

• 審査者クライアントを認証する 
• 審査者クライアントから証明書発行申請における本人確認終了情報を受け取る 
• 利用者管理サーバに証明書発行申請における本人確認の終了を通知し、ACK を
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受け取る 
• 承認者クライアントを認証する 
• 承認者クライアントからの証明書発行申請を受け付ける 
• 利用者管理サーバに証明書発行申請の受け付けを通知し、ACK を受け取る 
• RA システムに ISP 管理者証明書発行申請を送る 
• 利用者管理サーバに証明書発行申請の完了を通知し、ACK を受け取る 

• RA システムから公開鍵証明書もしくはエラーステータスを受け取る 

• 承認者クライアントに対して公開鍵証明書もしくはエラーステータスを送る 

• 利用者管理サーバに証明書発行ステータス（完了またはエラー）を通知し、ACK を

受け取る 
 
この機能は、4.5.3中の手続きに対応して実施される。 

 

4.6.4.3. ホストマスタ（EE)申請受付 

ホストマスタ（EE)申請受付機能は次のように詳細化される。 

• ISP 管理者（RA)クライアントを認証する 

• ISP 管理者クライアントから証明書発行申請を受け付ける 

• 利用者管理サーバに証明書発行申請の受け付けを通知し、ACK を受け取る 

• 承認者クライアントを認証する 

• 承認者クライアントからの証明書発行申請を受け付ける 

• 利用者管理サーバに証明書発行申請の受け付けを通知し、ACK を受け取る 

• RA システムに ISP 管理者証明書発行申請を送る 

• 利用者管理サーバに証明書発行申請の完了を通知し、ACK を受け取る 

• RA システムから公開鍵証明書もしくはエラーステータスを受け取る 

• 承認者クライアントに対して公開鍵証明書もしくはエラーステータスを送る 

• 利用者管理サーバに証明書発行ステータス（完了またはエラー）を通知し、ACK を

受け取る 
 
この機能は、4.5.4および 4.5.5中の手続きに対応して実施される。 

 

4.6.4.4. IP事業部スタッフ（RAA)失効受付 

IP事業部スタッフ（RAA)失効受付は次のように詳細化される。 

• RAO クライアントを認証する 

• RAO クライアントからの RAA 証明書失効申請を受け付ける 

• 利用者管理サーバに証明書失効申請の受け付けを通知し、ACK を受け取る 

• RA システムに RAA 証明書失効申請を送る 



第 4章 認証業務の検討 

－ 131 － 

• 利用者管理サーバに証明書失効申請の完了を通知し、ACK を受け取る 

• RA システムから証明書失効終了通知もしくはエラーステータスを受け取る 

• RAO クライアントに対して証明書失効通知もしくはエラーステータスを送る 

• 利用者管理サーバに証明書失効完了を通知し、ACK を受け取る 

• 利用者管理サーバに証明書失効ステータス（完了またはエラー）を通知し、ACK を

受け取る 
 
この機能は、4.5.7中の手続きに対応して実施される。 

 

4.6.4.5. ISP代表者（RA)失効受付 

ISP代表者（RA)失効受付機能は次のように詳細化される。 

• 審査者クライアントを認証する 

• 審査者クライアントから証明書失効申請における本人確認終了情報を受け取る 

• 利用者管理サーバに証明書失効申請における本人確認の終了を通知し、ACK を

受け取る 

• 承認者クライアントを認証する 

• 承認者クライアントからの証明書失効申請を受け付ける 

• 利用者管理サーバに証明書失効申請の受け付けを通知し、ACK を受け取る 

• RA システムに ISP 管理者証明書失効申請を送る 

• 利用者管理サーバに証明書失効申請の完了を通知し、ACK を受け取る 

• RA システムから証明書失効完了通知もしくはエラーステータスを受け取る 

• 承認者クライアントに対して証明書失効完了通知もしくはエラーステータスを送る 

• 利用者管理サーバに証明書失効ステータス（完了またはエラー）を通知し、ACK を

受け取る 
 
この機能は、4.5.8中の手続きに対応して実施される。 

 

4.6.4.6. ホストマスタ（EE)失効受付 

ホストマスタ（EE)失効受付機能は次のように詳細化される。 

• ISP 管理者（RA)クライアントを認証する 

• ISP 管理者クライアントから証明書失効申請を受け付ける 

• 利用者管理サーバに証明書失効申請の受け付けを通知し、ACK を受け取る 

• 承認者クライアントを認証する 

• 承認者クライアントからの証明書失効申請を受け付ける 

• 利用者管理サーバに証明書失効申請の受け付けを通知し、ACK を受け取る 

• RA システムに ISP 管理者証明書失効申請を送る 
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• 利用者管理サーバに証明書失効申請の完了を通知し、ACK を受け取る 

• RA システムから証明書失効完了通知もしくはエラーステータスを受け取る 

• 承認者クライアントに対して証明書失効完了通知もしくはエラーステータスを送る 

• 利用者管理サーバに証明書失効ステータス（完了またはエラー）を通知し、ACK を

受け取る 
この機能は、4.5.9および 4.5.10の手続きに対応して実施される。 

4.6.5. 利用者管理システム 

利用者管理システムの機能では、証明書申請ステータスの管理を行なう。それぞれ
の機能について以下で説明する。 

4.6.5.1. 証明書申請ステータスの管理 

証明書申請ステータスの管理機能は次のように詳細化される。 

• 受付申請サーバから証明書申請ステータスを受け取る 

• 利用者データベースに証明書ステータスを追加する 

• 受付申請サーバに ACK を返す 
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4.7. まとめ 

本章では、第 2章で述べたレジストリにおける認証基盤の概念に基づいて、NIRに
おける認証局（JPNIC認証局）の設計について述べた。 

設計に際して、認証局の目標・設計上の留意事項・業務モデルの検討を行い、更に
その先の作業である CP/CPSの策定、ソフトウェアの検討に繋がるWBSと機能一覧
の作成を行った。 

本章で述べた検討方法が他の認証業務においても適用が可能であるかどうかは明言
できないが、PKIを用いる新たな認証業務を検討する際の、認証業務の検討上の留意
事項、運用体制の検討、業務モデルの検討といった要点について述べることができた
のではないかと思われる。 

本章で述べたモデルに基づく CP/CPSの策定については第 5章で、ソフトウェアの
検討については第 6章で述べる。 



 
 
 
 
 
 
 
 
 
 
 

第5章 CP/CPS策定に関する検討 

 
 
 
 
 
 

 
内容 
• CP/CPS策定の方針 

− CP/CPSの検討 
− 本検討と RFC3647について 
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5. CP/CPS策定に関する検討 

5.1. 本章の目的 

本章は、認証局の証明書ポリシ及び運用実施規定である CP/CPS（Certificate Policy 
and Certification Practice Statement）の策定を目的とし、記述すべき項目及び IPア
ドレス認証局の業務に則した記述内容の検討を行うものである。 

 

5.2. 概要 

IPアドレス認証局のあり方に関する調査を 2002年度に実施し、セキュリティを考
慮した運用要件の検討を進めてきたわけであるが、今回の検討では、セキュリティ要
件の他に運用体制等実際の運用を考慮し検討を行った。CP/CPS の記述内容の検討、
考察については 5.4.節に記述している。 

本報告書上、継続検討課題としている部分も存在する。過度なセキュリティ要求と
ならないように考慮して検討を進めたが、更にシステムの詳細等が明らかになった時
点で、CP/CPSの改善を行っていくものとする。 

作成された IPアドレス認証局の CP/CPS（ドラフト版）を Appendix.1として本報
告書に添付する。また一連の検討の過程で必要とされた JPNIC ルート認証局の
CP/CPS（ドラフト版）を Appendix.2 として本報告書に添付する。どちらの文書も、
公開のときに利用されるURLなどを含めて改定される可能性がある。 

 

5.3. RFC3647について 

RFC2527 は多くの認証局の CP/CPS 作成時のフレームワークとして利用されてき
たが、今般 2003年 11月に RFC2527を引き継ぐ新しい CP/CPSフレームワークとし
て RFC3647が公表された。本報告書のための検討を行った時点において、RFC3647
はまだ公表されていなかったため、本報告書 5.4.節においては、RFC2527 のフレー
ムワ－クにて記述している。なお、RFC2527と RFC3647の相違点及び追加検討事項
は本報告書 5.5.節で述べるものとする。 

 

5.4. CP/CPSの検討 

本節においては、認証局の CP/CPSのフレームワークである RFC2527の項目にそ
って、検討すべき項目、検討内容等を記述していく。なお、本報告書 5.4.1.項から 5.4.8.
項において記述されている見出しの前の［X］、［X.X］、［X.X.X］の括弧書きの数値は
RFC2527における章、節、項の番号を示している。 
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5.4.1. ［1］はじめに 

5.4.1.1. ［1.1］概要 

CP/CPSの 1.1節では、JPNIC IPアドレス認証局（以下、本認証局と呼ぶ）がどの
ような認証局であるのか（主体者、発行する証明書等）に関して、その概要を記述す
ることとなる。また、CP/CPS が準拠する文書又は関連する文書があれば、それら文
書との関係を記述することとなる。 

検討項目としては、次の項目があげられる。 

• どこが誰に対して、どのような証明書を発行するのか 
• 本 CP/CPSが準拠又は関連する文書には、何があるか 
• CPと CPSとを分離して記述するか 

 

（1） 主体者及び発行する証明書について 

本認証局における証明書の発行主体は JPNICとなる。JPNICが、レジストリシス
テムにおけるユーザ認証及びメッセージ認証の機能を実現するための証明書を、IPア
ドレス管理業務をする者に対して発行するものと考えられる。また、レジストリシス
テムにおいてユーザがサーバの認証をするために、JPNICは当該サーバに対してサー
バ証明書を発行するものと考えられる。 

このほか、JPNICは、本認証局の運用に必要な各種の運用用証明書1を発行するが、
当該証明書は、JPNICで別途定める運用規則に則り、厳格な手続きのもとに発行され
ることから、以降、本報告書においては詳細な記述はしないこととする。 

 

（2） 本 CP/CPSが準拠又は関連する文書について 

CP/CPSを策定するうえで最初に、CPと CPSを一体のものとして記述するか、独
立したものとして記述するかの検討が必要である。独立したものと記述した場合には、
CP/CPSの1.1節においてCPとCPSの位置付け及び優先関係を規定する必要がある。
CPと CPSとを分離して記述するかについては、後述する本報告書 5.4.1.1.（3）にて
検討を行う。 

CP/CPSの記述構成としては、RFC2527に依拠することとするのが一般的であるが、
2003年11月にRFC2527を引き継ぐ新しいCP/CPSフレームワークとしてRFC3647

                                                   
1本認証局の運用上、認証業務を担う各役割（認証局管理者、登録局管理者、セキュリティ
管理者、ローカル登録局管理者等）を認証するために必要な証明書として、認証局管理者
(CAO)証明書、登録局管理者(RAO)証明書、セキュリティ管理者証明書、ローカル登録局
(LRA)管理者証明書等がある。これら、認証業務を担う各役割については本報告書 5.2. 手
続管理にて述べる。 
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が正式にリリースされた。今後、策定される CP/CPSは RFC3647に準拠するケース
が増えると考えられ、現段階から RFC3647 準拠としておくことが望ましいと考えら
れる。ただし、本報告書 5.3.節にて述べたとおり、本報告書については RFC2527の
フレームワークにて記述している。 

また、RFC2527と RFC3647は、相互にマッピング可能であるため、検討段階では
RFC2527 のフレームワークに準拠するものの、最終的な CP/CPS は RFC3647 のフ
レームワークに準拠することが望まれる。 

次に、WebTrust基準2等、本認証局が準拠すべき基準があれば、本節に記述するの
が一般的である。現段階では、本認証局は所定の基準に準拠することは予定しておら
ず、また、「電子署名及び認証業務に関する法律」における特定認証業務の認定の適用
も想定していないが、将来的には何らかの基準への準拠が要求される可能性がある。
したがって、以降各所の検討においては、各種の基準が示すレベルを参考にするもの
とし、現段階で準拠しなければならない基準については特定せず、CP/CPS の 1.1 節
に記述しないものとする。 

その他、関連する文書として、証明書所有者同意書、検証者同意書、その他の契約
関連規程があるのであれば、これらとの関係を記述するのが一般的である。ここで、
前述した規程のうち検証者同意書の必要性について、次に検討する。 

本 CP/CPSは、JPNICと IPアドレス管理指定事業者との間のレジストリ管理業務
を適用対象としており、証明書を検証する者は、証明書を発行されている者と同一範
囲に限定されると考える。したがって現段階では、証明書所有者同意書の中で検証者
としての事項を併せて規定すれば、検証者同意書を別途規定する必要はないと考えら
れる。 

前述のように、証明書所有者同意書が存在し、その他の契約関連規程がないものと
すると、CP/CPS 及び証明書所有者同意書の関係を記述すればよいこととなる。本認
証局においては、CP/CPS と証明書所有者同意書の内容に齟齬がある場合は、現段階
では、証明書所有者同意書が優先して適用されるものとする。 

 

（3） CPと CPSとを分離して記述するか 

ここでは、JPNICが発行する証明書に関わるポリシ（CP）並びに JPNICが適用す
る認証業務規定（CPS）を一体として記述するか、独立（分離）して記述するかにつ
いて検討する。 

CPと CPSを独立して記述する場合、CPと CPSはその目的は異なり、別々の観点
から記述することができる。認証局の設備、システム及び運用等証明書をどのように
                                                   
2 WebTrust Program for Certification Authorities V1.0（2000年 8月 25日）、
AICPA/CICA 
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発行するのかについてはCPSに記述し、どのような証明書を発行するのかに関わる規
則やプロファイルについては CPに記述することになる。 

一般的に、CP と CPS は、表裏一体の関係にあり、相補的なものと言われている。
したがって、CPと CPSを一体化した場合においても、十分にその両方の機能を満た
す記述ができること、また効率的な作成及び管理ができること、利用者にとっても理
解しやすいこと等のメリットがある。特に、発行する証明書の種類が固定的であり、
かつ証明書の適用範囲及び認証局の運用体制についても固定的である場合には、一体
型での記述で問題がないと考えられる。 

また、本認証局の場合は、次の特徴がある。 

• 本認証局が発行する証明書は、種類がほぼ固定的であり、本認証局の認証業
務及びシステムの変更又は拡張も、少ないと考えられる。 

• JPNIC と IP アドレス管理指定事業者等との間における適用範囲が限定され
たコミュニティでの運用であり、パブリックサービスの場合と比較して、
CP/CPSの改訂があったとしても利用者に及ぼす影響が少ない。 

 

前述から、本認証局の CP/CPSは、一体型としての記述が良いのではないかと考え
られる。そこで、本報告書では、CP/CPSを一体型として記述するものとして、CP/CPS
の各章・節・項の検討を行うこととする。 

 

「1.1.概要」記述案 

本 CP/CPS は、社団法人 日本ネットワークインフォメーションセンター（以下、
JPNIC と呼ぶ）と IP アドレス管理指定事業者等との間における、IP アドレス及び
AS 番号に関する各種管理業務に用いる証明書を発行する JPNIC IP アドレス認証局
の認証業務に関する運用規則を定める。 

JPNIC IPアドレス認証局は、本 CP/CPSに基づき、IPアドレス管理指定事業者に
所属し、各種申請処理業務を行う者（以下、ホストマスタと呼ぶ）等に証明書を発行
する。また、安全な通信を実現するため、レジストリシステムの各種サーバに対して
サーバ証明書を発行する。 

本 CP/CPSの構成は、IETF PKIXが提唱する RFC2527「証明書ポリシと認証実践
の枠組み（Certificate Policy and Certification Practices Statement Framework）」
に準拠している。 

JPNIC IPアドレス認証局は、CP（証明書ポリシ）及び CPS（認証実施規程）をそ
れぞれ独立したものとして定めず、本 CP/CPSとして証明書ポリシ及び運用規程を定
めるものとする。 
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JPNICは、本認証業務の提供にあたり、自らのポリシ、証明書所有者及び検証者の
義務等を、本 CP/CPS、証明書所有者同意書によって包括的に定める。なお、本 CP/CPS
と証明書所有者同意書の内容に齟齬がある場合は、証明書所有者同意書が優先して適
用されるものとする。 

本 CP/CPSは、証明書所有者及び検証者がいつでも閲覧できるように JPNICのホ
ームページ上（URIは決定後に記述される）に公開される。 

(1)CP/CPS 

CP/CPS は、証明書の目的、適用範囲、証明書プロファイル、本人認証方法及び証
明書所有者の鍵管理並びに本認証業務に関わる一般的な規定を記述した文書である。
本 CP/CPSは、必要に応じて証明書所有者同意書を参照する。 

(2)証明書所有者同意書 

証明書所有者同意書は、認証サービスの内容や証明書所有者の義務等、証明書所有
者と JPNIC間における、認証サービス利用上の諸規則を記述した文書である。 

 

5.4.1.2. ［1.2］識別 

CP/CPSの 1.2.節では、CP/CPSの正式名称及び証明書ポリシ（CP）のオブジェク
ト識別子（OID）を記述することとなる。これは、証明書拡張の CertificatePolicies
属性において、OIDによる制御を行う場合等に重要な意味を持つ。その他、CPのOID
に限らず、関連するOIDがあれば本節に記述することとなる。 

検討項目としては、次があげられる。 

• 発行する証明書に割り当てられるOIDについて 
• その他、関連するOIDについて 

 

（1） 発行する証明書に割り当てられるOID 

OIDは、組織や文書等一つ一つのオブジェクトを区別するために、各オブジェクト
に一意になるよう割り振られた識別子であり、階層構造で管理される。 

本認証局の場合、証明書の発行組織である JPNIC の他、本 CP/CPS 並びに本
CP/CPS に基づいて発行される EE 証明書（ホストマスタ証明書及びサーバ証明書）
のポリシに対してOIDを割り当てることができる。本節では、このように割り当てた
OIDを列記するのが一般的である。 

また、証明書拡張の CertificatePolicies属性において、CPの OIDを記述すること
で、その証明書がどの CPに基づいて発行されたかを示すことができる。証明書に CP
の OIDを含めるべきか否かであるが、OIDを含める場合には、証明書の利用を OID
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によってきめ細かに制御することが可能となる一方、検証アプリケーション側での実
装が必要となるという問題がある。 

本認証局の場合、証明書の利用に際し、次の特徴がある。 

• 証明書の利用用途が主に SSL/TLS及び S/MIMEでの利用と想定されている
こと。 

• サーバ側では、識別名（DN：Distinguished Name）3によるアクセスコント
ロールが可能であること。 

• 原則として、EE間でのやり取りは発生しないとしていること。 
 

前述から、本 CP/CPSに基づき発行される証明書内には、OIDを含める必要性は必
ずしもないと考えられる。 

 

（2） その他、関連するOID 

JPNIC以外の主要なインターネットレジストリ（APNIC、RIPE NCC、ARIN等）
のうち、APNIC、RIPE NCC においては既に認証局運用に関するプロジェクトが開
始しており、その他のインターネットレジストリにおいても、今後、レジストリシス
テムのセキュリティ確保のために認証局を構築する動きがでてくるものと思われる。
その際、本認証局と、他の認証局との相互接続が検討され、本 CP/CPSにて相互認証
証明書ポリシ等のOIDを記述することになると考えられる。しかし当面、本認証局に
APNIC等との相互接続が予定されていないことから、現段階では、他の認証局に関連
する OID の記述はせず、他の認証局との相互接続が決まった段階で、関連する OID
の記述を検討するものとする。 

 

「1.2.識別」記述案 

本 CP/CPSの正式名称は「JPNIC IPアドレス認証局 認証業務規程」という。 

JPNIC及びJPNIC IPアドレス認証局に関連するオブジェクト識別子を、次に示す。 

 

1.2.392.00200175 社団法人 日本ネットワークインフォメーションセンター 

1.2.392.00200175.2.（OIDは決定後に記述される） JPNIC IPアドレス認証局 認
証業務規程（CP/CPS） 

                                                   
3識別名（DN：Distinguished Name）については、本報告書 5.4.3.1. 新規発行時での利
用者の本人確認方法を参照のこと。 
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1.2.392.00200175.2.（OIDは決定後に記述される） EE証明書ポリシ 

 

5.4.1.3. ［1.3］コミュニティと適用性 

CP/CPS の 1.3 節では、証明書の利用目的、制限事項、利用環境、適用範囲、発行
対象等を記述する。 

CP/CPS 1.3節の記述は、本認証局が発行する証明書をどのような目的で、どのよう
な組織、人、物に対して流通させるのかという重要な要素を含んでいる。流通させる
適用範囲が明確でないと、本人認証手段、証明書の検証手続きき等にも影響する。ま
た、適用範囲、使用目的が明らかでないと、証明書に関する事故、訴訟への発展も危
惧されるので十分な検討が必要と思われる。 

検討項目としては、次があげられる。 

• 証明書の流通するコミュニティ（組織、人、物） 
• 証明書の適用範囲 
• 証明書が適合する又は使用が制限されるアプリケーション 
• 証明書の使用が禁止される用途 
• 証明書の相互運用性 

 

（1） 証明書の流通するコミュニティ（組織、人、物） 

証明書の流通するコミュニティを検討する前に、本認証局を単独の認証局とするか、
階層構造を持った複数の認証局の一部（下位認証局）とするかの検討が必要である。
各々のメリット・デメリットを表 5-1に示す。 

 

表表表表    5555----1111    認証局の構成比較認証局の構成比較認証局の構成比較認証局の構成比較    

ケース メリット デメリット 
単独型認証

局 
認証局構築・運用コストの低減が図るこ

とができる。 
システムの拡張性・応用性が制

限される。他の認証局と接続す

る場合、要件により認証局を再

構築する必要がある。 
階層型認証

局 
新たな用途のための認証局追加が比較的

容易、かつ既存の認証局に影響を与えな

い。また、ルート認証局の相互認証によ

り、他との信頼関係の確立が容易となる。

複数の認証局を運営するため

の、運用負荷・コストが増加す

る。※ただし、製品の仕様及び

ライセンス体系に依存する。 
 

本認証局の場合、当面、証明書の適用範囲として、レジストリシステムにおけるメ
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ッセージ認証及びクライアント認証を想定しているが、将来的には、インターネット
を通じて接続を受け付けるためのゲートウェイを認証する等、証明書の多面的な応用
を検討している。その際、新しい用途の認証局を構築することが想定されるため、階
層型認証局の構成を取っておくことが望ましいと考えられる（図 5-1）。この場合、新
たに追加する下位認証局についてもルート認証局の認証を受けることで、互いの認証
局ドメイン間での信頼関係確立が容易となる。また、APNIC CA等との相互接続はル
ート認証局だけが行うことで、相互認証が可能となる。ただし、相互認証を行う場合
には、相互認証証明書のプロファイルについて調整を行わなければならないと思われ
る。 

 

 
RCA: Root Certification Authority, SCA: Subordinate Certification Authority 

図図図図    5555----1111    階層型認証局階層型認証局階層型認証局階層型認証局    

 

次に、コミュニティを構成する認証局、EE 等の登場者の基本的な関係を図 5-2 に
示す。JPNIC IPアドレス認証局は、登録局（RA）、発行局（IA）及びリポジトリか
ら構成されるとして扱うのが一般的である。 

 

ルート認証局(RCA)

下位認証局(SCA)

証明書所有者

EE証明書 

APNIC CA等 
(相互認証）

自己署名

証明書 

新しい下位認証局
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図図図図    5555----2222    認証局、認証局、認証局、認証局、EEEEEEEE等の登場者の関係等の登場者の関係等の登場者の関係等の登場者の関係    

 

ここで、主たる証明書所有者は IPアドレス管理指定事業者に所属するホストマスタ
となるが、JPNICが個々のホストマスタに対して証明書の発行業務をすることは、人
的業務量が膨大となり非現実的である。そこで、JPNIC は、JPNIC との契約におい
て関連付けられた日本国内の IPアドレス管理指定事業者（以下、LRA4と呼ぶ）の管
理者（以下、LRA 管理者と呼ぶ）のみを認証し、LRA 管理者が個々のホストマスタ
個人を認証する仕組みとする（図 5-3）。 

 

                                                   
4 LRA: Local Registration Authority 

証明書申請者／所有者 証明書検証者 

発行局(IA)サーバ

登録局(RA) サーバ

リポジトリ 

JPNIC IPアドレス認証

CRL

CRL、 
証明書等 

申請 

発行要求 証明書
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図図図図    5555----3333    LRALRALRALRAによる個人認証モデルによる個人認証モデルによる個人認証モデルによる個人認証モデル    

 

CP/CPS 1.3節においては、前述したような、証明書の流通するコミュニティに関係
する登場者と役割をまとめて記述するのが一般的である（表 5-2）。 

 

表表表表    5555----2222    コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割    

登場者 略称 役割、説明 
ホストマスタ  IPアドレス及び AS番号の割当て・返却等のレジ

ストリ業務を行う者 
サーバ  レジストリ業務に用いる JPNIC内のサーバのう

ち、証明書が発行されるもの 
ホストマスタ証明書  ホストマスタに対して発行される証明書 
サーバ証明書  JPNICの各種サーバに対して発行される証明書
LRA管理者証明書  本認証局の認証業務に必要な運用用証明書の一

つ。ホストマスタへの証明書発行時の LRA管理
者の認証に必要な証明書であり、その取扱いにつ
いては運用規則に則って厳格に管理・運用される
ものとする。 

エンドエンティティ EE 証明書の発行対象である、ホストマスタ及び各種
サーバの総称 

JPNIC CA
(IA,RA,リポジトリ）

IPアドレス管理指定
事業者(LRA)
管理範囲

ホスト
マスタ

ホスト
マスタ

ホスト
マスタ

LRA
管理者

認証

認証

JPNIC
管理範囲JPNIC CA

(IA,RA,リポジトリ）

IPアドレス管理指定
事業者(LRA)
管理範囲

ホスト
マスタ

ホスト
マスタ

ホスト
マスタ

LRA
管理者

認証

認証

JPNIC
管理範囲
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エンドエンティティ証明書 EE証明書 ホストマスタ証明書及びサーバ証明書の総称 
証明書申請者 申請者 EE証明書を申請中の者 
証明書所有者 所有者 証明書発行申請を行い、自ら鍵を生成し、認証局

により証明書を発行される主体をあらわす。本
CP/CPSでは、EE証明書を所有している者又は
サーバの管理者となる。 

証明書検証者 検証者 証明書を受け取る者で、その証明書を用いて検証
することにより、その証明書及び/又はディジタル
署名に依拠して行動する者 

JPNIC 発行局 JPNIC IA JPNIC ルート認証局内の発行局及び JPNIC IP
アドレス認証局内の発行局の総称。JPNIC ルー
ト認証局及び JPNIC IPアドレス認証局で発行業
務をつかさどる組織。RAより依頼された証明書
の発行を行う。 
認証局（CA）の内、証明書の発行、失効等の証明
書管理機能を表す場合に使用。 

JPNIC 登録局 JPNIC RA証明書発行の申請者の本人を確認し、主として登
録業務・失効業務をつかさどる組織。証明書の所
有者の本人確認と認証に責任を持っている。 

認証局管理者 CAO 認証局サーバ、ディレクトリサーバ等認証局シス
テムの運用管理をする者。 

登録局管理者 RAO 登録局（RA）を管理し運営する者。証明書発行、
失効の登録作業を行う。 

リポジトリ  認証局が署名した証明書及び CRL等を格納し公
表するデータベース。 

JPNIC ルート認証局  JPNICが運営を行う認証局全体のルート認証局。
JPNICにおける認証階層経路の最上位に位置し、
自己署名し、かつ配下にある下位認証局（IPアド
レス認証局）の証明書に電子署名を行う。 

JPNIC IPアドレス認証局  JPNICが運営を行う IPアドレスの管理業務に関
連する証明書の発行を行う認証局。JPNIC IPア
ドレス認証局証明書は、JPNIC ルート認証局に
より電子署名される。 

JPNIC 認証局  JPNICが運営を行う認証局の総称。JPNIC ルー
ト認証局、JPNIC IPアドレス認証局、JPNIC登
録局及びリポジトリから構成される。 
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運営委員会  JPNICの理事により構成される会議であり、
JPNIC認証局の運営方針の決定等を行う。運営委
員会は、JPNICの約款に従って運営される。 

ローカル登録局 LRA 証明書を発行する組織とは異なる別組織であり、
RA業務において、本人の確認・審査、証明書発
行申請処理及び証明書失効申請処理を行う組織。
JPNIC 認証局の場合、IPアドレス管理指定事業
者が、LRAとなる。 

ローカル登録局責任者 LRA責任
者 

IPアドレス管理指定事業者の中における、LRA
業務の責任者。LRA管理者の任命・解任を行う。

ローカル登録局管理者 LRA管理
者 

IPアドレス管理指定事業者の中で、ホストマスタ
のメンバー管理と認証及びホストマスタ証明書の
発行申請操作を行う。 

 

（2） 証明書の適用範囲 

ここでは、発行する証明書の用途について記述することとなる。本認証局の発行す
る証明書は、JPNICの行う IPアドレス管理業務における各種申請、連絡等に使用す
るものであり、IPアドレス管理業務に関係しない使用、特に商取引での使用等には利
用できないとするのが妥当である。 

具体的には、前述した目的のもと、EE 証明書（サーバ証明書及びホストマスタ証
明書）は、レジストリシステムにおけるサーバ及びクライアント（ユーザ）間の相互
認証並びにメッセージ認証に用いる。また、本証明書の否認防止目的での使用は想定
しないものと考えられる。 

 

（3） 証明書が適合する又は使用が制限されるアプリケーション 

ここでは、発行する証明書が適合するアプリケーション及び使用が制限されるアプ
リケーションがあれば、該当するアプリケーションの一覧を記述することとなる。 

本認証局で発行する証明書は、主に SSL/TLS及び S/MIMEでの利用を想定してい
る。ただし、現段階では、適合する具体的なアプリケーションについては絞り込めて
いない状況である。また、既存の CP/CPSにおいても、適合するアプリケーションに
ついて明記していないのが一般的であるため、本 CP/CPSにおいても現段階では、記
述しないものとする。一方、使用を制限するアプリケーションについても現段階では
特に該当するものがないため、記述しないものとする。 
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（4） 証明書の使用が禁止される用途 

ここでは、本認証局の発行する証明書の使用を禁止すべき用途があれば、記述する
こととなる。 

本認証局の発行する証明書は、JPNICの行う IPアドレス管理業務における各種申
請、連絡等に使用するものである。したがって、IPアドレス管理業務に関係しない使
用、とりわけ商取引での使用等については禁止することが妥当と思われる。 

また、IPアドレス管理業務における各種申請及び連絡等は、JPNICと IPアドレス
管理指定事業者のホストマスタ等との間でなされるものであるから、JPNICを介さな
いホストマスタ間での連絡等への使用は、証明書の適用範囲からは外れるものと考え
られる。しかし JPNIC として、当該証明書のホストマスタ間での使用を禁止すると
いうのは行き過ぎであると思われ、CP/CPS 上は、ホストマスタ間での証明書使用を
禁ずるものではないが、JPNICが責任を持たないこととするのが妥当であると考える。 

 

（5） 証明書の相互運用性 

ここでは、本認証局が発行する証明書の相互運用性等について記述するか否かにつ
いて検討する。 

本認証局では、前述のとおり、階層型認証局での運用を想定しているが、現段階で
は他認証局との相互接続等は具体的には予定されていない。ただし将来的には、
APNIC CA等との相互接続が考えられるため、CP/CPS上は、「JPNIC 認証局は、他
の認証局と相互認証を行うことがあるものとする」といった記述にとどめることとす
る。 

 

「1.3. コミュニティと適用性」記述案 

（1） コミュニティにおける登場者と役割 

本認証局が発行する証明書の流通するコミュニティには、表 5-2に示す複数の登場
者が含まれる。 

（表 5-2が記述される） 

 

（2） 証明書の適用範囲 

本 CP/CPSに基づき発行される証明書は、JPNICの行う IPアドレス管理業務にお
ける各種の申請及び連絡等を目的として、レジストリシステムにおけるユーザ認証及
びメッセージ認証のために使われるものとする。 
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（3） 証明書が適合する又は使用が制限されるアプリケーション 

規定しない。 

 

（4） 証明書の使用が禁止される用途 

本 CP/CPSに基づき発行される証明書は、JPNICにおける各種申請処理業務等に利
用することを意図するものであり、電子商取引での利用に意図されているものでも、
認められているものでもない。また JPNICは、IPアドレス管理指定事業者のホスト
マスタ相互間での証明書の使用を制限するものではないが、本使用に対して、なんら
責任を負うものではない。 

 

（5） 証明書の相互運用性 

JPNIC認証局は、他の認証局と相互認証を行うことがあるものとする。 

 

5.4.1.4. ［1.4］連絡先 

CP/CPS 1.4節では、本 CP/CPSの登録、維持管理及び解釈に責任を負う機関の名
前と住所を記述することとなる。また、本 CP/CPS に関する連絡先の担当者の名前、
電子メールアドレス 電話番号、FAX 番号を記述することとなる。 

各種基準では、認証局の管理組織の連絡先として組織名、責任者、住所、電話番号、
FAX番号、電子メールアドレスの明確化及び開示を求めている。 

また通常、連絡先の情報として、住所、担当窓口名、電話番号、FAX番号、電子メ
ールアドレスを記載する他、問い合わせ受付時間を営業時間に限定する場合には、営
業日及び営業時間も明記するのが一般的である。 

一方で、認証局の所在地等を詳細に開示することが、セキュリティ上の問題を引き
起こすとも考えられるため、詳細な連絡先を記述しないこともある。 

JPNIC の場合、IP アドレス管理業務の重要性及び認証局のセキュリティを重視し
て、所在地等の明示は行わないことが望ましいと考えられる。ただし、一定の情報公
開の責任はあるため、必要最小限の連絡窓口情報は記述するのが妥当である。 

 

「1.4.連絡先」記述案 

本 CP/CPSに関する問い合わせ先を次に定める。 
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社団法人 日本ネットワークインフォメーションセンター 

受付時間：月～金 （年末年始／祝祭日は除く） 10:00～18:00 

電子メールアドレス：（電子メールアドレスは決定後に記述される） 

 

［1.5］用語 

CP/CPS 1.5節では、本 CP/CPSの内容を正しく理解するうえで必要となる用語の
解説を記述することとなる。 

用語の解説については、RFC2527及び各種基準ともに、記述することを要求してい
ないが、CP/CPS の理解を容易にするために、一般的な用語については解説しておく
ことが望ましいと思われる。ただし、本 CP/CPS 1.3節において、本認証局に関係す
る登場者について記述するため、登場者等に関する別途ここでの解説は不要であると
考える。そこで、CP/CPS 1.5節では表 5-3に示すような、CP/CPSにて記述される
一般的な用語についてのみ、解説するものとする。なお、解説する用語が多数となる
場合、本節に記述するのではなく、CP/CPS の最後に別章を設けて記述する場合もあ
る。 
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表表表表    5555----3333    用語用語用語用語    

用語 略称 説明 
電子証明書 証明書 ある公開鍵を、記載されたものが保有することを

証明する電子的文書。認証局が電子署名を施すこ
とで、その正当性が保証される。本 CP/CPS では、
特に断らない限りホストマスタ証明書、サーバ証
明書及び運用用証明書を総称して「証明書」と呼
ぶ。 

認証局 CA 証明書の発行・更新・失効、認証局等私有鍵の生
成・保護及び証明書申請者の登録を行う機関。本
CP/CPS内で、単に認証局という場合は証明書の
発行業務及び登録業務を含む。 

RFC2527  Request For Comments 2527 
認証局 や PKI のための CP/CPS の執筆者を支
援するフレームワーク。 

オブジェクト識別子 OID Object Identifier 
世界で一意となる値を登録機関（ISO、ITU）に
登録した識別子。PKIで使うアルゴリズム、証明
書内に格納する名前（subject）のタイプ（Country
名等の属性）等は、オブジェクト識別子として登
録されているものが使用される。 

X.509  ITU-Tが定めた証明書及び証明書失効リストのフ
ォーマット。X.509 v3では、任意の情報を保有す
るための拡張領域が追加された。 

公開鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。私有鍵に対応する、公開されている鍵。 

私有鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。公開鍵に対応する、本人のみが保有する鍵。
秘密鍵と呼ぶこともある。 

証明書発行要求 CSR Certificate Signing Request 
証明書を発行する際のもととなるデータファイ
ル。CSRには証明書の発行要求者の公開鍵が含ま
れており、その公開鍵に発行者の署名を付与して
証明書を発行する。 
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CRL  Certificate Revocation List 
証明書の有効期間中に、認証局私有鍵の危殆化等
の事由により取消された EE 証明書及び運用用証
明書の失効リスト。 

PIN  Personal Identification Number 
個人を識別するための情報。 

 

「1.5.用語」記述案 

（表 5-3が記述される） 
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5.4.2. ［2］一般条項 

5.4.2.1. ［2.1］義務 

［2.1.1］JPNIC 発行局の義務 

CP/CPS 2.1.1項では、主に発行局が発行局自身やリポジトリの信頼性と安全性を確
保するための義務を規定する。 

その他の検討項目として、次のものがあげられている。 

• 発行した証明書の申請者への発行通知 
• 申請者以外への発行通知 
• 証明書失効後の所有者への失効通知又は停止された証明書の所有者への通知 
• 証明書失効後の所有者以外への失効通知又は停止した証明書の所有者以外へ
の通知 

 

JPNIC 発行局自身やリポジトリの信頼性・安全性確保や、所有者・検証者に対す
る適切な情報提供を保証するために、JPNIC 発行局が JPNIC 登録局や発行する証明
書やリポジトリに対して負う義務を検討しなければならないと思われる。 

その一つとして、JPNIC 発行局から発行された証明書であることを証明するため
の JPNIC 発行局の証明書署名鍵を安全に生成し、確実な管理を行うことや、問題が
ないことを証明する情報を公表する義務があると考えられる。なぜなら、この署名鍵
が改ざん又は漏えいすることがあれば、JPNIC 発行局が発行した全ての証明書の信
頼性が損なわれるからである。 

また JPNIC 登録局からの申請を正確に受付け、正確な処理が行われるよう JPNIC
発行局のシステム稼動を監視し、正常な動作を保つ義務があると考える。 

今回の検討では、認証局が EE に対して証明書の発行に必要な情報を送付し、EE
自身が鍵ペアを生成し、証明書の発行に必要な情報とともに認証局システムへアクセ
スすることにより、証明書をその場で受け取ることができる仕組みを想定している。
ゆえに、EEは証明書の発行操作時点で証明書が発行されたことを認識できる。また、
リポジトリにおいても確認ができるので、発行した証明書の申請者への発行通知は不
要と考える。 

申請者以外への発行通知に関しては、一般的には特に申請者以外に知らせる必要は
ないと思われる。証明書失効後の所有者への失効通知又は停止された証明書の所有者
への通知に関しては、JPNICが必要と考える特別な事情のもとで強制的に失効させる
ことがない限り、所有者又は LRA 担当者からの失効申請に基づいて失効が行われ、
CRL へ反映されるため、これをもって所有者への通知と考えられる。また、JPNIC
の決定のもとで EE の証明書が失効させられた場合には、所有者への通知を直接又は
LRA を介して行う義務があると考える。JPNIC 認証局では証明書の停止を行わない
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ため、これに関する義務はないと考える。 

証明書失効後の所有者以外への失効通知又は停止した証明書の所有者以外への通知
に関しては、一般的には特に申請者以外に知らせる必要はないと思われる。証明書の
失効に関する情報は、CRLに開示することで通知されているものと考えることとした。
ただし、CRLをいつでも確認できるようにリポジトリを維持管理する義務が発生する。
ここで、これらの義務の詳細な検討については JPNIC 発行局のサービスレベルによ
って大きく影響されるため、特に具体的な数値や可用性、規定すべき内容の表現等は
JPNIC 発行局のサービスレベル決定後に再度検討する必要がある。 

前述の検討内容を踏まえた CP/CPS記述案を次に示すが、最低限必要であると思わ
れる一般的な規定内容を示す。 

 

「2.1.1.JPNIC発行局の義務」記述案 

JPNIC 発行局は JPNIC 発行局の業務を遂行するにあたり次の義務を負う。 

• JPNIC 発行局の証明書署名鍵のセキュアな生成・管理 
• （本 CP/CPS、証明書所有者同意書、証明書検証者同意書、JPNIC ルート認
証局の自己署名証明書・自己発行証明書、CRL）の値を（SHA-1（仮のアル
ゴリズム））で変換した値の公開 

• JPNIC 登録局からの申請に基づいた証明書の正確な発行・失効管理 
• JPNIC 発行局のシステム稼動の監視・運用 
• CRLの発行・公表 
• リポジトリの維持管理 
• JPNICの判断によってEE証明書を失効させた場合の当該証明書の所有者へ
の通知 

• 本 CP/CPSに従った受付時間内の問合せ受付 
 

［2.1.2］JPNIC 登録局の義務 

CP/CPS 2.1.2項では、登録局が発行局・LRA・申請者等に対して負う義務を規定す
る。 

JPNICが JPNIC 登録局自身の信頼性・安全性確保を保証するために、JPNIC 登
録局が JPNIC 発行局・LRA・申請者に負う義務として次のようなことが考えられる。 

• JPNIC 登録局の端末を不正に操作され、不正な証明書の発行・失効が行われ
るということがない環境の構築や、端末の運用 

• 証明書の発行・失効申請において、JPNIC 発行局へその正確な申請を行うこ
と 

• 失効申請があった場合は、証明書有効性と関わりがあるため、速やかに正確
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な失効申請処理を行うこと 
等 

 

ここで、JPNIC 登録局にて証明書の発行・失効申請を受付ける時間帯を限定する
か 24時間とするかを検討する必要があると思われる。特に失効申請受付時間帯に関し
ては証明書有効の確実性と関わりがあるため、この時間帯を明確にし、JPNIC 登録
局がこの決定に沿った運用を行うことが義務になると考えられる。ただし、受付時間
については、運用体制やコストに大きく影響するため、次のような検討を行った。 

証明書の発行・失効申請を受け付ける時間帯を限定せず 24時間対応とすれば、緊急
の失効申請に対しても受付可能であるため、証明書の信頼性が高くなる一方、時間外
に受付要員を配置する必要があり、運用体制及び人件費コスト等の問題が生じる。 

一般的に証明書の失効処理が即時に行えるということは、証明書の信頼性を高める
ことになると考えられるため、極力 24時間の受付を行うことが望ましい。このために
は要員の対応だけでなく、システム面での 24時間対応の検討も必要である。24時間
対応としない場合には、時間外に失効申請が受付けられない際に生じる損害を考慮し
つつ、受付時間帯を検討しなければならない。しかし現段階では、詳細な検討ができ
ず、後述の記述案においては、JPNIC 登録局の受付時間に関する義務は規定しない
ものとする。 

前述の検討内容及び一般的な CP/CPSの例を踏まえ CP/CPS記述案を次に示すが、
CP/CPS への記載内容は JPNIC 登録局のサービスレベルや運用手順によって大きく
影響されるため、実際の利用組織である IPアドレス管理指定事業者と協議を行ったう
えで再度規定内容を検討する必要があると思われる。 

 

「2.1.2.JPNIC 登録局の義務」記述案 

JPNIC 登録局は、JPNIC 登録局の業務を遂行するにあたり次の義務を負う。 

• 登録端末のセキュアな環境への設置・運用 
• 証明書発行・失効申請における JPNIC 発行局への正確な情報伝達 
• 証明書失効申請における JPNIC 発行局への運用時間中の速やかな情報伝達 

 

［2.1.3］ローカル登録局の義務 

CP/CPS 2.1.3項では、LRAが登録局・申請者・所有者等に対して負う義務を規定
する。 

主な検討項目として次のものが考えられる。 
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• 証明書発行申請を行う前に確実な本人確認の実施 
• 申請情報の登録局への正確な伝達 

 

その他にも、LRA自身の信頼性や安全性確保を保証するための義務を規定する。 

前述の各検討項目に対応した LRAの義務を次のように検討した。 

証明書発行申請を行う前に確実な本人確認の実施に関しては、申請者が証明書申請
書類上の本人であることを LRA管理者が確実に認証し、JPNIC 登録局へ LRA管理
者が正確に発行申請する義務があると考える。 

申請情報の登録局への正確な伝達に関しては、申請者から提出され、審査が終了し
た申請書類の情報に基づいて LRA 管理者がそれらを正確に JPNIC 登録局へ伝達す
る義務があると考える。 

LRA 自身の信頼性や安全性確保を保証するために、LRA が JPNIC 登録局や申請
者や所有者に負う義務を検討しなければならないと思われる。 

その一つとして、LRA には、JPNIC との間で取り交わされた契約に基づいてその
業務を行う義務があると考えられる。なぜなら、その契約の中でJPNIC 認証局とLRA
のそれぞれの業務における責任の所在を明確に分離するために、責任について詳細な
規定が行われると考えられるからである。 

また LRAには、証明書利用上の注意事項に関して、ホストマスタに徹底させる義務
があると考えられる。なぜなら、ホストマスタは LRA業務を行う IPアドレス管理指
定事業者の一員であるため、各 LRAにて所属するホストマスタへの教育を行うべきで
あると考えられるからである。 

現段階では、JPNICと IPアドレス管理指定事業者との間で行われる契約や義務等
に関する協議が行われていないので、協議後に改めて規定内容を検討する必要がある。
よって、CP/CPSの記載内容として最低限必要と思われる記述案を次に示す。 

 

「2.1.3.ローカル登録局の義務」記述案 

LRAは LRA業務を遂行するにあたり次の義務を負う。 

• 申請書類上の所有者と申請者が同一であることの検証 
• JPNIC 登録局への正確な申請情報の伝達 
• 証明書利用におけるホストマスタの教育 
• 正当な申請者への確実な証明書配布（鍵ペアの受渡しについては生成システ
ムに依存するため、後日の要検討内容） 

• 証明書失効の妥当性の確認 
• その他、JPNICとの契約に準拠した運用の厳守 
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［2.1.4］証明書所有者の義務 

CP/CPS 2.1.4項では、所有者が LRAや各自の証明書等に対して負う義務を規定す
る。 

RFC2527では主な検討項目として次のものがあげられている。 

• 証明書アプリケーションを用いた証明書記載内容正確性の確認 
• 各自の私有鍵の防護 
• 私有鍵と証明書使用についての制限厳守 
• 私有鍵改ざんについての LRAへの通知 

 

前述の各検討項目に対応する JPNIC 認証局が発行する証明書の所有者の義務を次
のように検討した。 

証明書アプリケーションを用いた証明書記載内容正確性の確認に関しては、JPNIC 
発行局から発行された証明書に記載されている内容が、自らの申請内容と同一である
ことを確認する義務があると考えられる。また記載内容に誤りがある場合には、速や
かに LRAへ申告する義務もあると考えられる。 

各自の私有鍵の防護に関しては、他人への貸与を行わないことや他人によって不正
に使用されないよう管理する義務があると考えられる。もし CP/CPSに規定された証
明書の失効申請を行うべき条件に該当する事象が生じた場合には、速やかに LRAへ失
効申請を行う義務もあると考えられる。 

私有鍵と証明書使用についての制限厳守に関しては、所有者は CP/CPSに規定され
ている内容を理解し、所有者本人による使用であっても CP/CPSに規定された利用範
囲を超えて使用しないことを厳守する義務があると考えられる。 

私有鍵改ざんについての LRAへの通知に関しては、所有者の私有鍵が改ざんされた
場合又はそのおそれがある場合には、速やかに LRAへ失効申請を行うこと義務がある
と考えられる。同様に私有鍵が漏えいした場合又はそのおそれがある場合にも、速や
かに LRAへ失効申請を行う義務があると考えられる。 

その他にも証明書申請時の所有者による正確な情報の提示等を保証するために
JPNICが所有者に課す義務を検討しなければならないと思われる。 

ただし、これらの義務に関しては CP/CPS上で詳細に記載するのではなく、別途“証
明書所有者同意書”を作成しその中で詳細に規定することも考えられる。公開する
CP/CPS 上にて所有者の義務の詳細な記述を行うことは困難であっても、証明書所有
者同意書として別途、所有者の義務や責任を詳細に記述し、申請者から証明書所有に
関する詳細な同意を得ることが可能である。またCP/CPS上に記載するより内容の改
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定手続きが容易となると考えられる。 

一方、証明書所有者同意書を作成すると、管理すべき書類（同意書の改版や同意後
の書類等）の増加や、申請者との間での同意書授受処理を行う必要が生じると考えら
れる。 

一般的に、CP/CPS 上には基本的な方針を記載するべきであって、詳細な規定を記
述するべきではないと思われる。JPNIC 認証局運営における、所有者義務内容の変
更に留意し、証明書所有者同意書のような規定を別途作成し、証明書所有者に対して
理解と承諾を求めることが望ましい。 

前述の検討内容を踏まえた記述案を次に示すが、詳細な規定内容は所有者同意書に
記述されることを前提として、一般的な規定内容を示す。 

 

「2.1.4.証明書所有者の義務」記述案 

所有者は証明書所有にあたって、次の義務を負うものとする。 

• 本 CP/CPS及び（証明書所有者同意書以外にも必要な書類があれば記載する）
の理解と承諾 

• 証明書所有者同意書の理解と、証明書所有者同意書への署名 
• 証明書の記載内容の受領時確認と誤記内容の申告 
• 私有鍵の盗難・漏えい・紛失・他者による不正利用等を防ぐことへの十分な
注意と管理 

• 鍵の危殆化又はその可能性がある場合の速やかな失効申請 
• 利用目的の確認と利用目的内での利用 
• 証明書申請内容の正確な提示 
• 私有鍵の秘匿管理や私有鍵と公開鍵の対応管理 

 

［2.1.5］証明書検証者の義務 

CP/CPS 2.1.5項では、検証者が証明書を信頼するにあたって証明書に対して負う義
務を規定する。 

RFC2527では主な検討項目として次のものがあげられている。 

• 証明書が使用される目的確認と承諾 
• 署名検証 
• 失効と停止の確認 

 
前述の各検討項目に対応して JPNIC 認証局が発行する証明書の検証者の義務を次に
検討する。 
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証明書が使用される目的確認と承諾に関しては、検証者がその証明書を信頼するに
先立って証明書の使用目的を理解し、その内容に承諾していることを認識する義務が
あると考えられる。 

署名検証に関しては、検証者がその証明書を信頼する根拠として、JPNIC 認証局
による有効期限以内の有効な署名が付与されていることを確認する義務があると考え
られる。 

失効と停止の確認に関しては、検証者がその証明書を信頼する根拠として、CRL上
に当該証明書の登録が存在しないことを確認する義務があると考えられる。 

その他にも検証者による証明書の適切な利用を保証するために、JPNICが検証者に
課す義務を検討しなければならないと考えられる。 

その一つは、証明書を信頼する根拠として前述の義務以外に、証明書の有効期限と
記載項目の確認を確実に行う義務があると考えられる。当該証明書が CRLに記載され
ていないとしても、証明書生成時に設定された有効期限を過ぎていることが考えられ
る。 

 

「2.1.5.証明書検証者の義務」 

検証者は証明書を信頼するにあたって次の義務を負わなければならない。 

• 証明書を信頼する時点で、本 CP/CPSの理解と承諾 
• 証明書の利用目的と自己の利用目的が合致していることの承諾 
• 証明書に行われた電子署名の検証と発行者の確認 
• 証明書の有効期間や記載項目の確認 
• CRLに基づいて、証明書が失効していないことの確認 
• 証明書パス上の全証明書の改ざん、有効期間、失効、使用目的の確認 

 

［2.1.6］リポジトリの義務 

CP/CPS 2.1.6項では、リポジトリが検証者等に対して負う義務を規定する。 

RFC2527では、主な検討項目として次のものがあげられている。 

• 証明書と失効情報の適時な公表 
 

JPNIC 発行局によってリポジトリに登録された証明書の失効情報が、遅滞なく検
証者による参照を可能とする義務がリポジトリにはあると考えられる 

その他にも証明書利用目的や方法を踏まえてリポジトリの利用可能時間を検討する
必要があると考え、次の検討を行った。 
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証明書有効性検証等のためのリポジトリ参照の利用可能期間を、JPNIC 認証局運
営費用の削減等の理由により限定するなら、リポジトリの通常運用時間に関して次の
点を検討する必要がある。 

• 1日の何時から何時まで運用するか 
• 1週間の何曜日に運用するか 
• 1年間を通して特別に運用を停止する時（年末年始等）があるか 

 

しかし、一般的には任意のタイミングでリポジトリへのアクセスを許容するため、
リポジトリの 24時間サービス提供が原則と考えられる。24時間のリポジトリサービ
ス提供を行う場合は、24時間提供することを明記するかどうかを検討しなければなら
ないと思われる。明記することで、サービス利用者にサービスに対する信頼感を与え
ることができる一方、24時間運用が義務化されるためにシステムの冗長化及び運用体
制の強化等を行う必要がある。 

ここで、既存の CP/CPSの多くはリポジトリの常時利用可能を前提条件としている
が、「24 時間のリポジトリサービスを目指す。ただし、保守・緊急対応の必要性が発
生した場合は除く。」といった柔軟な対応を許容する規定が一般的であり、これと同様
な記述をすることが適当であると思われる。 

 

「2.1.6.リポジトリの義務」記述案 

JPNICはリポジトリ運用を次のように行う。 

• 所有者証明書やサーバ証明書の失効があった場合、直ちに当該証明書失効の
公表をリポジトリにて行う 

• CRL等の必要情報を常時確認可能とする。ただし、保守・緊急対応の必要性
等が発生した場合は除く 

 

5.4.2.2. ［2.2］責任 

CP/CPS 2.2節中の各項では、発行局・登録局・LRAが取るべき責任について規定
する。 

RFC2527では検討項目として次のものがあげられている。 

• 権利と権利についての限度 
• 補償される被害の種類と適用除外者 
• 証明書ごと、若しくはトランザクションごとの賠償限度 
• 天災や他の主体が負うべき責任等の例外事項 
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前述の各項目に基づいて JPNIC 発行局・JPNIC 登録局・LRA が他に対して取る
べき責任を規定しなければならない。ただし、この責任の節は CP/CPSの義務及び賠
償の節と重複する内容が多いため簡素な記述にまとめられることもある。 

今回の検討では、前述の賠償限度、適用除外等の賠償、補償に関わる事項は CP/CPS 
2.3節に記述する。 

 

［2.2.1］JPNIC発行局の責任 

本報告書 5.4.2.2.を踏まえた記述案を次に示す。 

 

「2.2.1.JPNIC 発行局の責任」記述案 

JPNIC 発行局は本 CP/CPS 2.1.1項に従った運用及び 2.1.6項に示されたリポジト
リに関する管理に責任を負う。 

 

［2.2.2］JPNIC登録局の責任 

本報告書 5.4.2.2.を踏まえた記述案を次に示す。 

 

「2.2.2.JPNIC 登録局の責任」記述案 

JPNIC 登録局は本 CP/CPS 2.1.2項に従った運用を行う責任を負う。 

 

［2.2.3］ローカル登録局の責任 

本報告書 5.4.2.2.を踏まえた記述案を次に示す。 

 

「2.2.3.ローカル登録局の責任」記述案 

LRAは本 CP/CPS 2.1.3項に従った運用を行う責任を負う。 

 

5.4.2.3. ［2.3］財務上の責任 

CP/CPS 2.3節中の項では、認証局の責任を遂行するための財務上の責任について規
定する。 
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RFC2527では主な検討項目として次のものがあげられている。 

• 補償の範囲 
• 補償時の原資の調達先又は企業賠償責任保険への加入 
• 補償金額上限 

 

ここで、CP/CPS では JPNIC 認証局が発行する証明書の商用利用を目的としてお
らず、かつ閉じた領域で使用されるため、CP/CPS 2.2節の責任に対する賠償の必要性
があるかどうかを検討する必要がある。その検討結果として賠償する必要がないと結
論付けられるなら、前述の各検討項目について考慮する必要はないと思われる。 

一般的に損害賠償責任について、CP/CPS 上に明確に記述されることは少ない。よ
って、この項では、保証内容及び免責内容について検討した。 

JPNIC によって管理し得ない原因によって生じる損害を免責内容とするのがよい
と思われる。具体的に免責内容とすることが妥当と思われる状況を次に示す。 

• 緊急的な保守時（リポジトリの停止等） 
• 火災・停電等の発生時 
• 自然災害発生時 
• 戦争、テロリズム等の人的災害発生時 
• 予想を超えた暗号解読技術の向上時 
• LRAの責で生じた時 

 

更にこれらの免責事項に該当しない場合でも、JPNICは発生した損害の直接的な部
分のみを賠償するとし、次に示す損害は免責内容とするのが良いと思われる。 

• 間接損害 
• 特別損害 
• 付随的損害 
• 派生的損害 

 

「2.3.賠償」記述案 

JPNICは本 CP/CPSに規定した内容を遵守して認証業務を提供し、認証局私有鍵の
信頼性を含む認証業務の信頼性の確保を保証する。JPNICがこの保証に違反して損害
賠償を負う場合には、LRAとの契約における該当条項に従う。 
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［2.3.1］依存する主体による賠償 

ここでは、証明書検証者が適切に失効情報を調べることなく行った証明書の使用、
又は認証局の許可の範囲外の目的での証明書の使用により、認証局が被った損失につ
いて証明書検証者が認証局に対し賠償する義務があることを定める協定を認証局が使
用する旨定めることができる。 

 

「2.3.1.依存する主体による賠償」記述案 

規定しない。 

 

［2.3.2］様々な主体との間の受託関係 

CP/CPS 2.3.2項では、様々な主体との間の受託関係についてその有無を規定する。 

JPNIC に他との受託関係や親子関係等がないのであれば規定する必要性はないと
考えられる。 

 

「2.3.2.様々な主体との間の受託関係」記述案 

規定しない。 

 

［2.3.3］管理的手続き 

CP/CPS 2.3.3項では、課金や監査等の管理的手続きについて規定する。 

この項の規定がある CP/CPSでは企業会計原則等が記述されていることがある。一
般的には特に記述不要と考えられる。 

 

「2.3.3.管理的手続き」記述案 

規定しない。 

 

5.4.2.4. ［2.4］解釈及び執行 

［2.4.1］適用される法律 

CP/CPSの 2.4.1項では、適用対象となる CP/CPS又は協定の解釈と執行を一定の
司法権 に属する法に準拠する旨の記述及び関係者が適用法を遵守する要件、例えば、
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輸出規制の適用を受ける暗号ハードウェア及びソフトウェアに関連する法律等、に関
して規定をすることができる。 

今回の CP/CPSにおいては、本認証局の所在地は日本国であり、かつ証明書の発行
対象となる EEは、JPNICとの契約において関連付けられた日本国内の IPアドレス
管理指定事業者の組織から任命された者及び JPNIC 内で使用されるサーバであるた
め、日本国の法令を適用する旨の記述が妥当と考えられる。また、輸出規制や関連す
る法律を遵守する旨を記述する。 

 

「2.4.1.適用される法律」記述案 

本認証局を含む JPNIC 認証局、証明書所有者及び証明書検証者の所在地に関わら
ず、本 CP/CPS の解釈、有効性及び本認証局の証明書発行に関わる紛争については、
日本国の法令が適用される。また、本認証局は、国内における各種輸出規制を遵守し、
暗号ハードウェア及びソフトウェアを取扱うものとする。 

 

［2.4.2］分割、存続、合併及び通知 

CP/CPSの 2.4.2項では、CP/CPS、協定等の可分性、効力の継続性、サービスの統
合等により CP/CPSに変更が発生する場合に対する方針を記述する。 

一般的な記述としては、認証局の示す CP/CPSや協定等の一部の条項について、法
律等により有効でないとされた場合においても、その他の条項については、有効性が
存続する旨の記述がなされる。また、サービスの統合等により CP/CPSに変更が発生
する場合の方針については、統合前の合意事項に責任を持ち続けることに最善を尽く
す又は責任を持ち続ける旨の記述がなされる。 

 

「2.4.2.分割、存続、合併及び通知」記述案 

本 CP/CPS及び本認証局より示す協定等において、その一部の条項が有効でないと
判断された場合においても、他の条項については有効に存続するものとする。 

また、本認証局は、サービスの統合等により CP/CPSに変更が発生する場合におい
ても、統合前の合意事項に責任を持ち続けることに最善を尽くすものとする。 

 

［2.4.3］紛争解決の手続き 

CP/CPSの 2.4.3項では、本認証局が行う証明書発行に関わる紛争について、訴訟、
仲裁における手続きについての記述を行う。 
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「2.4.3.紛争解決の手続き」記述案 

本認証局が発行する証明書に関わる紛争について、JPNICに対して、訴訟、仲裁等
を含む法的解決手段に訴えようとする場合は、JPNICに対して事前にその旨を通知す
るものとする。仲裁及び裁判地は東京都区内における紛争処理機関を専属的管轄とす
ることに、全ての当事者は合意するものとする。また、CP/CPS、契約書にて定めら
れていない事項やこれらの文書の解釈に関し疑義が生じた場合は、各当事者はその課
題を解決するために誠意を持って協議するものとする。 

 

5.4.2.5. ［2.5］料金 

CP/CPS の 2.5 節では、認証局、リポジトリ又は登録局によって課される料金に関
して規定する。例えば、証明書の発行又は更新料、証明書へのアクセス料金、失効又
はステータス情報へのアクセス料金、関連する CP/CPSへのアクセスを提供するとい
ったその他のサービスに対する料金、払戻しに関する方針について記述することとな
る。 

本認証局の場合、一般個人、法人に証明書を発行する商用認証局とは異なるので、
公開する CP/CPS上に料金等を示さないのが一般的と思われる。また、今回の検討に
おいては、料金等に関し検討は行われていないため、次のような記述案とする。 

 

「2.5.料金」記述案 

本認証局が発行する証明書に関わる発行料金、更新料金、利用料金等は、別途定め
られるものとし、事前に関係者に周知されるものとする。 

 

5.4.2.6. ［2.6］情報の公表とリポジトリ 

［2.6.1］認証局情報の公表 

CP/CPS 2.6.1項では、リポジトリに公表する認証局情報に関して記述する。 

公表する情報としては、 

• 自己署名証明書 
• リンク証明書 
• 相互認証証明書 
• 下位認証局証明書 
• EE証明書 
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• CRL/ARL 
• CP/CPS 
• 証明書所有者/検証者同意書 
等が考えられる。 

 

認証局の構成、リポジトリの構成により発行する若しくは公表する証明書は異なる
ものとなるが、今回の検討においては、JPNIC ルート認証局と下位認証局である
JPNIC IP アドレス認証局の構成とし、リポジトリに関しては、ルート認証局と下位
認証局は同一のリポジトリを使用するものとして記述を行う。 

検討項目として、CP/CPS、EE証明書を公開するか否かがあげられる。 

今回のような適用範囲が限定された利用においては、CP/CPS、EE証明書を公開し
ない場合もありうる。 

認証局は、関係者に対して義務等の周知及び認証局自体を紛争から守る意味での認
証局の要件の周知を CP/CPS、契約書等にて行う必要がある。周知の一般的な方法と
して、CP/CPSをリポジトリに公開することが妥当と思われる。 

EE 証明書については、リポジトリ上に公開することにより、証明書上の個人情報
が広く知られることとなり、好ましくない場合もありうる。適用範囲が限定された利
用においては、お互いの証明書を交換することが可能であり、証明書をリポジトリに
公開しないで PKIを利用することが可能となる。継続的な検討課題として、EE証明
書をリポジトリに公開するか否かについては、今回の PKI利用に関係する組織と業務
上の利便性や個人情報保護の考え方等を踏まえ、更に検討するものとする。 

 

「2.6.1.認証局情報の公表」記述案 

本認証局を含む JPNIC 認証局は、次の情報を、JPNIC 認証局のリポジトリ上に公
開する。 

• 自己署名証明書（JPNIC ルート認証局） 
• リンク証明書（JPNIC ルート認証局） 
• 下位認証局証明書（JPNIC ルート認証局） 
• EE証明書（JPNIC IPアドレス認証局）＊公表時のみ 
• CRL（JPNIC ルート認証局、JPNIC IPアドレス認証局） 
• CP/CPS（JPNIC ルート認証局、JPNIC IPアドレス認証局） 

 

リポジトリのURIは次のとおりである。 

（URIは決定後に記述される） 



第 5章 CP/CPS策定に関する検討 

－ 166 － 

 

また、JPNICが運営する認証局は、フィンガープリントを、リポジトリよりSSL/TLS
を使用して公開する。フィンガープリントを公開するリポジトリのURIは次のとおり
である。 

（URIは決定後に記述される） 

 

なお、CP/CPS 及び認証局に関する重要情報は、JPNICの次に示す URIのホーム
ページにおいても公開される。 

（URIは決定後に記述される） 

 

［2.6.2］公表の頻度 

CP/CPS 2.6.2項では、公表する情報の公表頻度、時期について記述を行う。 

CRL/ARL の公表時期、頻度については、認証局の運用形態、システムにより左右
されるが、24時間以内での更新が一般的と思われる。 

 

 

「2.6.2.公表の頻度」記述案 

（1） CP/CPSの公表については、本 CP/CPS 8章にて規定される。 

（2） 自己署名証明書、リンク証明書、下位認証局証明書については、発行及び更新
の都度公表する。 

（3） CRL については、24 時間以内に定期的に更新が行われ、証明書の失効が行わ
れた場合は即時に更新が行われる。 

（4） 認証局に関する重要情報若しくはその他情報は、JPNIC 認証局の判断により
適宜更新が行われる。 

（5） EE証明書については、発行及び更新の都度公表される。＊公表時のみ 

 

［2.6.3］アクセスコントロール 

CP/CPS 2.6.3項では、CP/CPS、証明書のステータス及び失効リストを含む公開情
報へのアクセス管理について記述する。 
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「2.6.3.アクセスコントロール」記述案 

本認証局を含む JPNIC 認証局は、公表情報に関して、読み取り専用の制御以外に
特段のアクセスコントロールは行わない。証明書所有者及び証明書検証者は、JPNIC
が運営する認証局が発行した証明書に関する公開情報を、リポジトリを通じて入手す
ることができる。 

 

［2.6.4］リポジトリ 

CP/CPS 2.6.4項では、認証局又は他の独立主体によって運用されているリポジトリ
の利用に関する要件について記述する。 

 

「2.6.4.リポジトリ」記述案 

本認証局を含む JPNIC 認証局は、リポジトリを一日 24時間、一週 7日間利用でき
るように維持管理を行う。システムの保守等において、一時的に停止を行う必要があ
る場合は、証明書所有者、証明書検証者及び関係者に対して、事前に通知若しくはホ
ームページ上で公表するものとする。ただし、災害、事故、障害発生時等やむを得な
い事態が発生した場合はこの限りではない。 

 

5.4.2.7. ［2.7］準拠性監査 

［2.7.1］各主体に対する準拠性監査の頻度 

CP/CPS 2.7.1項では、CP/CPSに基づいて、評価されるべき個々のエンティティに
対する準拠性監査又は他の評価を行う頻度又は評価を行うきっかけとなる状況につい
て記述することとなる。 

準拠性監査は、一般的に最低でも毎年実施することが必要と思われる。また、定期
的な監査のほかに、運営責任者や運営委員会が必要と判断した場合は、即時に行われ
ることが必要と考える。 

 

「2.7.1.各主体に対する準拠性監査の頻度」記述案 

本認証局を含む JPNIC 認証局は、毎年一回以上、認証局運用についての準拠性監
査を実施する。また、必要に応じて、不定期な監査を実施する。 
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［2.7.2］監査者の身元・資格／認定にかかる事項 

CP/CPS 2.7.2項では、監査又は他の評価を行う担当者の身元、資格について記述を
行う。 

ここでは、 

• 外部監査とするか 
• 内部監査とする場合、内部監査組織は存在するか若しくは組織するか 
• 監査する者の身元、資格を規定するか 
等の検討が必要となる。 

 

認証局の監査については、一般的な情報システム監査のほかに認証局特有の注意点
（認証局鍵管理、暗号アルゴリズム、厳密性等）があり、認証業務に精通した監査者
が望まれる。 

現状、JPNICの組織において、システム監査に関する内部監査組織は組織されてお
らず、また、現段階での検討においては、内部監査組織を組織化するのか又は外部監
査の利用するのかについて定まっていないため、CP/CPS の記述上、運営委員会が指
定する認証業務に精通した監査者により行われる旨の記述にとどめることとした。 

 

「2.7.2.監査者の身元・資格／認定にかかる事項」記述案 

JPNICは、認証局の準拠性監査を、運営委員会が選定する認証業務に精通した監査
者により実施する。 

 

［2.7.3］監査者と被監査部門の関係 

CP/CPS 2.7.3項では、監査者の独立性の程度、監査者と被監査部門との関係を記述
することとなる。 

監査者は、監査する業務を客観的に評価する必要があり、被監査部門から独立して
いることが望まれる。 

 

「2.7.3. 監査者と被監査部門の関係」記述案 

JPNICは、監査者を本認証局を含む JPNIC 認証局の認証業務に関わる要員以外か
ら選定する。 

 



第 5章 CP/CPS策定に関する検討 

－ 169 － 

［2.7.4］監査テーマ 

CP/CPS 2.7.4項では、評価又は評価を行うために使用された評価方法に関する事項
に関して記述する。 

認証局の準拠性監査は、認証局の運営が CP/CPSを遵守して運営されているかを確
認するものである。監査項目としては、 

• 認証局の業務担当者の業務運用 
• 認証局私有鍵の管理 
• 証明書のライフサイクル管理 
• ソフトウェア、ハードウェア、ネットワ－ク 
• 物理的環境及び設備 
• セキュリティ技術の最新動向への対応 
• 規定等の妥当性評価 
等が考えられる。 

 

また、運営委員会が必要と認めた監査目的による監査の実施も必要と考えられる。 

 

「2.7.4.監査テーマ」記述案 

本認証局を含む JPNIC 認証局の準拠性監査は、認証局の運営が CP/CPS及び関連
する規定を遵守して運営されているかを監査するものである。 

主な監査項目として、 

• 認証局の業務担当者の業務運用 
• 認証局私有鍵の管理 
• 証明書のライフサイクル管理 
• ソフトウェア、ハードウェア、ネットワ－ク 
• 物理的環境及び設備 
• セキュリティ技術の最新動向への対応 
• 規定等の妥当性評価 
等の監査を行う。 

 

また、運営委員会が必要と認めた場合、運営委員会が指定する監査目的による監査
を実施する。 

なお、JPNICは LRAの監査を行う権利を有する。 

 



第 5章 CP/CPS策定に関する検討 

－ 170 － 

［2.7.5］監査指摘事項への対応 

CP/CPS 2.7.5項では、監査において発見された不備等の指摘事項への対応について
記述する。例としては、指摘事項が改められるまでの運用の一時的な停止、不正な証
明書の失効、人事の変更、特別な調査の実施又は準拠性監査周期の変更及び不正を起
こした要員に対する損害賠償請求等があげられる。 

指摘事項に対する詳細な対応事項をもれなく列挙するのは難しく、損害賠償請求、
証明書の失効等の詳細な記述はせず、認証局として、どのような方針で対応するのか
の概要を示すことにとどめる。 

 

「2.7.5.監査指摘事項への対応」記述案 

本認証局を含む JPNIC 認証局は、監査報告書で指摘された事項に対して、運営委
員会がその対応を決定する。運営委員会は、指摘事項に関して、セキュリティ技術の
最新動向も踏まえ、問題が解決されるまでの対応策も含め、その措置を JPNIC 認証
局の運営責任者に指示する。講じられた対応策は、運営委員会に報告され、評価され
るとともに、次の監査において確認される。監査において発見された不備等の指摘事
項への対応をしない場合は、運営委員会によって予め定められた罰則が課される。 

 

［2.7.6］監査結果の通知、開示等 

CP/CPS 2.7.6項では、監査結果を誰が、誰に、どのように通知若しくは開示するの
かを記述する。 

検討点として、 

• 公開文書とするのか 
• 関連組織である LRAの要求があった場合、開示するか 
• 開示する場合の手続きは 
が、考えられる。 

 

監査報告は、認証局の運用状態等が把握でき、セキュリティ上公開文書とするのは
好ましくないと考えられる。また、内容によっては認証局としての信頼性の低下を引
き起こす可能性のあるセンシティブな情報を含むことがあり、原則は、外部への開示
は行わないとすることが良いと思われる。 
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「2.7.6.監査結果の通知、開示等」記述案 

監査結果の報告は監査者から運営委員会に対して行われる。本認証局を含む JPNIC 
認証局は、法律に基づく開示要求があった場合以外は、監査結果を外部へ開示しない。 

なお、監査報告書は、JPNIC 認証局運営責任者により最低 5年間保管管理される。 

 

5.4.2.8. ［2.8］秘密保護ポリシ 

［2.8.1］秘密扱いとする情報 

CP/CPS 2.8.1項では、秘密扱いとする情報について記述する。 

秘密扱いとする情報については、 

• 申請に関わる情報 
• 証明書の発行申請記録、失効申請記録、開示申請記録 
• 監査ログを含む各種トランザクションの記録 
• 監査の記録、監査報告書 
• 不測の事態に対応する計画、災害時の復旧計画 
• 認証局運用業務のセキュリティ対策 
• 業務に関する、規定、手順書、マニュアル等 
• 業務に関する記録 
等が考えられる。 

 

記述方法として、詳細にそれぞれの情報を記述するのか又は前述の CP/CPS 2.6で
公表すると定めた情報以外と記述するかの選択がある。今回の記述においては、公表
すると定めた情報以外については、秘密情報として扱うこととする。 

 

「2.8.1.秘密扱いとする情報」記述案 

本認証局を含む JPNIC 認証局が保持する情報は、本 CP/CPS 2.6節で公表すると
定めた情報、本 CP/CPSの一部として明示的に公表された情報、ホームページで公表
している情報を除き、秘密扱いとする。JPNIC 認証局は、本 CP/CPS 2.8.3 項から
2.8.7項に定められた方法を除いてこれらの情報を開示しない。 

証明書所有者の私有鍵は、その所有者によって秘密扱いとされる情報とする。 

なお、個人情報の保護に関する取扱は、本 CP/CPS 2.10節に定める。 
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［2.8.2］秘密扱いとしない情報 

CP/CPS 2.8.2項では、秘密扱いとしない情報について記述する。 

前述の CP/CPS 2.8.1項以外に、次のような情報が考えられる。 

• JPNICの過失によらず知られるようになった情報 
• JPNIC以外の出所から、機密保持の制限なしに JPNICに知られるようにな
った情報 

• JPNICによって独自に開発された情報 
• 開示対象の情報に関連する人、組織により承認を得ている情報 

 

ここでは、JPNIC 認証局の範囲ではなく、JPNICにおいての情報として範囲を広
げて記述を行うこととした。 

 

「2.8.2.秘密扱いとしない情報」記述案 

本 CP/CPSで公表すると定めた情報、本 CP/CPSの一部として明示的に公表された
情報、ホームページ等で公表している情報は秘密扱いとしない。その他、次の状況に
おかれた情報は秘密扱いとしない。 

• JPNICの過失によらず知られるようになった情報 
• JPNIC以外の出所から、機密保持の制限なしに JPNICに知られるようにな
った情報 

• JPNICによって独自に開発された情報 
• 開示対象の情報に関連する人、組織により承認を得ている情報 

 

［2.8.3］証明書失効及び停止情報の開示 

CP/CPS 2.8.3項では、証明書の失効及び停止情報に関する取扱いに関して記述する。 

なお、JPNIC 認証局では、業務の煩雑さ等を考慮し、停止は行わないこととした。 

 

「2.8.3.証明書失効及び停止情報の開示」記述案 

本認証局を含む JPNIC 認証局は、証明書を失効する場合、その証明書の発行者で
ある認証局情報、失効日時を含む CRLを開示する。失効理由及び失効に関するその他
の詳細情報は原則として開示しない。 
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［2.8.4］法的執行機関への情報開示 

CP/CPS 2.8.4項では、法執行機関からの命令による情報開示への対応を記述する。 

本検討では、法的な権限に基づく開示請求については、開示できる旨の記述を基本
とした。 

 

「2.8.4.法的執行機関への情報開示」記述案 

本認証局を含む JPNIC 認証局で取扱う情報に関して、捜査機関、裁判所その他法
的権限に基づいて情報を開示するように請求があった場合、JPNICは法の定めに従っ
て法執行機関へ情報を開示することができる。 

 

［2.8.5］民法上の要求にともなう開示 

CPS 2.8.5 項では、調停、訴訟、仲裁、裁判上行政手続きにおける開示請求に対す
る対応を記述する。 

 

「2.8.5.民法上の要求にともなう開示」記述案 

本認証局を含む JPNIC 認証局で取扱う情報に関して、調停、訴訟、仲裁、その他
の法的、裁判上又は行政手続きの過程において、裁判所、弁護士、その他の法律上の
権限を有する者から任意の開示要求があった場合、当該要求情報に関し開示すること
ができる。 

 

［2.8.6］加入者からの要求に基づく開示 

CP/CPS 2.8.6項では、加入者（一般的には証明書所有者）から、加入者に関する登
録情報の開示要求があった場合の対応を記述する。 

本認証局の場合、サーバ証明書を除き、JPNIC と利用契約を結んだ、LRA が属す
る組織から任命された個人に証明書を発行する形態であり、加入者は JPNIC と利用
契約を結んだ組織と考えられる。また、その組織は、LRA管理者に対し、その組織で
利用する証明書の管理する権限を与えていると考えられる。ゆえに、開示要求者は証
明書にて証明された証明書所有者個人ではなく、LRA管理者であると考える。 

 

「2.8.6.加入者からの要求に基づく開示」記述案 

本認証局では、LRA 管理者から、LRA 管理者の管理する証明書所有者に関連する
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情報について、権利、利益を侵害又は侵害するおそれがあるとの申出を受けた場合、
LRA 管理者の本人確認及び開示要求の対象情報との関連を確認のうえ、LRA 管理者
から受領した証明書所有者に関する情報及び証明書記載情報を開示することができる。 

 

［2.8.7］その他の理由に基づく開示 

CP/CPS 2.8.7項では、前述で示した以外の理由による開示要件を記述する。 

一般的には、CP/CPS 2.8.4項～2.8.7項で示す要件以外の開示はしない旨の記述又
は規定していない場合が多い。 

 

「2.8.7.その他の理由に基づく開示」記述案 

本認証局を含む JPNIC 認証局は、証明書検証者からの証明書所有者情報開示要求
には、本 CP/CPS 2.8.4項、2.8.5項に規定する場合を除いて、応じない。 

JPNIC 認証局は、業務の一部を委託する場合、秘密情報を委託先に開示すること
がある。ただし、その委託契約においては秘密情報の守秘義務を規定する。 

 

5.4.2.9. ［2.9］知的財産権 

CP/CPS 2.9節では、CP/CPS、証明書、名前、ライセンス若しくは関係者からのラ
イセンスの対象となる著作権、特許、商標又は企業秘密等の知的財産権について記述
する。 

 

「2.9.知的財産権」記述案 

別段の合意がなされない限り、知的財産権の扱いは次に従うものとする。 

• JPNIC 認証局の発行した証明書、CRLは JPNICに帰属する財産である 
• 本 CP/CPSは JPNICに帰属する財産である 
• JPNIC 認証局の私有鍵及び公開鍵は JPNICに帰属する財産である 
• JPNIC 認証局から貸与されたソフトウェア、ハードウェア、その他文書、情
報等は JPNICに帰属する財産である 

 

5.4.2.10. ［2.10］個人情報保護方針 

RFC2527において、個人情報保護方針を記述項目としていないが、個人情報保護法
の制定、個人情報保護に関する関心の高まりにより、個人情報保護方針について、追
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加的に記述する場合が増えている。今回の検討においても個人情報保護方針について
記述することが望ましいと考え、JPNIC 認証局における個人情報保護方針として、
検討及び記述を行うこととした。 

ここでは、 

• 個人情報をどのように取扱うのか 
を検討することとなる。 

日本の場合、個人情報保護法において、個人情報取扱事業者に課せられる個人情報
保護義務が定められている。これは、「プライバシー保護と個人データの国際流通につ
いてのガイドラインに関するOECD理事会勧告」の 8原則（いわゆるOECD8原則）
5を考慮したものであり、JPNIC 認証局においても、本法の保護義務を遵守すること
が望ましい。 

現在、JPNIC では、IP アドレスに関連する個人情報の取扱いに関するポリシとし
て、「JPNICにおけるドメイン名情報およびIPアドレスの取扱いについてのポリシー」、
「ドメイン名情報および IP アドレス情報の取扱い等に関する規則」、「IP アドレス割
り当て等に関する規則」第 18条を規定している。しかし、JPNIC認証局においては
業務の種類と目的が異なるため、既存のポリシとは別に新たなポリシを規定する必要
があると思われる。 

ただし、JPNIC全体におけるプライバシポリシは統一して決められている必要があ
る。 

 

「2.10.個人情報保護方針」記述案 

本認証局を含む JPNIC 認証局は個人情報保護の重要性を認識し、個人情報を次の
ように取扱う。 

（1） 管理責任者を置き、個人情報の適切な管理を行う。 

（2） 個人情報を収集する場合、収集目的を知らせた上で、必要な範囲の情報のみを
適法かつ公正な手段で収集する。 

（3） 証明書所有者から提出を受けた個人情報は、次の目的にのみ使用する。 

• IPアドレス管理業務の潤滑な運用を行うため 
• 証明書における、本サービス上の責任を果たすため 
• その他認証業務に関連した目的のため 

                                                   
5OECD8原則と個人情報取扱事業者の義務規定の対応 
http://www.kantei.go.jp/jp/it/privacy/houseika/hourituan/pdfs/03.pdf 
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（4） 証明書所有者の同意がある場合及び法令に基づく場合を除き、個人情報を業務
委託先以外の第三者に開示することはしない。業務委託先に開示する場合は、
当該業務委託先に対し本書と同等の条件を義務付けるものとする。 

（5） 個人情報の管理責任者は、適切な安全対策を講じて、個人情報を不正アクセス、
紛失、破壊、改ざん及び漏えい等から保護する責任を持ち、これに努めている。 

（6） 証明書所有者自身の個人情報について開示を求められた場合、第三者への個人
情報の漏えいを防止するため、証明書所有者自身であることが JPNIC 認証局
において確認できた場合に限り、JPNIC 認証局において保管している証明書
所有者の個人情報を本人に開示する。また、証明書所有者の個人情報に誤りや
変更がある場合には、証明書所有者からの申出に基づき、合理的な範囲で速や
かに、不正確な情報又は古い情報を修正又は削除する。証明書所有者は JPNIC 
認証局に開示を求める場合、JPNIC 認証局により定められた方法により申請
を行うものとする。 

（7） JPNIC 認証局は、認証局業務に従事する職員に対して個人情報保護の教育啓
蒙活動を実施する。 

（8） 証明書所有者の個人情報に関して適用される法令、規範を遵守するとともに、
適切な個人情報保護を維持するために、個人情報保護方針を適宜見直し、改善
を行う。 
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5.4.3. ［3］識別と認証 

5.4.3.1. ［3.1］新規発行時での利用者の本人確認方法 

［3.1.1］サブジェクトに割り当てられた名前の形式 

CP/CPS 3.1.1項では、X.500識別名、RFC-822名前（インターネットメールアド
レス）及び X.400名前（X.400形式のアドレス）といった、サブジェクトに割り当て
られた名前の形式について記述する。ITU-Tによって証明書の規格として標準化され
た X.509では、エンティティを識別するために X.500 に基づいた名前空間（X.500 識
別名）を利用する。したがって、証明書形式として X.509 を利用する場合は、X.500
の識別名の規定に従う旨を記述する。ちなみに X.509は、S/MIMEや SSL/TLS等の
多くのセキュリティプロトコルで利用されており、デファクトスタンダードとなって
いる。 

 

「3.1.1.サブジェクトに割り当てられた名前の形式」記述案 

証明書発行者の名前と発行対象の名前は、X.500 シリーズ定義の識別名の規定に従
って設定する。 

 

［3.1.2］名前が意味を持つ必要があるか否か 

CP/CPS 3.1.2項では個人名・組織名に意味を持たせる必要性の検討を行う。また、
利用者は匿名又は仮名を用いることができるかどうか、そして、もしできるならいか
なる名前が匿名希望の利用者に割り当てられ、使用されうるのかを検討する。 

証明書の用途が JPNIC のアドレス資源管理業務におけるホストマスタの認証であ
るため、証明書に記載される名前はホストマスタ個人名及び所属組織名をあらわすも
のである必要があると思われる。なお、具体的にX.500識別名の各属性値をどのよう
な値とするかについては、CP/CPS 7 章にて記述するため、本項では大まかな記述に
とどめる。 

 

「3.1.2.名前が意味を持つ必要があるか否か」記述案 

証明書に記載される名前は、個人名、組織名及びその個人、組織が管理する機器名
をあらわすものである必要である。 
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［3.1.3］様々な名前の形式を解釈するルール 

CP/CPS 3.1.3 項では、様々な名前の形式を解釈するルールについて記述する。
CP/CPS 3.1.1項及び CP/CPS 3.1.2項では名前の形式及びその意味について規定して
おり、ここではそれらに従って解釈する旨を記述する。 

 

「3.1.3.様々な名前の形式を解釈するルール」記述案 

様々な名前の形式を解釈するルールは、X.500シリーズ定義の識別名の規定に従う。 

 

［3.1.4］名前が一意である必要があるか否か 

CP/CPS 3.1.4項では、名前が一意である必要性について検討を行い、一意とするか
否かを記述する。 

一意であるとする場合は、名前が一意である範囲を予め規定しておくことが望まし
い。一意とする範囲は、例えば、認証局の発行する全証明書内、認証局の発行する同
一ポリシの全証明書内、といったように規定する。今回の場合は、一意とする範囲を
「本認証局が発行する同一ポリシの証明書内」と規定することが適当と思われる。 

また、同一組織の同姓同名の申請者に対して証明書を発行する場合や、証明書更新
時に同一主体者に対して新旧の証明書が存在する場合等を想定して、名前を一意とす
る方法を検討する必要がある。名前を一意とする方法としては、末端の相対識別名
（RDN6）に EEの名前（commonName）だけでなく、serialNumber属性を使用し
て LRA によって一意に管理されるシーケンシャルな番号を追加することが考えられ
る。 

 

「3.1.4.名前が一意である必要があるか否か」記述案 

証明書に記される名前は、本認証局が発行する同一ポリシの証明書において一意と
する。 

 

［3.1.5］所有者の名前を決定する際の紛争解決手続き 

CP/CPS 3.1.5項では、証明書に記載される名前に関して認証局が責任を持つのか、
また、証明書所有者間で紛争が発生した場合に認証局が関与するのか及び紛争解決の
手続きについて検討を行う。 

                                                   
6 RDN: Relative Distinguished Name 
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紛争に関しては、認証局は関与せず当事者間で解決するよう規定するのが一般的で
ある。ただし、発行業務を円滑に進めるうえで次のような規定を設けることが必要と
思われる。 

• 最終的な名前の決定権は認証局が持つこと 
• 認証局は紛争を理由に申請を却下できること 

 

また、証明書上の名前は、サイバー空間上で用いられる登録制の名前という点でド
メイン名と同様の性格を持つことから、JPNIC の定めるドメイン名紛争処理方針
（JP-DRP）7に準ずると規定してもよいと思われる。 

 

「3.1.5.所有者の名前を決定する際の紛争解決手続き」記述案 

本認証局が発行する証明書に記される主体者名に関する異議申し立てについては、
本認証局の責めに帰すべき事由がない場合、本認証局は全ての決定を行う権利を留保
する。また、主体者相互間の紛争発生時には、まず当事者間での解決を図るものとし、
これにより解決できない場合、本認証局が最終決定者となる。紛争の当事者はこの裁
定に拘束される。 

 

［3.1.6］商標の認識・認証・役割 

CP/CPS 3.1.6項では、商標の取扱いについて記述する。なお、日本法において、名
前に含まれる可能性のある知的財産権として、商標のほか、商号、ドメイン名等もあ
り、これらについても本項での記述対象となると思われる。 

JPNIC認証局の場合、想定している証明書の用途においては、名前の誤認混同等の
損害による紛争発生の恐れはないと思われる。したがって、本項については規定する
必要はないと考える。 

 

「3.1.6.商標の認識・認証・役割」記述案 

規定しない。 

 

［3.1.7］公開鍵に対応する私有鍵の所有を証明する方法 

CP/CPS 3.1.7項では、証明書主体者が登録された公開鍵に対応する私有鍵を所持し
                                                   
7 JPドメイン名紛争処理方針 

http://www.nic.ad.jp/ja/drp/index.html 
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ていることを証明しなければならない場合とその方法を記述する。 

申請者は、公開鍵に対応する私有鍵を所持していることを、証明書が生成される前
に証明しなければならない。私有鍵の所持を証明する方法については、次の点を考慮
のうえで検討を行う。 

• 鍵ペア生成を行う主体は申請者と認証局のどちらか又は第三者機関を利用す
るのか 

• 証明書の生成はオンラインかオフラインか 
 

鍵ペアを申請者側で生成する場合には、例えば PKCS8#10形式の電子署名が付され
た証明書リクエストを申請者が送付する方法がある。また、鍵ペアを認証局側で生成
する場合には、例えば暗号化された証明書及び私有鍵を PKCS#12 形式で認証局が送
付する方法がある。 

なお、今回の検討においては、鍵ペアの生成は申請者側で行うこととした。 

オンラインで証明書の発行を行う場合は、SSL/TLS等のセキュアな通信方式を用い
る必要がある。オフラインで証明書の発行を行う場合は、上記ファイルを送付するに
あたって、本人限定受取郵便等の安全・確実な送付手段の検討が必要である。 

 

「3.1.7.公開鍵に対応する私有鍵の所有を証明する方法」記述案 

本認証局は、証明書申請者が私有鍵を所有していることを、PKCS#10 に従った電
子署名のされた証明書リクエストの利用、その他本認証局が認めた方法を通じて、確
認する。 

 

［3.1.8］サブジェクトの組織（法人）としての識別のための認証要件 

CP/CPS 3.1.8項では、組織の認証を行うための要件を記述する。 

組織の認証の例として、設立登記、法的にサインされた会社の決議、社印、その他
正式なものと証明された文書がある。また、日本国内の場合には、代表者の印鑑証明
がある。 

LRAを設置する場合は、LRAの組織認証を行う必要があると思われる。 

 

 
                                                   
8 PKCS: Public-Key Cryptography Standards, 

http://www.rsa.com/rsalabs/pkcs/index.html 
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「3.1.8.サブジェクトの組織（法人）としての識別のための認証要件」記述案 

本認証局は、LRA に対して組織若しくは団体の認証を行う。LRA としての認証を
受けようとする組織若しくは団体は、登記簿及び代表者の印鑑証明、その他本認証局
が必要と認める書類を本認証局に提出し、審査を受けなければならない。 

 

［3.1.9］個人の認証要件 

CP/CPS 3.1.9項では、証明書発行時における、個人の本人確認の要件を記述する。 

RFC2527では、検討ポイントとして次の項目をあげている。 

• 要求される識別証の数 
• どのように認証局若しくは登録局が提供された識別証を認証するか 
• 個人は本人認証を行う認証局若しくは登録局に出頭しなければならないか 
• どのように個人が組織の一員として本人確認されるか 

 

個人の本人確認を行う目的は、次の 2点を確認することであるといえる。 

• 申請書に記載された名前と一致する個人が実在するか 
• その個人が存在するとして、申請者はその個人本人か 

 

したがって、個人の本人確認要件は、架空の人物をでっちあげた不正な申請や、な
りすましによる不正な申請を見分けられるものである必要がある。 

個人の本人確認の方法には様々なものがあるが、例えば次のようなものがある。 

• 認証局（登録局）への出頭並びに 1 種類の写真付き証明書若しくは複数種類
の身分証明書の提示を求める 

• 1 種類若しくは複数種類の身分証明書を郵送等にて受付け、証明書記載住所
に確認書類を送付する 

• 個人信用情報機関のような個人情報を収集する組織のデータベースと比較す
る 

• 証明書の申込みをした本人しか知らない機密情報（PIN等）を提示させる 
• メールアドレスを確認する 

 

身元確認に利用することができる身分証明書としては、次のものが考えられる。 

• 住民票 
• 戸籍謄本 
• パスポート 
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• 運転免許証 
• 健康保険証 
• 組織（法人）が発行する IDバッヂ 

 

ここで、IDバッヂは社員証のような本人を確認できるものであるとする。 

なお、どの程度の要件を規定するかについては、証明書とビジネスモデルに要求さ
れる厳密性のレベルを考慮のうえ、適切な要件を検討する必要がある。例えば FBCA
では、証明書の保証レベルごとに次の要件が規定されている。 

• 初期： 電子メールアドレス 
• 基本： データベースとの照合、監督者又は本人による身分証明 
• 中位： 登録局又は代理店への出頭及び身分証の提示 
• 高位： 登録局又は代理店への出頭及び政府発行の識別書類を最低 2 種類提
示（少なくとも 1種類は写真つきの身分証であること） 

 

LRAを設置する場合、個人の本人確認を LRAにて実施することにより認証局の業
務量を削減することが可能である。この場合、LRAにおける本人確認要件を認証局側
で規定するかどうかを検討する必要がある。 

本人確認の要件を認証局側で規定する場合、本人確認に関して一定の厳密性を確保
することが可能である。ただし、その要件は各 LRAの運営内容を考慮したものである
必要がある。また、要件が守られていることを何らかの形で確認する必要があると思
われる。一方、本人確認の要件を LRAに任せる場合、各 LRAの実情に合わせた運用
が可能となるが、本人確認の厳密性は各 LRAに依存することになるので、本人確認に
関して LRAが責任を持つことを規定する必要があると思われる。 

ここで、本認証局が本人確認を行うべき申請者数の検討を行う。IPアドレス管理指
定事業者ごとに LRA管理者を 1名ないし 2名設置した場合、IPアドレス管理指定事
業者の数が300程度であることから、LRA管理者の数は300人～600人である。一方、
ホストマスタの人数は 1000 人程度であり、仮にホストマスタについても本認証局が
本人確認するとした場合、対象となる人数が 1300人～1600人となるため、本人確認
に関わる業務量は 3～4倍になる。業務量の観点から言えば、ホストマスタの本人確認
は LRA業務に関する契約を結ぶ IPアドレス管理指定事業者にて実施することが望ま
しい。 

発行される証明書は、本認証局と IPアドレス管理指定事業者間での申請業務に使わ
れる、クローズドな利用を前提としたものである。証明書の発行対象であるホストマ
スタは、LRA組織である IPアドレス管理指定事業者が任命する者であり、その本人
確認は IPアドレス管理指定事業者において確実に行うことができると考えられる。し
たがって、ホストマスタの本人確認を LRA業務に関する契約を結ぶ IPアドレス管理
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指定事業者にて実施するとしても、本人確認における厳密性が損なわれることはない
と考えられる。 

ホストマスタの本人確認要件については、完全に LRAに任せるのではなく、JPNIC
側で最低限の規定を設けることは必要と思われる。 

なお、LRAが行った本人確認及び発行申請等の証明書の管理に関する LRAの責任
は、LRAとの間で結ばれる契約書に記述されるものと考える。 

 

「3.1.9.個人の認証要件」記述案 

LRA管理者は、証明書発行対象者の証明書発行登録に際し、人事情報DB、雇用契
約等本人を特定できる情報の確認を行う必要がある。また、証明書発行対象者が、LRA
責任者より許可された証明書の発行の許可を受けているものであるかの確認を行う必
要がある。 

 

5.4.3.2. ［3.2］通常の更新 

CP/CPS 3.2節では、通常の鍵更新時における本人性確認及び認証に対する要件につ
いて述べる。ここで検討すべきポイントは次の 2点である。 

• 本人性確認及び認証の必要性 
• 新規発行時の認証要件との違い 

 

証明書の更新を要求できる者は、証明書の新規発行を要求できる者と同様、原則と
して証明書の所有者本人に限定するべきであると思われる。したがって、第三者によ
る不正な更新要求を排除するために、本人性確認及び認証を行う必要がある。 

本人性確認及び認証の要件としては、CP/CPS 3.1.9項にて規定した要件のほかに、
次のようなものがあげられる。 

• 証明書中の公開鍵に対応する私有鍵による署名 
• 証明書発行時に通知された PINの提示 
• 予め登録しておいた符丁（キーワード等）の使用 

 

私有鍵に危殆化のおそれがないならば、私有鍵による署名ができるのは証明書所有
者本人だけであるため、私有鍵による署名付きのメール等により本人性確認を行うこ
とができる。また、証明書発行時に認証局より通知された PINは、証明書所有者本人
だけしか知り得ない情報であるため、PINの提示により本人性確認をできるものと思
われる。また、証明書の申請時等に符丁（キーワード等）を認証局に登録しておき、
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証明書所有者が更新要求を行うときにこの符丁を使用して本人性確認を行う方法も考
えられる。 

上述した 3 つの要件は、いずれも証明書所有者本人だけが、私有鍵、PIN、符丁と
いった秘密情報を保持していることを前提としている。3 つの要件の中から複数を組
み合わせた場合も同様である。万一、これら秘密情報が第三者に知られてしまった場
合は、不正に証明書更新が行われるおそれがあるため、これら秘密情報の管理は厳密
に行われなければならない。 

本認証局においては、証明書は LRA契約を結んだ IPアドレス管理指定事業者の従
業員若しくは LRAが指定した者に発行されるものである。したがって、証明書の発行
要求は、IPアドレス申請業務の業務担当者としての任命に基づくものであり、発行対
象者である証明書所有者自身の判断によるものではない。ゆえに、あくまでも、LRA
である IPアドレス管理指定事業者から IPアドレス申請業務の業務担当者としての任
命又は任命継続が必要であり、新規発行時と同様な手続きが必要と考えられる。 

 

「3.2.通常の更新」記述案 

新規発行手続きと同様とする。 

 

5.4.3.3. ［3.3］失効後の更新－鍵が危殆化していない場合 

CP/CPS 3.3節では、証明書失効後の鍵更新における本人性確認と認証に対する要件
について述べる。ここで検討すべきポイントは次の 2点である。 

• 本人性確認及び認証の必要性 
• 新規発行時の認証要件との違い 

 

証明書の更新を要求できる者は、証明書の新規発行を要求できる者と同様、原則と
して証明書の所有者本人に限定するべきであると思われる。したがって、第三者によ
る不正な更新要求を排除するために、本人性確認及び認証を行う必要がある。 

証明書が失効した以上、公開鍵が証明書所有者のものであることを保証しうるもの
は存在しないことになるため、たとえ危殆化していなかったとしてもその公開鍵に対
応する私有鍵が証明書所有者のものであることは保証できない。したがって、本人性
確認及び認証の要件としては、CP/CPS 3.1.9項にて記述される新規発行時の本人確認
及び認証の要件と同様とすることが良いと思われる。 

本認証局においては、本報告書 5.4.3.1.で検討したように、ホストマスタの認証は
LRAにて実施することが望ましく、本認証局ではホストマスタの本人確認等は行わな
い。この場合、本認証局がホストマスタを認証する手段は証明書以外に存在しないた
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め、証明書が失効したならば、新規発行時と同様な手続きが必要と考えられる。 

 

「3.3.失効後の更新－鍵が危殆化していない場合」記述案 

新規発行手続きと同様とする。 

 

5.4.3.4. ［3.4］証明書の失効申請 

CP/CPS 3.4節では、失効申請時の申請者本人の認証方法について述べる。 

本認証局では、ホストマスタの本人認証を LRAにて実施する。したがって、詳細な
手続きは LRAごとに相違していることが予想される。しかし、本認証局としてのホス
トマスタの認証方法についての基本方針を記述する必要があると思われる。なお、LRA
管理者から本認証局への EE証明書若しくは LRA管理者証明書の失効登録の際には、
LRA管理者証明書による本人確認が行われる必要がある。 

 

「3.4.証明書の失効申請」記述案 

LRA管理者は、ホストマスタから署名付き電子メールによる失効申請を受付けた場
合には、その署名を検証する。また署名付き電子メールによらないその他の失効申請
の場合は、LRAが事前に定め、本認証局から承認を受けた方法によって申請者の本人
確認を確実に行うものとする。 

LRA 管理者は、失効申請者の本人確認を行った後、本認証局の定めた方式により、
本認証局に失効登録を行うものとする。なお、LRA管理者の本人確認は本認証局によ
り、LRA管理者証明書をもって確認される。 
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5.4.4. ［4］運用上の要件 

CP/CPSの 4章では、様々な運用要件に関して、認証局、証明書所有者に課せられ
る要件について記述する。 

本認証局では、EE 証明書としてホストマスタ証明書とサーバ証明書の 2 種類を発
行する。ホストマスタ証明書に関しては、その申請、発行、受理及び失効の各手続き
について CP/CPS上に明確な規定を行う必要がある。 

サーバ証明書に関しては、発行対象となるサーバが JPNIC 内部のものであり、関
係者は JPNIC内部に限定される。したがって、発行に係わる手続きの詳細は JPNIC 
内部で検討するものとし、CP/CPS上では簡潔な記述にとどめるものとする。 

なお、LRA管理者証明書に関しては、運用証明書の一つとして位置づけられるもの
であるから、本報告書 5.4.1.3.で述べたように JPNICの運用規定に則って管理・運用
されるものとし、CP/CPS上には運用上の要件を記述しないものとする。 

 

5.4.4.1. ［4.1］証明書の申請 

CP/CPS の 4.1 節では、証明書申請を提出することができる者、例えば、証明書の
サブジェクト又は認証局等について記述する。 

本報告書 5.4.1.3.で述べたように、本認証業務における主たる証明書所有者は IPア
ドレス管理指定事業者に所属するホストマスタとなるが、本認証局が個々のホストマ
スタに対して証明書の発行業務をすることは、人的業務量が膨大となり非現実的であ
る。そこで、本認証局においては、ホストマスタ証明書の発行に関する審査、登録及
び証明書管理等の業務を各 LRAにて実施することが妥当と思われる。 

ホストマスタ証明書の申請を行う者は、LRA契約を結んだ IPアドレス管理指定事
業者の従業員若しくは LRAが指定した者である。彼らは、IPアドレス申請業務の業
務担当者への任命に基づいて、LRA管理者に対して証明書の発行申請を行う。このよ
うに、証明書の申請に関わる手続きは、各 LRAにおいて組織的な管理のもと実施され
るものである。したがって、証明書の申請に関わる要件は、本認証局が一律に規定す
るという性格のものではなく、各 LRAにおいてその業務の実態に即した形で定められ
るべきものであると考える。 

ただし、次にあげる要件は証明書申請における最低限の要件として規定する必要が
あると思われる。 

• 証明書申請者が CP/CPSの内容を承諾していること 
• 申請者がアドレス申請業務担当者に任命されていることに関して LRA 管理
者が確認を行うこと 
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LRA管理者証明書に関しては、LRA組織の責任者より LRA管理者として任命され
た者が、本認証局に対して発行申請を行うものと考えられる。本認証局において、申
請を受付けるにあたって確認すべき要件としては、次の項目が考えられる。 

• 申請者が組織若しくは団体の責任者より LRA 管理者として任命されている
こと 

• 本人からの申請であること 
• 申請内容に虚偽がないこと 

 

サーバ証明書に関しては、サーバ管理者がレジストリシステム責任者に対して発行
申請を行い、申請を受けたレジストリシステム責任者が本認証局に対してあらためて
発行申請を行う、という手順が考えられる。 

 

「4.1.証明書の申請」記述案 

ホストマスタ証明書の申請者は、LRA 管理者により事前に周知された方法に従い、
証明書の発行申請を行う。申請者は、証明書の発行申請を行うにあたり、本 CP/CPS
の内容を承諾しているものとする。申請者の本人確認及び証明書にて証明される者の
各種申請業務担当者としての資格確認審査は LRA管理者により実施される。 

サーバ証明書に関しては、サーバ管理者がレジストリシステム責任者を通じて本認
証局に対し発行申請を行うものとする。 

 

5.4.4.2. ［4.2］証明書の発行 

CP/CPS の 4.2 節では、証明書の発行と、申請者への発行通知に関する要件を記述
する。 

前項で述べたとおり、本認証局が、LRA組織に所属するホストマスタ等に対して証
明書を発行する場合には、LRA管理者からの申請登録に基づき証明書を発行するもの
とする。証明書所有者の本人確認等は LRA管理者の責任において実施されるものとし、
本認証局では本人確認等は行わないこととする。 

ここで、証明書の発行対象としては、役割に対するものと個人に対するものの 2通
りが考えられる。 

証明書を役割に対して発行する場合には、担当者が変わっても引き続き証明書を利
用することが可能であり、LRAにとってはコストを低く抑えることができる。ただし、
鍵ペア生成者と証明書使用者が異なるため、LRA管理者と担当者との間での権限分離
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があいまいになるおそれがある。また、LRA管理者が全ての証明書を管理することが
予想されるため、LRA管理者が EE証明書を使用できないことを確実にする仕組みが
必要である。また、証明書の不正使用があった場合に、使用した個人を特定するため、
証明書使用記録を詳細に記録しておく必要があると思われる。 

証明書を個人に対して発行する場合には、担当者が変更になる都度、証明書を申請
しなおす必要があり、LRA にとっては発行コストの増加を招くこととなる。しかし、
鍵ペア生成者と証明書使用者が同一であるため、LRA管理者と担当者との間での権限
分離を確実に行うことができる。ただしこの場合、LRA管理者は担当者に対し、私有
鍵の管理義務を徹底させる必要がある。証明書の不正使用に対しては、個人と証明書
とが 1対 1で対応するため個人の特定が容易である。 

本認証局においては、証明書所有者の個人特定が容易である点、また、LRA管理者
と証明書使用者との間の権限分離が確実に実施できる点から、証明書は個人に対して
発行すべきであると思われる。 

また、鍵ペアの生成主体としては、本認証局、LRA管理者、申請者の三者が考えら
れるが、本認証局に課せられる業務量、また私有鍵の秘匿性の観点から、申請者自身
が鍵ペアを生成することが良いと思われる。 

これらの検討に基づき、一連の証明書発行手順（証明書の申請、発行及び受領）の
一例を図 5-4に示す。 
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1

EEEECA/RACA/RA LRALRA

①発行申請
②ホストマスタ

の認証

③LRA管理者

の認証

④証明書発行
登録

⑤発行必要情
報の生成

⑥´発行必要
情報の中継

⑥発行必要情
報の送付

⑦鍵ペア生成

⑧CSR送信⑨CSRの検証

⑩証明書の発行 ⑪証明書の受領

⑫保管媒体へ
保存

⑬受領報告⑭受領確認

図図図図    5555----4444    ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順    

 

手順①：ホストマスタは、LRA管理者に対してホストマスタ証明書の発行申請を行
う。 

手順②：LRA管理者は、CP/CPS 3章で定める個人の認証要件に基づき、ホストマ
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スタの本人確認を行い、本認証局に対して証明書の発行申請登録を行う。 

手順③：本認証局は、発行申請登録を行った者が真正な LRA管理者であることの確
認を行う。 

手順④：本認証局は申請された証明書の発行登録を行う。 

手順⑤：本認証局は、証明書の発行要求を受付ける際にホストマスタを識別するた
めの情報を生成する。 

手順⑥、⑥´：本認証局は、生成した発行対象者識別情報をホストマスタに送付す
る。このとき、必要な情報を 2種類用意し、1つは直接ホストマスタに、もう 1つは
LRA管理者経由とすれば、安全かつ確実に情報を渡すことができる。 

手順⑦：発行対象者識別情報を受け取ったホストマスタは鍵ペアを生成する。 

手順⑧：ホストマスタは、発行必要情報と CSRを本認証局に対して送信する。なお、
証明書に記載される情報は、この前の段階で決められている。 

手順⑨：本認証局は CSRの検証を行う。 

手順⑩：本認証局が証明書を発行する。 

手順⑪：ホストマスタが発行された証明書を受領する。 

手順⑫：ホストマスタは証明書及び生成した鍵を保管媒体に保存する。 

手順⑬：ホストマスタは証明書の内容を確認した後、本認証局に対して受領報告を
行う。 

手順⑭：本認証局は、申請者からの受領報告をもって証明書の受領を確認する。 

 

上述した一連の手続きは、本認証局側の手続きをシステムによって自動化すること
により、証明書の申請から発行、受領までを一貫してオンラインで実施することが可
能である。またこの場合、証明書のダウンロードをもって申請者は証明書の受領を完
了したとみなすことができ、図 5-4における手順⑬の受領報告及び手順⑭の受領確認
は不要である。 

したがって、本認証局側の手続きはシステムによる自動化が望ましいが、詳細はシ
ステム、運用要件の決定によって定められるものである。このため、CP/CPS の記述
上は、手作業、システムによる自動処理のどちらになったとしても、問題ない程度の
記述内容とする。 

LRA管理者証明書に関しては、本報告書 5.4.4.1.で述べたような要件を確認した後、
発行手続きを行う。証明書の発行方式としては、オンラインとオフラインが考えられ
る。オンラインで発行する場合は、ホストマスタ証明書と同様な発行手続きが考えら
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れる。オフラインで発行する場合は、認証局にて鍵ペアを生成し、暗号化された証明
書及び私有鍵を PKCS#12形式でフロッピーに格納するか、若しくは ICカード等の媒
体に格納するかして、申請者に送付する方法が考えられる。 

サーバ証明書に関しては、レジストリシステム責任者からの発行申請を受けて、本
認証局がサーバ管理者に対し証明書を発行するものとする。 

 

「4.2.証明書の発行」記述案 

LRA管理者は、本 CP/CPS 3.1.9項に基づいて申請者の本人確認及び審査を行い、
本認証局に対し申請登録を行う。本認証局は、申請登録を行った LRA管理者の本人確
認を行った後、鍵ペア生成及び証明書発行に必要な 2 種類の情報を生成し、2 系統の
経路で申請者へ通知する。証明書はセキュアな通信プロトコルを使用し発行される。 

サーバ証明書に関しては、レジストリシステム責任者からの発行申請を受けて、本
認証局がサーバ管理者に対し証明書を発行するものとする。 

 

5.4.4.3. ［4.3］証明書の受理 

CP/CPS の 4.3 節では、発行された証明書の受領に関する要件を記述することとな
る。 

証明書の信頼性を確保するために、証明書の受理の際には受領確認を行うことが望
ましい。ECOM ガイドライン9でも、証明書の送付に関して、受取りの確認ができる
手段を利用することを推奨している。また、受領確認がない場合には、証明書を失効
させる等の手続きを検討する必要がある。 

証明書をサーバからダウンロードする形式であれば、ダウンロードした時点で受領
したものとみなすこととができると考えられる。証明書をフロッピーディスク等の記
録媒体に格納して送付する場合は、受領確認のメールや証明書の使用をもって受領し
たとみなすことが可能である。なお、送付の手段としては、開封が検知できる手段を
講じたうえで、本人限定受取確認郵便等の確実に申請者本人が受け取ることのできる
サービスを利用することが望ましい。 

なお、今回の検討では、サーバ証明書を除く EE 証明書の発行はオンラインによる
方法を想定している。 

一方、申請者は、証明書の受理の際に内容の検証を行うべきである。内容に不備が
ある場合は直ちに本認証局に通知することが望ましい。 

                                                   
9 「認証局運用ガイドライン V1.0版」、電子商取引実証推進協議会（ECOM）、平成 10年
3月 
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LRA管理者証明書の場合も同様である。 

サーバ証明書の受領確認方法については、上述の検討を踏まえ、証明書の発行方法
（オンラインかオフラインか）に応じて適切な方法を別途検討する。 

 

「4.3.証明書の受理」記述案 

本認証局は申請者に対し証明書発行に必要な情報を送付する。申請者は送付された
証明書発行に必要な情報を用いて、本認証局とセキュアなオンライン通信を行う。本
認証局はセキュアなオンライン通信を介して証明書を発行する。申請者がその証明書
を受け取った時点で、その証明書を受領したものとする。 

なお、申請者は証明書ファイルが自身の PKI環境で利用可能であること、証明書の
記載内容が正しいことを確認しなければならない。 

サーバ証明書に関しては、サーバ管理者から本認証局への報告をもって、受領の確
認を行うものとする。 

 

5.4.4.4. ［4.4］証明書の停止と失効 

CP/CPSの 4.4節では、証明書の停止及び失効に関する運用要件について記述する。
RFC2527によると、本節で記述されるべき要素には次のものがある。 

• 証明書が失効される理由 
• 証明書の失効要求の主体者 
• 証明書失効要求の手続き 
• 失効要求の有効期間 
• 証明書の停止理由 
• 証明書の停止要求の主体者 
• 証明書の停止要求の手続き 
• 停止が継続する期間 
• CRLの発行頻度 
• 検証者における CRLをチェックする要件 
• オンラインの失効／ステータスチェックの利用可能性 
• 検証者におけるオンラインの失効／ステータスチェックを行う要件 
• 利用可能なほかの形態の失効情報 
• 検証者におけるほかの形態の失効情報をチェック要件 
• 鍵の危殆化に関する特別な要件 
 
上述した各々の要素について、記述すべき内容の検討を行う。 
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なお、サーバ証明書に関しては、サーバ管理者がレジストリシステム責任者に対し
て失効申請を行い、申請を受けたレジストリシステム責任者が認証局に対してあらた
めて失効申請を行うものとする。 

 

［4.4.1］証明書が失効される理由 

CP/CPS の 4.4.1 項では、証明書が失効される状況として、証明書を失効させるこ
とができる場合及び証明書を失効させなければならない場合について記述することと
なる。証明書が失効される状況として、例えば、加入者の雇用期間の終了、暗号トー
クンの紛失又は私有鍵危殆化のおそれ等の場合がある。 

証明書の信頼性を保つために、私有鍵が危殆化した場合、証明書記載事項に変更が
生じた場合、虚偽の申請が発覚した場合等は証明書を失効させるべきである。一般的
には、次のような失効事由が定められる。 

• 証明書所有者の私有鍵が危殆化した（またはそのおそれがある）場合 
• 証明書所有者本人の請求があった場合 
• 証明書所有者が使用を停止する場合 
• 証明書所有者が CP/CPS、その他契約、規則、法律に従わない場合 
• 証明書の記載事項が事実と異なる又は変更がある場合 
• 認証局の私有鍵が危殆化した（またはそのおそれがある）場合 
• 認証局がサービスを停止する場合 
• JPNIC 認証局と IP アドレス管理指定事業者との間の LRA に関する契約が
解除された場合 

• LRAが JPNIC 認証局との契約における義務を果たさなかった場合 
 

また、証明書をサーバからダウンロードさせる場合は、申請者による証明書ダウン
ロードの失敗も失効事由として検討する必要がある。 

LRA管理者証明書に関しても、同様な要件が該当すると思われる。 

サーバ証明書に関しては、次のような失効事由が考えられる。 

• サーバの使用を停止する場合 
• サーバの私有鍵が危殆化した（またはそのおそれがある）場合 
• サーバ管理者の請求があった場合 
• サーバ管理者が CP/CPS、その他契約、規則、法律に従わない場合 
• 証明書の記載事項が事実と異なる又は変更がある場合 
• 認証局の私有鍵が危殆化した（またはそのおそれがある）場合 
• 認証局がサービスを停止する場合 
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「4.4.1.証明書が失効される理由」記述案 

LRA組織に所属する証明書所有者は、LRAが別途定める基準に基づき、LRA管理
者に証明書の失効申請を行わなければならない。 

本認証局は、証明書所有者及び LRA管理者からの失効申請のほかに、次の項目に該
当すると認めた場合、証明書の失効処理を行うことができる。 

• 本認証局を廃止する場合 
• 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書記載事項が事実と異なる場合 
• 証明書所有者の私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書の不正使用、若しくはそのおそれがある場合 
• 証明書所有者が本 CP/CPSに違反した場合 
• 証明書所有者あるいは LRA が、本 CP/CPS 又はその他の契約、規則、法律
に基づく義務を履行していない場合 

• JPNIC 認証局と IP アドレス管理指定事業者との間の LRA に関する契約が
解除された場合 

• その他本認証局が失効の必要があると判断した場合 
 

サーバ証明書に関しては、サーバ管理者は次の項目に該当する場合に本認証局に対
し失効申請を行わなければならない。 

• サーバの使用を停止する場合 
• サーバの私有鍵が危殆化した（またはそのおそれがある）場合 

 

また、本認証局は、サーバ管理者からの失効申請のほかに、次の項目に該当すると
認めた場合、サーバ証明書の失効処理を行うことができる。 

• 本認証局を廃止する場合 
• 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書記載事項が事実と異なる場合 
• サーバの私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書の不正使用、若しくはそのおそれがある場合 
• サーバ管理者が本 CP/CPS又はその他の契約、規則、法律に基づく義務を履
行していない場合 

• その他本認証局が失効の必要があると判断した場合 
 

［4.4.2］証明書の失効要求の主体者 

CP/CPS の 4.4.2 項では、誰が証明書の失効を要求することができるかについて記
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述する。失効要求の主体者は、一般に、証明書所有者本人と証明書を発行する認証局
である。証明書が役割に対して発行される場合等においては、発行対象の組織の人事
部等の場合がある。また、申請者及び証明書所有者が個人で証明書の発行を受けてい
る場合においては、証明書所有者が死亡した場合等において、第三者による申請を受
付ける必要がある。ただしこの場合は、失効申請を行う法律上の正式な代理人に対し
て、事由を明示する書類（死亡届等）の提出を義務付ける等の検討が必要であると思
われる。 

本認証局の場合、JPNICに対して各種申請業務を行う役割を LRA組織が個人に対
して任命するものであり、失効申請をできるものは証明書にて証明された個人とは限
らないと思われる。LRA組織が任命しているので LRA組織の責任者からの指示によ
り、LRA 管理者が失効登録するということも考えられる。今回の検討では、LRA 組
織の業務を画一的に決定できないため、CP/CPS 上ではホストマスタ証明書の失効要
求は、証明書所有者が LRA 管理者に失効要求を行い、要求を受けた LRA 管理者が、
本認証局に対し当該証明書の失効申請登録を行う若しくは LRA 責任者の指示に基づ
き LRA管理者が、本認証局に対し当該証明書の失効申請登録を行うものとする。 

この他に、前項で述べたとおり、CP/CPS 4.4.1項に基づいて、本認証局は失効要求
を行うことができる。 

LRA 管理者証明書に関しては、LRA 管理者本人、組織の責任者、本認証局が失効
要求可能な者として想定される。 

サーバ証明書に関しては、サーバ管理者と本認証局が失効要求可能なものとして想
定される。 

 

「4.4.2.証明書の失効要求の主体者」記述案 

証明書の失効要求ができる者は、次のとおりである。 

• 証明書所有者 
• 証明書所有者の法律上の正式な代理人 
• 証明書所有者が所属する組織の LRA責任者、LRA管理者 
• 本認証局 

 

サーバ証明書に関しては、サーバ管理者と本認証局が失効要求を行うことができる
ものとする。 

 

［4.4.3］証明書失効要求の手続き 

CP/CPS の 4.4.3 項では、証明書失効要求に使用される手続きについて記述する。
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検討すべきポイントは、次の点である。 

• 失効の申請先 
• 失効の申請手段 

 

ホストマスタがホストマスタ証明書の失効申請を行う申請先として、LRA管理者と
本認証局とが考えられる。申請先を LRA管理者とする場合、LRA管理者から本認証
局に対してあらためて失効申請を行う必要があり、本認証局にて失効処理を開始する
までに遅れが生じる。しかし、失効申請者の本人確認を LRAにて実施するため、本認
証局における業務負担は少なく、失効処理そのものは迅速に行うことができる。LRA
管理者の本人確認をシステム化することにより、本認証局における失効処理を自動化
することも可能である。一方、申請先を本認証局とする場合、LRA管理者が不在等の
ケースでも失効処理を開始することが可能であるが、本認証局において申請者の本人
確認を行う必要があり、認証局側の業務負担は大きいものとなる。 

証明書の新規発行及び更新時のホストマスタの本人確認を LRA にて実施するなら
ば、失効時におけるホストマスタの本人確認も LRAにて実施することが妥当であり、
ホストマスタの失効申請先は LRA管理者とするべきである。また、本認証局における
業務量の観点からも、LRA管理者を失効申請先とすることが望ましい。 

失効申請の手段は、その要求が正当な人物によってなされたものであることを確認
できる必要がある。失効の要求を行う手段としては、一般に、署名付きメール、書面、
FAX、電話といった手段が考えられる。 

次に、これらの手段について検討を行う。 

【署名付きメール】 

署名検証の結果問題がなければ、本人確認を行う必要なく、失効処理を行ってよい
と考えられる。なぜなら、署名ができるのは私有鍵の所有者だけであるから、要求を
行っているのは所有者本人であると推定されるからである。仮に第三者が所有者の私
有鍵を使って失効要求をしてきたのであれば、第三者が使用している時点で既に鍵は
危殆化しているといえるので、本人確認を行うまでもなく当然失効させなければなら
ない。 

【書面】 

本人確認を行う必要がある。証明書の発行申請時に提出した個人認証情報、若しく
はそれと同等な情報の提出を求めなければならない。 

【FAX】 

失効申請を行う際に、証明書の発行申請時に提出した個人認証情報を同時に送信す
る等、本人確認を実施できるよう要件を課す必要がある。 
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【電話】 

本人確認が困難であるため、失効要求の手段としては原則不可とするべきと思われ
る。電話による失効要求を認める場合は、パスワードやキーワードを事前に設定する、
コールバックを行う等、何らかの形で本人確認ができる運用を検討する必要がある。 

本認証局においては、ホストマスタの失効申請先は LRA管理者であることが望まし
く、したがって、失効申請の手段は、各 LRAにおいて適切な手段を検討するよう規定
することが妥当であると思われる。また、本認証局が必要と認める場合には本認証局
の判断により失効処理ができる旨を規定することが必要であると思われる。 

LRA管理者証明書に関しては、失効申請先は本認証局となる。申請手段については
上述の検討内容と同様なことがいえる。 

サーバ証明書に関しては、サーバ管理者がレジストリシステム責任者に対して失効
申請を行い、申請を受けたレジストリシステム責任者が本認証局に対してあらためて
失効申請を行う、という手順が考えられる。 

 

「4.4.3.証明書失効要求の手続き」記述案 

LRA組織に所属する証明書所有者若しくは LRA責任者は、LRA組織により定めら
れた手続きによって、LRA 管理者に失効申請を行う。LRA 管理者は失効要求の正当
性を確認のうえ、本認証局に証明書失効登録を行う。 

なお、「4.4.1.証明書が失効される理由」にて列挙する項目に該当すると本認証局が
認めた場合には、本認証局が自身の判断により証明書の失効登録を行うことがある。 

サーバ証明書に関しては、サーバ管理者がレジストリシステム責任者を通じて本認
証局に対し失効申請を行うものとする。 

なお、サーバ証明書に関しても、「4.4.1.証明書が失効される理由」にて列挙する項
目に該当すると本認証局が認めた場合には、本認証局が自身の判断により証明書の失
効登録を行うことがある。 

 

［4.4.4］失効要求の有効期間 

CP/CPS の 4.4.4 項では、サブジェクトにとって利用可能な失効要求の有効期間に
ついて記述する。 

一般に、CP/CPS 4.4.1項で定めた証明書の失効事由に該当することがわかった場合、
証明書の信頼性を保つために、CP/CPS 4.4.3項で定める手続きにより、可及的速やか
に失効要求を送信するべきであると考えられる。 



第 5章 CP/CPS策定に関する検討 

－ 198 － 

LRA管理者証明書、サーバ証明書に関しても同様である。 

また、失効要求を受付けた認証局においても要求を受付けてから処理を完了するま
での時間は、できる限り短いことが望まれる。しかし、処理可能な時間についてはシ
ステム及び運用体制等に依存するものであり、現状では具体的な処理時間が確定しな
いため、「速やかに失効処理を行う」旨の記述が妥当であると考えられる。運用体制等
の確定後、別途、処理可能な時間について定めることとする。 

 

「4.4.4.失効要求の有効期間」記述案 

証明書の失効要求は、失効すべき事象が発生した場合、可能な限り速やかに行われ
るものとする。また、本認証局における証明書の失効処理は、失効申請の受付後、速
やかに（［決定後に記述される］時間以内に）行われる。失効処理の結果は CRLに反
映される。 

サーバ証明書に関しても、同様である。 

 

［4.4.5］証明書の停止理由 

CP/CPSの 4.4.5項では、証明書が停止される状況について記述する。 

認証局において証明書の停止をサポートするメリットとしては、EE の私有鍵に危
殆化のおそれがある場合、逡巡することなく証明書を停止することができるため、鍵
の危殆化への速やかな対応が可能となる。一方、デメリットとしては、失効手続きと
は別に、停止業務及び停止解除業務が発生し、これにともなうシステムの拡張が必要
であり、業務量及びコストの増大となる。 

本認証局では、JPNICにおける業務量増大及びシステム対応を考慮し、証明書の停
止はサポートしないこととする。 

 

「4.4.5.証明書の停止理由」記述案 

本認証局は、発行した証明書の一時停止を行わない。 

 

［4.4.6］証明書の停止要求の主体者 

CP/CPS の 4.4.6 項では、誰が証明書の停止を要求することができるかについて記
述する。証明書の一時停止を申請することができる者には、例えば、所有者、LRA管
理者又は本認証局等が考えられる。 
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CP/CPS 4.4.5項で定めたとおり、本認証局では証明書の一時停止を行わないため、
本項は規定しないものとする。 

 

「4.4.6.証明書の停止要求の主体者」記述案 

規定しない。 

 

［4.4.7］証明書の停止要求の手続き 

CP/CPS の 4.4.7 項では、証明書停止を要求するための手続きについて記述する。
停止要求手続きには、例えば、所有者若しくは認証局からの署名付メッセージ、又は
認証局からの電話等がある。 

CP/CPS 4.4.5項で定めたとおり、本認証局では証明書の一時停止を行わないため、
本項は規定しないものとする。 

 

「4.4.7.証明書の停止要求の手続き」記述案 

規定しない。 

 

［4.4.8］停止が継続する期間 

CP/CPSの 4.4.8項では、証明書の停止が継続する期間について記述する。 

CP/CPS 4.4.5項で定めたとおり、本認証局では証明書の一時停止を行わないため、
本項は規定しないものとする。 

 

「4.4.8.停止が継続する期間」記述案 

規定しない。 

 

［4.4.9］CRLの発行頻度 

CP/CPSの 4.4.9項では、CRLの発行頻度について記述する。 

各種の基準によると、ECOMガイドライン、電子署名法、WebTrustいずれも、CRL
を定期的に発行することを要求しており、週次、日次というように定期的に発行する
ことが望ましい。また、発行間隔はより短い方が、検証者にとって安全性が高いと思
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われる。更に、定期的な CRL発行のほか、証明書の失効が発生した場合には、即時に
CRLを更新することが望まれる。 

CRLの発行間隔の規定例としては、証明書の種類によらず、全証明書一律 24時間
以内と規定する場合、FBCA-CP における規定のように、証明書の保証レベル別に規
定する場合（規定なし、週に 1度、1日に 1度、12時間に 1度）等がある。 

本認証局においては、発行する証明書の保証レベルは単一であるため、CRL発行の
時間間隔としては適当な時間間隔を 1種類規定すればよいと思われる。 

 

「4.4.9.CRLの発行頻度」記述案 

CRL は証明書失効の有無に関わらず、24 時間以内に更新される。証明書の失効が
申請された場合は、失効手続きが完了した時点で更新される。 

 

［4.4.10］検証者における CRLをチェックする要件 

CP/CPSの 4.4.10項では、検証者における CRLをチェックする要件について記述
する。 

証明書の検証を正確に実施するために、検証者に常に最新の CRLを参照するよう要
求する必要があると思われる。また、CRL に関する検討事項として、CRL の公開場
所をどこに記載するか、また有効期限の切れた証明書を含めるか、といったことがあ
る。後者については、有効期間内に署名された証明書が、検証者のもとに届いたとき
には期限が切れていた、といった事態が起こりうるため、有効期限の切れた証明書の
失効情報についても、CRLに残しておくこと望ましいと思われる。ただし、これはシ
ステムの容量、機能等により別途、決定されるものと考える。したがって本項では、
有効期限の切れた失効情報の CRL上の扱いについては記述せず、下記のとおり、一般
的な記述にとどめることとする。 

 

「4.4.10.検証者における CRLをチェックする要件」記述案 

本認証局は、CRL を定期的に更新し、証明書に記載されたリポジトリに公開する。
検証者は、証明書の有効性を確認するにあたって、最新の CRLを参照し、当該証明書
の失効処理が行われているか否かを確認しなければならない。 

 

［4.4.11］オンラインの失効／ステータスチェックの利用可能性 

CP/CPSの 4.4.11項では、オンラインの失効／ステータスチェックの利用可能性に
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ついて記述する。この手段として、例えば、ステータスについての問い合わせを受け
られるOCSP（オンライン証明書状態確認プロトコル）等がある。 

本認証局では、現段階においてOCSP等の利用を想定していない。このため、次の
ような記述案とする。 

 

「4.4.11.オンラインの失効／ステータスチェックの利用可能性」記述案 

OCSP等のオンラインの失効／ステータスチェックの機能はサポートしない。 

 

［4.4.12］検証者におけるオンラインの失効／ステータスチェックを行う要件 

CP/CPSの 4.4.12項では、オンラインでの失効／ステータス確認を行うために検証
者に課せられる要件について記述することとなる。 

しかし、CP/CPS 4.4.11項で定めたとおり、本認証局においてはOCSP等の機能は
サポートしないため、本項は規定しないものとする。 

 

「4.4.12.検証者におけるオンラインの失効／ステータスチェックを行う要件」記述
案 

規定しない。 

 

［4.4.13］利用可能な他の形態の失効情報 

CP/CPSの 4.4.13項では、利用可能な失効通知の他の形式があれば、その失効通知
形式について記述することとなる。 

一般的に、CRL、OCSP以外の形式による失効情報の通知手段としては、証明書検
証サーバがある。本サーバの導入には、コスト面及び技術的負担面での検討が必要で
あり、現段階では導入の予定がされていない。したがって、本項では特に規定しない
ものとする。 

 

「4.4.13.利用可能な他の形態の失効情報」記述案 

規定しない。 
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［4.4.14］検証者における他の形態の失効情報をチェック要件 

CP/CPSの 4.4.14項では、検証者における他の形態の失効情報をチェックする要件
について記述することとなる。 

しかし、CP/CPS 4.4.13項で定めたとおり、現段階では本認証局においては証明書
検証サーバ等の利用は想定していないため、規定しないものとする。 

 

「4.4.14.検証者における他の形態の失効情報をチェック要件」記述案 

規定しない。 

 

［4.4.15］鍵の危殆化に関する特別な要件 

CP/CPSの 4.4.15項では、証明書の一時停止又は失効が、私有鍵の危殆化によって
生じた場合の CP/CPS 4.4節の規定に関する変更について、一時停止又は失効が他の
理由で生じた場合と対比して記述することとなる。 

認証局私有鍵の危殆化に関する検討項目として、次の項目があげられる。 

• 危殆化時に認証局は何を行うか 
• 危殆化のおそれに対して何を行うか 
• 危殆化時の通知を、誰が、誰に、いつ、どのように行うのか 

 

本認証局の私有鍵が危殆化した場合は、本認証局が発行した全証明書の信頼性が確
保できなくなるため、直ちに全証明書を失効させ、CRLを発行すべきと思われる。 

本認証局の私有鍵の危殆化のおそれに対しては、JPNIC 認証局内に専門チームを
設置し、対策を検討するよう規定することが望まれる。 

JPNIC 認証局以外の関係者が本認証局の私有鍵の危殆化に気づいた場合は、直ち
に、JPNIC 認証局に通知するよう義務付けることが望まれる。 

なお、相互認証を行う場合には、相手認証局が JPNIC 認証局に対して発行する証
明書を無効にしてもらうよう相手認証局に要請する旨の記述が必要となると思われる
が、今回は相互認証を行わないため、記述は不要とする。 

 

「4.4.15.鍵の危殆化に関する特別な要件」記述案 

本認証局は、本認証局の私有鍵に危殆化又は危殆化のおそれがある場合は、直ちに
全ての証明書の失効処理を行い、CRLに登録し、証明書所有者に対してメール等の手
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段で本認証局の私有鍵の危殆化等の事実と証明書失効の通知を行う。 

 

5.4.4.5. ［4.5］セキュリティ監査の手続き 

CP/CPS の 4.5 節では、認証局のセキュアな環境を維持するために実装されるイベ
ント記録と監査システム及びセキュリティ監査に関して記述することとなる。
RFC2527によると、本節で記述されるべき要素には次のものがある。 

• 記録されるイベントの種類 
• 監査ログが処理、若しくは監査される頻度 
• 監査ログの保存期間 
• 監査ログの保護 
• 監査ログのバックアップ手続き 
• 監査ログの収集システム 
• 監査イベントを引き起こした者への監査活動の通知 
• セキュリティ対策の見直し（脆弱性評価） 

 

次に、前述の各々の要素について、記述すべき内容を検討する。 

 

［4.5.1］記録されるイベントの種類 

CP/CPS の 4.5.1 項では、セキュリティ監査のために記録されるイベントの種類を
記述することとなる。 

本項は、認証局の完全性を証明するために必要な項目であり、本来であれば取得可
能な全てのログを記録することを規定することが望ましいが、認証局のレベルに応じ
て、妥当なイベントを選択することが必要である。 

既存の CP/CPSでは、記録するイベントの種類の記述に大きな格差がある。最多の
ものは FBCA-CP10である。FBCA-CPでは、4種の保証レベルごとに、記録すべき具
体的なイベントを規定しており、初期レベルの保証レベルでは 14種類のイベントを記
録するとしているが、高位の保証レベルでは、52種類ものイベントを記録することと
している。ただし、実際に記録できるイベントの種類は認証局システムに依存する場
合が多いため、CP/CPS 上は具体的なイベントを記述するのではなく、多少幅をもた
せ、「認証局私有鍵の操作、システムの起動･停止、データベースの操作、権限設定の
変更履歴、証明書の発行、証明書の失効、CRL/ARLの発行等の操作ログを記録する」
程度に記述するのが妥当と考えられる。本考察では一般的な記述にとどめ、認証局シ
ステムが明確になった時点で特記すべきイベントがあれば、記録すべきイベントを取

                                                   
10連邦ブリッジ認証機関（Federal PKI BCA）X.509 CP V1.3R 
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捨選択のうえ、CP/CPSの中で明示することが望まれる。 

 

「4.5.1.記録されるイベントの種類」記述案 

本認証局システム上で起こったイベントは、それが手動、自動であるかにかかわら
ず、日付、時刻、イベントを発生させた主体、イベント内容等が記録される。 

認証局システムにおける誤操作、不正操作の検知及び運用の正当性を証明するため
に必要な監査ログとして、次の操作について履歴を記録する。 

• 認証局の私有鍵の操作 
• システムの起動･停止 
• データベースの操作 
• 権限設定の変更履歴 
• 証明書の発行 
• 証明書の失効 
• CRLの発行 
• 監査ログの検証   等 

 
また、次のような認証設備室内のネットワーク機器並びに監視システムについても
履歴を記録する。 

• 認証設備室への入退室に関する記録 
• 認証局設備への不正アクセスに関する記録  等 

 

［4.5.2］監査ログが処理、若しくは監査される頻度 

CP/CPSの 4.5.2項では、4.5.1項で記録することを定めたイベント、つまり監査ロ
グをどの程度の頻度で処理又は監査するかについて記述することとなる。 

監査ログの処理頻度については、CP/CPS の記述上は必須とはいえないが、実際の
運用上は具体的に定めるべきである。運用体制及び運用コスト等に影響されるため、
運用体制及び運用コストを検討のうえ、最終決定するものとして、本考察では一般的
な記述にとどめる。 

FBCA-CP においては、証明書の保証レベルごとに少なくとも 1 週間に一度又は 1
ヶ月に一度を検査頻度としている。その他の、CP/CPSでは、「セキュリティ監査は少
なくとも毎月行われる」、あるいは「監査ログを定期的に精査する」といった記述もあ
る。 

この例のように、監査ログの監査頻度を少なくとも 1ヶ月に一度というように定め
ることが望ましいが、検査の頻度は、運用体制又は運用コスト等により左右され
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CP/CPS 上で明確に記述するのは困難である。当面、具体的な期間を記述するのでは
なく、定期的に行うとするのが妥当であると考える。具体的な処理頻度については、
運用上の総合的な検討のうえ、後日の決定とする。 

 

「4.5.2.監査ログが処理、若しくは監査される頻度」記述案 

本認証局は、監査ログ及び関連する記録を定期的に精査する。 

 
［4.5.3］監査ログの保存期間 

CP/CPSの 4.5.3項では、4.5.1項で記録することを定めたイベントを、オンサイト
若しくはオフサイトにて、どの程度の期間、保存しておくのかに関して記述すること
となる。 

オンサイト／オフサイト各々の保管方法と保管期間を適切に定める必要がある。 

• 各種基準においては、明確な保管方法・保管期間について要求していない。 
• PKI Assessment Guidelines11 （以下、PAGと呼ぶ）においては、運用体制
の特性にもよるが、数ヶ月から数年間は監査ログがいずれかの場所で保存さ
れるのが適当だとしている。 

• FBCA-CPでは、「監査ログは、少なくとも 2ヶ月間オンサイトで保有される」
としている。 

• その他、既存の CP/CPSでは「監査ログは、最低 6週間は認証局サーバ内に
保持され、その後、外部記憶媒体に最低 10年間は保持される。」程度の記述
もある。 

 

前述のように、オンサイト保管としてサーバ内に 1～2ヶ月程度、オフサイト保管と
して外部記録媒体に数年～10年程度は保管するとするのが望ましいと考えられる。 

監査ログは、誤操作、不正操作の検知、記録のほかに、運用の正当性を証明する記
録とも考えられるので、帳簿等の重要書類と同様な取扱が必要と思われる。したがっ
て、電子署名法が要求する帳簿の保管期間と同様に 10年間（オフサイト保管）は保存
しておくこと望ましい。ただし、保管地、保管環境、コスト等によって、再度の検討
が必要と思われるため、本考察では、一般的な記述にとどめることとする。 

 

 

                                                   
11 PKI Assessment Guidelines, PAG v0.30,Public Draft for Comment,June 
18,2001,American Bar Association 
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「4.5.3.監査ログの保存期間」記述案 

監査ログは、最低 2ヶ月間は認証局サーバ内に保持される。その後、外部記憶媒体
に最低 10年間は保管される。また、認証設備室への入退室に関する記録や不正アクセ
スに関する記録は、次回の監査終了まで保存されるものとする。 

 

［4.5.4］監査ログの保護 

CP/CPSの 4.5.4項では、記録した監査ログの保護に関して記述する。具体的には、
監査ログにアクセスすることが出来る者、並びに監査ログの削除や改ざんができない
ようにするための要件等を記述することが望ましい。 

検討項目としては、次のものがある。 

• 誰が監査ログを見ることができるか 
• 監査ログの改ざんに対する防護 
• 監査ログの削除に対する防護 

 

ECOMガイドラインでは「監査情報は、そのアクセス権限を明確にし、不正アクセ
スによる情報の改ざん、消去、漏えい等に対して保護し、必要に応じ適正な期間内に
提供可能な状態で保管しておく必要がある。」としている。 

WebTrustでは、「3.10.12 システム監査ツールへのアクセスは、不正使用や誤用を
防ぐように防御する。」としている。 

ある民間認証局では、「漏えい、改ざん、滅失及び毀損等の防止処置を施し、監査証
跡を保管管理する。」としている。 

本認証局の場合も、監査ログのアクセスについては一定の制限を設けるべきである。
また、監査ログの改ざん及び削除に対する保護方法について、具体的に規定すること
が望ましいが、本認証局に係わる施設設備の検討及び決定がされていないので詳細を
規定することはできない。したがって、現段階では前述の基準及び CP/CPS記述例に
あるような、一般的な記述にとどめることとする。 

 

「4.5.4.監査ログの保護」記述案 

本認証局は、JPNICによって認可された人員のみが監査ログファイルにアクセスす
ることができるようにするために権限者を定め、許可されていない者が閲覧、修正又
は削除をすることから保護する。監査ログは、改ざん防止対策を施し、かつ改ざん検
出を可能とする。また定期的に監査ログのバックアップを外部記憶媒体に取得し、適
切な入退室管理が行われている室内において、施錠可能な保管庫に保管する。 
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［4.5.5］監査ログのバックアップ手続き 

CP/CPS の 4.5.5 項では、バックアップが必要な監査ログがある場合、そのバック
アップ手続きを記述することとなる。具体的には、バックアップの手順と保管場所に
関して、いつ、何に対してバックアップを取り、どこに保管するか、を記述すること
が望ましい。通常の認証局では、監査ログは、定期的に外部記憶媒体に対してバック
アップをとり、安全な施設に保管するとするのが一般的である。また、詳細なバック
アップ手続きについて CP/CPS上に規定できない場合は、バックアップ手順を別途定
めて、それに従う旨を記述することでも良いと考えられる。 

 

「4.5.5.監査ログのバックアップ手続き」記述案 

監査ログは、認証局サーバのデータベースとともに、事前に定められた手続きに従
い、外部記憶媒体に定期的にバックアップがとられ、それらの媒体は安全な施設に保
管される。 

 

［4.5.6］監査ログの収集システム 

CP/CPS の 4.5.6 項では、監査ログの収集システムが、認証局システムの内部のも
のであるか、外部のものであるかについて記述することとなる。監査ログは、認証局
システムで行われた操作との一貫性が保証されなければならない。監査ログの収集は、
認証局システム内にあった方がシステム全体として一貫した収集が可能であり、より
安全であるといえる。したがって、監査ログの収集システムは、認証局システムに内
在している事が望ましい。しかし、監査ログの収集機能は認証局システムに依存し、
前述のように内在させる事ができない場合もあるため、認証局システム構成の決定時
点で、再度見直すこととする。 

 

「4.5.6.監査ログの収集システム」記述案 

監査ログの収集機能は認証局システムの一機能とて内在しているものとし、セキュ
リティに関する重要な事象を監査ログとして収集する。 

 

［4.5.7］監査イベントを引き起こした人への監査活動の通知 

CP/CPS の 4.5.7 項では、監査イベントの記録に際し、イベントを引き起こした者
に対して警告等の通知をするか否かについて記述することとなる。 
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何らかの操作イベントを引き起こした者に対して、その操作を中止させ、あるいは
抑制をさせる必要があるのであれば、何らかの通知を行うための方針を記述すること
となる。 

しかし、監査イベントを記録していることはセキュアな認証局システムにおいては
当然のことと考えられ、あえて監査イベントを記録し保存していることを特別に通知
する必要性はないものと思われる。また、全ての監査イベントについて、引き起こし
た者へ通知することはシステム的対応が困難であり、CP/CPS 上、明確に記述するこ
とは難しい。更に、何らかの通知方針を CP/CPSに記述することは、どのような場合
に監査ログが記録されるかを外部の攻撃者に知らせることとなり、セキュリティ上も
好ましくないと考えられる。前述から、監査イベントを引き起こした者に対して通知
しないと記述するのが妥当であり、かつ一般的な記述であると思われる。 

 

「4.5.7.監査イベントを引き起こした人への監査活動の通知」記述案 

本認証局では、監査ログの収集を、事象を発生させた人、システム又はアプリケー
ションに対して通知することなく行う。 

 

［4.5.8］セキュリティ対策の見直し（脆弱性評価） 

CP/CPS の 4.5.8 項では、本認証局関連システムの脆弱性及び脅威の評価について
記述することとなる。 

認証局システムでは、そのセキュリティを確保するために定期的に、運用面及びシ
ステム面におけるセキュリティ上の脆弱性を評価して、必要に応じて関連システムの
更新並びに CP/CPS及び関連する文書の見直しを行うことが望ましい。 

しかし、CP/CPS のような開示文書上に、脆弱性の評価内容を具体的かつ詳細に記
述することは、外部の攻撃者に対して関連システムの脆弱性の評価方法を詳細に知ら
せることとなり、セキュリティ上は好ましくないと考えられる。したがって、詳細な
記述はすることなく、適宜、関連システムの脆弱性評価と見直しを行う旨の記述にと
どめるのが妥当であると考えられる。 

 

「4.5.8.セキュリティ対策の見直し（脆弱性評価）」記述案 

本認証業務において用いるハードウェア及びソフトウェアは、監査ログ検査等によ
るシステム面及び運用面におけるセキュリティ上の脆弱性評価に加え、最新の実装可
能なセキュリティ・テクノロジの導入等、セキュリティ対策の向上を図るものとする。 
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5.4.4.6. ［4.6］記録の保管 

CP/CPS の 4.6 節では、認証局における一般的な記録の保管・保持のポリシについ
て記述することとなる。RFC2527によると、本節で記述されるべき要素には次のもの
がある。 

• アーカイブ記録の種類 
• アーカイブの保存期間 
• アーカイブの保護 
• アーカイブのバックアップ手順 
• 記録に対するタイムスタンプを付ける要件 
• アーカイブの収集システム 
• アーカイブ情報の入手、検証の手続き 

 

次に、上に示した各要素について、記述すべき内容を検討する。 

 

［4.6.1］アーカイブ記録の種類 

CP/CPS の 4.6.1 項では、アーカイブされる記録の種類、例えば、全ての監査デー
タ、証明書申請情報及び証明書申請を補う書類等について記述することとなる。 

アーカイブする記録の種類は、主に認証局システムで生成され、電子データとして
保存されるもの及び紙媒体（書類）として保存されるものに分類される。電子署名法
対応の認証局の場合では、記録されるアーカイブの情報には次のような物が網羅され
ると考えられる。また、記録の保存にあたっては、情報の漏えい、改ざん、滅失の防
止措置を施し、紙媒体については原本を保存するものとする。 

 

• 発行された全ての証明書及び CRL（電子データ） 
• CP/CPS、証明書所有者規程及びその変更に関する記録（電子データ、紙媒体） 
• 認証業務に従事する者の責任及び権限並びに指揮命令系統に関して記載した
文書及びその変更に関する記録（電子データ、紙媒体） 

• 証明書の発行、失効時に提出を受ける申請書（電子データ、紙媒体） 
• 利用者の真偽の確認のために提出を受けた書類（電子データ、紙媒体） 
• 証明書の発行、失効申請に対する諾否を決定した者の氏名の記載した書類及
び、申請に対して承諾をしなかった場合においてその理由を記載した書類（電
子データ、紙媒体） 

• 証明書の発行、失効申請の扱いに際し認証局で記録される電子データ 
• 認証業務の手順に関して記載した書類。またその変更に関する記録（電子デ
ータ、紙媒体） 
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• 認証業務の一部を他に委託する場合においては、委託契約に関する書類の原
本（紙媒体） 

• セキュリティ監査対象イベント（CP/CPS 4.5節）（電子データ） 
• 監査の実施結果に関する記録及び監査報告書（電子データ、紙媒体） 
• 手続きき的管理（CP/CPS 5章）で規定する権限付与等の記録（電子データ、
紙媒体） 

• 認証業務用設備の維持管理に関する記録（電子データ、紙媒体） 
• 認証業務における、事故に関する記録（電子データ、紙媒体） 
• 帳簿書類の利用及び破棄に関する記録（電子データ、紙媒体） 

 

本認証局の場合、電子署名法対応等所定の基準へ準拠することが求められていない
ため、上に示したほど CP/CPS上、詳細にアーカイブ記録を定める必要はないものと
考えられる。また一方、前述の情報が電子データで記録されるか、紙媒体で記録され
るかは、認証局関連のシステム構成に依存する。現段階では、システム構成が決まっ
ていないため、システム構成決定後に、前述のアーカイブ情報を参考にし、どの情報
を記録するのか及び各々の情報を電子データ又は紙媒体として記録するのかについて
確定していく必要がある。現段階の記述案では、一般的にどのような記録がアーカイ
ブされるのかについて記述する。 

 

「4.6.1.アーカイブ記録の種類」記述案 

本 CP/CPS 4.5.1項に規定する監査ログに加えて、本認証局は次の記録を保存する。 

【認証局システムに記録されるイベント】 

• 認証局の署名用鍵ペアの生成 
• システムからの加入者の追加や削除 
• 証明書の発行や取消を含めた鍵の変更 
• RA担当者権限の追加や変更、削除 
• 証明書有効期限の変更等、ポリシの何らかの変更 

 

【紙媒体又は外部記憶媒体として保存するもの】 

本認証局は次に掲げる運用関連記録のアーカイブを維持、管理する。 

（ ）内は保管期間 

• 本 CP/CPS、証明書所有者同意書及びその変更に関する記録（その作成又は
変更を行ってから 10年間） 

• 認証業務に従事する者の責任及び権限並びに指揮命令系統に関して記載した
文書及びその変更に関する記録（その作成又は変更を行ってから 10年間） 
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• 証明書の発行、失効時に提出を受ける申請書（該当する証明書の有効期間の
満了日から最低 10年間） 

• 利用者の真偽の確認のために提出を受けた書類（該当する証明書の有効期間
の満了日から最低 10年間） 

• 証明書の発行、失効申請に対する諾否を決定した者の氏名の記載した書類及
び、申請に対して承諾をしなかった場合においてその理由を記載した書類（該
当する証明書の有効期間の満了日から最低 10年間） 

• 認証業務の一部を他に委託する場合においては、委託契約に関する書類の原
本（その作成を行ってから 10年間） 

• 監査の実施結果に関する記録及び監査報告書（その作成を行ってから 10 年
間） 

 

［4.6.2］アーカイブの保存期間 

CP/CPS の 4.6.2 項では、アーカイブされる記録の保存期間について記述すること
となる。アーカイブの保存期間の目安として、FBCA-CP では、証明書の保証レベル
ごとに最低限、次の保存期間を設けることとしている。 

 
• 初期（Rudimentary）レベル ： 7年 6ヶ月 
• 基本（Basic）レベル  ：10年 6ヶ月 
• 中位（Medium）レベル  ：20年 6ヶ月 
 
本認証局の場合、1 つの証明書保証レベルでの運用を検討しており、証明書の保証
レベルごとにアーカイブの保存期間を設定する必要はないと考えられる。 

もう一つの目安として、電子署名法における帳簿書類の保存期間が法定されており、
証明書申請者本人の署名等のある書類等の原本を、証明の有効期間終了後 10年間保存
しなければならないとしている。 

前述から、アーカイブの保存期間については、電子署名法及び FBCA-CP の基本
（Basic）レベルを意識して、10年程度としておくのが妥当であると考えられる。 

一方で、個々のアーカイブの種類ごとに、保存期間（起点、終点）に差異を設ける
かどうかを検討する必要がある。通常、証明書のライフサイクルに関する記録のアー
カイブについては、証明書の有効期間満了日を起点とし最低 10年間とするのが一般的
である。また、監査関連のアーカイブについては、監査終了後から次回の監査日まで
とするのが一般的である。 

本項の記述方針としては、個々のアーカイブ対象の保存期間を明示するために、
CP/CPS 4.6.1項において、アーカイブ対象物を規定すると同時に各々の保存期間を記
述するのが望ましい。 
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アーカイブの保存期間については、保存に要するシステムの容量及び運用コスト等
との兼ね合いも問題となる。今後、関連システムの構成等の決定後に、システム容量
及びコスト等を勘案のうえ、アーカイブ期間を決定することとする。 

 

「4.6.2.アーカイブの保存期間」記述案 

認証局サーバデータベースの履歴及び監査ログファイルの履歴は、最低 10年は保存
される。紙媒体及び外部記憶媒体の保存期間に関しては本 CP/CPS 4.6.1 項のとおり
である。 

 

［4.6.3］アーカイブ記録の保護 

CP/CPS の 4.6.3 項では、アーカイブ記録の保護のために、アーカイブを見ること
ができる者、アーカイブの変更・削除に対する防止策及びアーカイブが保存される媒
体の品質低下に対する防止策等について記述することとなる。 

監査ログの保護については、CP/CPS 4.5.4項にて検討したとおりである。その他の
アーカイブ記録に対しても、記録へのアクセスについては一定の制限を設けるべきで
あり、また、アーカイブの改ざん防止及び削除防止の方法について具体的に規定する
ことが望ましい。しかし、現段階では、本認証局に係わる施設設備の検討及び決定が
されていないため、詳細な規定することはできない。したがって、現段階では次のと
おり、一般的な記述にとどめることとする。 

 

「4.6.3.アーカイブ記録の保護」記述案 

アーカイブデータには、アクセス制御を施すとともに、改ざん検出を可能とする措
置を講ずる。アーカイブデータのバックアップは、定期的に外部記憶媒体に取得し、
JPNICの管理部門が許可した以外の者がアクセスできないように、制限された施設に
保存される。また、その施設は、温度、湿度、磁気等の環境上の脅威からも保護され
る。 

 

［4.6.4］アーカイブのバックアップ手順 

CP/CPS の 4.6.4 項では、アーカイブのバックアップ手順について記述することと
なる。具体的には、アーカイブのバックアップ間隔、バックアップ先、紙等の保管手
続きについて記述することが望ましい。 

通常、アーカイブのバックアップは日次／週次／月次等、定期的な間隔で、外部記
憶媒体に格納されるとするのが一般的である。 
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また、紙媒体のアーカイブバックアップについては、書類のコピーを施設外の災害
復旧施設において保管することが望ましいが、運用上の負荷が極めて高くなるため、
CP/CPS 上の記述をしないことも考えられる。ただしこの場合、紙媒体の原本保管を
厳重に行う必要があると考えられる。 

 

「4.6.4.アーカイブのバックアップ手順」記述案 

認証局サーバデータベースに対して、自動的かつ定期的にサーバ上にバックアップ
を行う。更に、認証局サーバシステム、監査ログとともに定期的に外部記憶媒体に格
納する。 

 

［4.6.5］記録に対するタイムスタンプを付ける要件 

CP/CPS の 4.6.5 項では、アーカイブされる種々のデータに対してタイムスタンプ
を付ける要件について記述することとなる。 

認証局においては、例えば、いつ証明書の失効申請が行われたのか、いつ証明書が
失効されたのか等の、正確な時刻を記録する必要がある。このため、記録する種々の
データに対し、レコード単位でそのイベントが起きた正確な時刻を記録することが望
まれる。また、アーカイブに限定されないが、情報に記録される時間に差異があった
場合、情報の整合性が損なわれるので、認証局関連システムの時計は、正確に記録す
るため時刻の同期化を行う必要があると思われる。そのためには少なくとも、認証局
システムの時計は何らかの時刻源から時刻を取得し、各種サーバ間にて時刻の同期化
を行う必要がある。更に厳格な時間管理が必要となる場合、又は対外的に法的な時刻
証明を必要とする場合は、時刻認証局（TSA：タイムスタンプ局）の利用も考えられ
る。 

現段階では、本認証局において、時刻認証局を利用した時刻証明を行うかどうかの
結論はでていない。また、JPNICにおけるレジストリ関連業務においては、トランザ
クションの前後を厳密に争うことはないと考えられる。したがって、GPS等を時刻源
として、NTPにより認証局サーバ等全てのシステム間の時刻を同期させれば十分であ
ると考えられる。将来的に、各種ログデータの原本性保証の要求がある場合には、時
刻認証局（TSA）の利用も検討すべきである。 

本考察では、次の記述案にとどめ、時刻認証局の利用又はGPSを時刻源としたシス
テムの構成等が決定された時点で、再度見直しをかけるものとする。 

 

「4.6.5.記録に対するタイムスタンプを付ける要件」記述案 

本認証局において使用される認証局システムは、正確な時刻源から時刻を取得し、
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NTP（Network Time Protocol）を使用し認証局システムサーバの時刻同期を行った
うえ、本認証局内で記録される重要情報に対してレコード単位にタイムスタンプを付
するものとする。 

 

［4.6.6］アーカイブの収集システム 

CP/CPSの 4.6.6項では、CP/CPS 4.6.1項に規定するアーカイブ記録の収集システ
ムを内部的にするか（システムに内在しているか）、又は外部的にするか及び自動収集
できるアーカイブは何かについて記述することとなる。 

監査ログに対する収集システムについて、CP/CPS 4.5.6項にて記述したのと同様に、
アーカイブの収集についても、監査ログの収集との一貫性を保持するために、認証局
サーバシステムに内在していることが望ましい。ただし、自動収集機能に関してはシ
ステム構成に依存すると考えられるため、システム構成決定後に再度見直すものとす
る。現段階では、監査ログの収集システムと同等の記述をするものとして、次に記述
案を示す。 

 

「4.6.6.アーカイブの収集システム」記述案 

認証局サーバデータベース用の履歴収集システムは、認証局サーバシステムに内在
している。監査ログファイル用の履歴収集システムについては、本 CP/CPS 4.5.6 項
に記述のとおりである。 

 

［4.6.7］アーカイブ情報の入手、検証の手続き 

CP/CPS の 4.6.7 項では、アーカイブの情報を入手し、検証する手続きについて記
述することとなる。 

本認証局においても、適切な権限者がアーカイブを入手し、定期的に可読性の検証
を行うことが必要と考えられる。この検証間隔については、可能であれば「年 1回」
というように具体的に定めることが望ましいが、認証局の運用の詳細が確定していな
い段階では「定期的に」とのみ記述するのが妥当である。 

 

「4.6.7.アーカイブ情報の入手、検証の手続き」記述案 

アーカイブデータは、厳格に管理された区画からアクセス権限者が入手し、外部記
録媒体の可読性確認を定期的に行う。また必要に応じ、アーカイブデータの完全性及
び機密性の維持に留意し、新しい媒体へ複製を行う。保管期間の過ぎた古い媒体は破
棄する。 
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5.4.4.7. ［4.7］鍵の更新（切り替え） 

CP/CPS の 4.7 節では、認証局による鍵更新にともなって、認証局の利用者に対し
て新しい公開鍵を提供する手続きについて記述することとなる。これらの手続きは、
現在の鍵を提供した手続きと同じものにすることができる。また、新しい鍵を、古い
鍵を使用して署名された証明書の中で認証することもできる。 

本認証局の場合、新しい認証局公開鍵は、JPNIC ルート認証局から証明書の発行
を受け、次のいずれかの方法により利用者へ提供するものと考えられる。 

• セキュアなプロトコルを使って広く公開する方法（Webサイト又はその他の
リポジトリにより公開） 

• オフラインによる利用者への送付（フロッピーディスクその他の記録媒体に
格納し、LRA管理者経由での手渡） 

• オンラインによる利用者への送付（電子メール等への添付） 
 

新しい認証局公開鍵の提供方法を決めるうえで、次の考慮が必要であると考えられ
る。 

• リポジトリ等への公開の場合、証明書の改ざん防止措置等を検討しなければ
ならないこと 

• 本認証局の場合、認証局公開鍵の更新は現状 8 年12間隔程度と予想され、頻
繁に配布するものではないこと 

• 今回の認証業務が、適用範囲の限定された環境での運用であることを考慮す
ると、新しい公開鍵をフロッピーディスク等の外部記憶媒体に格納し、アウ
ト・オブ・バンドで直接配布するのが便利、かつ安全であること 

 
前述の点を考慮すると、本認証局においては、新しい公開鍵は、リポジトリ等上で
公開せずに、記録媒体に格納して、LRA管理者経由で配布することが適当であると考
えられる。 

ただし、鍵の更新については、認証システム及び利用ユーザのアプリケーションに
依存するものと思われる。システムによっては、認証局の鍵の更新を意識せずに利用
することも可能である。システム的な対応がない場合は、新規発行時における認証局
の公開鍵の提供と同様な手続きになると思われるため、現段階では新規発行時の提供
方法と同様の手続きとし、システム構成等の決定後に、再度見直すこととする。 

 

                                                   
12 認証局鍵ペアは、その有効期間（10年）より、EE証明書の有効期間（2年）の分だけ
前に、更新するのが一般的である。 
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「4.7.鍵の更新（切り替え）」記述案 

本認証局の私有鍵は、その有効期間の残りが EE 証明書の最大有効期間よりも短く
なる前に、JPNICはその鍵による新たな EE証明書の発行を中止し、新たな認証局鍵
ペアを本 CP/CPS 6章に定める方法で生成する。新たな公開鍵は JPNIC ルート認証
局から証明書の発行を受け、本 CP/CPS 6.1.4項に定めた方法と同様に配布を行う。 

 

5.4.4.8. ［4.8］危殆化と災害からの復旧 

CP/CPS の 4.8 節では、危殆化又は災害が起きた際の通知及び復旧手続きに関連す
る要件について記述することとなる。RFC2527によると、本節で記述されるべき要素
には次のものがある。 

• ハードウェア、ソフトウェア又はデータが破壊された場合の対処 
• 証明書を失効しなければならない場合の対処 
• 私有鍵が危殆化した場合の対処 
• 災害等発生時の設備の確保 

 

次に、上に示した各々の要素について、記述すべき内容を検討する。 

 

［4.8.1］ハードウェア、ソフトウェア又はデータが破壊された場合の対処 

CP/CPS の 4.8.1 項では、コンピュータの資源、ソフトウェア及び／又はデータが
破損した、あるいは破損のおそれがある場合に用いられる復旧手続きについて記述す
ることとなる。 

本項では、認証局システムに係わる事故の際の報告先、担当窓口及び手続き等を規
定することが望ましいが、一般的に、これら事故時の対応については、CP/CPS 上、
詳細な記述をすることが困難と考えられる。JPNICにおける前述したような事故の際
の体制及び詳細な手続き等については別途、検討するものとして、ここでは一般的な
記述案をあげる。 

 

「4.8.1.ハードウェア、ソフトウェア又はデータが破壊された場合の対処」記述案 

JPNIC認証局は、ハードウェア、ソフトウェア又はデータが破壊された場合、事前
に定められた復旧計画に従い、バックアップ用のハードウェア、ソフトウェア及びデ
ータにより、速やかに復旧作業に努める。 
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［4.8.2］証明書を失効する場合の対処 

CP/CPSの 4.8.2項では、EEの公開鍵が失効された場合に使用される復旧手続きに
ついて記述することとなる。 

本項では、EE の公開鍵が失効された場合の復旧手続きとして、具体的に、どのよ
うに安全な環境が再構築されるのか、どのように新しい公開鍵が EE に提供されるの
か、どのように EE は再認証されるのか、について記述することが望ましい。現段階
では、EE の証明書を失効した場合に、再度証明書を発行する場合には、初期発行時
と同様の手続きをとるとするのが、妥当な対処と考えられる。本考察では、証明書を
失効し再発行する場合の一般的な記述案にとどめることとする 

 

「4.8.2.証明書を失効する場合の対処」記述案 

発行した証明書の失効処理にあたっては、その失効の取消は行わない。証明書を失
効した証明書所有者に対し、再度証明書を発行する場合は、あらためて発行手続きを
行う。 

 

［4.8.3］私有鍵が危殆化した場合の対処 

CP/CPS の 4.8.3 項では、エンティティの鍵が危殆化された場合に用いられる復旧
手続きについて記述することとなる。 

本項では、主体の私有鍵が危殆化した場合の復旧手続きとして、前項と同様に、安
全な環境がどのように再構築されるのか、サブジェクトはどのように再認証されるの
か、等について記述することが望ましい。 

認証局の私有鍵が危殆化した場合は、発行した各種証明書の失効手続き、認証局私
有鍵の再生成及び各種証明書の再発行手続きをとるのが一般的である。 

一方、EEの私有鍵が危殆化した場合は、CP/CPS 4.4節で定めた手続きをとるのが
一般的である。 

 

「4.8.3.私有鍵が危殆化した場合の対処」記述案 

認証局私有鍵が危殆化した場合は、予め定めた計画に基づいて認証業務を停止し、
次の手続きを行う。 

• ホストマスタ証明書、サーバ証明書等の失効手続き 
• 認証局私有鍵の廃棄及び再生成手続き 
• ホストマスタ証明書、サーバ証明書等の再発行手続き 
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また、証明書所有者の私有鍵が危殆化した場合は、本 CP/CPS 4.4節において定め
る手続きに基づき、証明書の失効手続きを行う。 

 

［4.8.4］災害等発生時の設備の確保 

CP/CPS の 4.8.4 項では、自然災害又はその他の災害後、事業継続を保証するエン
ティティの能力について記述することとなる。 

一般の基準によると、WebTrustでは、事業継続計画の定期的レビュー及びテスト、
バックアップ装置及びバックアップデータの遠隔地保管等を実施することとしている。 

本認証局においても、証明書の重要性、補償レベル等に応じて事業継続計画を策定
し、バックアップ機器、バックアップデータの遠隔地保管等を考慮する必要があると
思われる。しかし、現段階では、事業継続計画及び災害復旧サイトの詳細検討までに
は至っておらず、詳細確定後に CP/CPSに改善を加えるものとする。 

本考察では、本認証局に関連する全てのデータのバックアップを維持し、災害等発
生時には予備機等を確保して、事業の継続に努めるものとして、次に記述案を示す。 

 

「4.8.4.災害等発生時の設備の確保」記述案 

災害等により JPNIC 認証局の設備が被害を受けた場合は、JPNICは予備機を確保
しバックアップデータを用いて運用の再開に努める。 

 

5.4.4.9. ［4.9］認証局の終了 

CP/CPS の 4.9 節では、認証局、登録局の終了と終了の通知のための手続きに関す
る要件について記述することとなる。 

各種基準によると、ECOMガイドラインでは、認証業務を終了する場合には、その
スケジュールと手続きを決め、その内容を利用者等直接その影響を受けるものに通知
する必要があるとしている。利用者への通知スケジュールに関して、署名法では、認
証業務終了の 60日前までに行う必要があるとしている。 

本認証局においても、認証業務の終了に際しては、周到な準備と相応の期間が必要
であることを認識しておくべきであり、業務終了より相応の期間前までに、関係者に
通知することを記述すべきと思われる。 
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「4.9.認証局の終了」記述案 

JPNICにおいて本認証局の認証業務の終了が決定した場合は、業務終了の事実、並
びに業務終了後の本認証局のバックアップデータ、アーカイブデータ等の保管組織及
び開示方法を業務終了［日は決定後に記述される］日前までに証明書所有者及び検証
者に告知し、所定の業務終了手続きを行う。 
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5.4.5. ［5］建物・関連設備、運用、要員のセキュリティ管理 

CP/CPS 5 章では、認証業務を遂行するために必要とされる非技術的なセキュリテ
ィ統制を規定する。非技術的なセキュリティ統制とは、物理的・手続き的・人物的な
セキュリティ統制のことである。 

これらの規定の検討を行う際に ECOM作成の認証局運用ガイドライン V1.0、特定
認証業務の認定に係る調査表13（以下、調査表と呼ぶ）、WebTrust for CA（これらを
以下、CP/CPS策定参考文書と呼ぶ）を参考にする。 

なお現段階では、JPNIC 認証局の設置場所等が決まっておらず、また CP/CPS 上
に詳細な要件を記述することはセキュリティ上好ましくないため、本報告書上の記述
案は、最低限必要と思われる基本的内容についてのみ記述するものとする。 

 

5.4.5.1. ［5.1］建物及び関連設備管理 

CP/CPS 5.1節の各項中では、認証局に要求される物理的な管理に関連することが規
定される。 

 

［5.1.1］施設の位置と建物構造 

CP/CPS 5.1.1項では、認証局を設置する建物の立地条件や認証局を設置する区画の
条件を物理的なセキュリティの面から規定する。 

CP/CPS策定参考文書によると、次の項目が主な要件としてあげられている。 

• 建物の立地条件としては、周辺の火災、電磁界、水害、落雷、空気汚染の自
然災害等を受けにくい場所であること 

• 建物の条件としては、（準）耐火構造、耐震構造であること 
• 認証局を設置する区画条件としては、障壁による区分け、区画への入場資格
確認等が行われていること 

 
その他、調査表の中では次のことも規定されている。 

• 認証局の所在を公開又はそれを示唆する情報を提示しないこと 
 

前述の内容は、重要な電子計算機設備が設置される建物・区画に関する記述であり、
最低でもその概要を記述する必要があると考えられる。 

                                                   
13 電子署名及び認証業務に関する施行規則及び指定調査機関による特定認証業務調査表 
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「5.1.1.施設の位置と建物構造」記述案 

本認証局に係わる重要な設備については、周辺の火災、電磁界、水害、落雷、空気
汚染の自然災害、地震等の影響を受けにくい建物内に設置し、本認証局の設備は、障
壁により区画され、入場資格確認等が可能な収納システムの表示のない室に設置する。 

 

［5.1.2］入退管理 

CP/CPS 5.1.2項では、認証局が設置されている区画への入退出を管理・監視するた
めに整備する必要がある環境を規定する。 

CP/CPS策定参考文書によると、次の項目が主な要件としてあげられている。 

• 許可された者のみが入室可能となる入退出管理を行うこと 
• 認証設備室が無人になる場合にセンサ・カメラによる監視を行うこと 
• 窓、扉には防犯装置を講ずること 
• 入退出に関する管理規定を整備し、管理責任者を決定すること 
• 部外者の認証局区画内への入退出は権限を有する複数名による同行とその日
時の記録を行うこと 

 

その他、ECOMガイドラインや調査表では次の項目も要件として規定されている。 

• 2名以上の生体認証によって入室が可能となること 
• 不正な入出操作が行われた際に警報が発せられること 
• 監視カメラは死角が出来ないように設置すること 
• 装置、情報、ソフトウェアは許可なしで持ち出し出来ないこと 

 

また次のような要件をあげている CP/CPSもある。 

• 認証設備室は、天井から床まで設置された 2重若しくは 3重の隔壁を持ち、
窓がない又は窓に効果的な安全対策が施されている領域に構築すること 

 

「5.1.2.入退管理」記述案 

本認証局の認証設備室は、事前に定められた本人の特定及び入室権限の確認を可能
とする入退室管理が行われ、監視カメラによる記録が行われる。また認証設備室への
立入は、入室権限を有する複数人が同時に操作することにより行われる。 
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［5.1.3］電源及び空調設備 

CP/CPS 5.1.3項では、認証局運用に必要な電源確保と空調設備設置の要件を検討す
る。 

CP/CPS策定参考文書によると、次の項目が主な要件としてあげられている。 

• 停電対策（UPS、自家発電設備、その他技術的方法から選択）を講じること 
• 適切な室内空調を安定して提供できること 

 

その他、ECOMガイドラインには次の項目が規定されている。 

• 電圧、周波数等の安定した電力供給が可能なこと 
 

JPNIC 認証局においても、停電による電力断絶や空調不良によるシステムの温度
上昇は業務の停止、システムの故障を起こす要因となるため対策が必要である。 

 

「5.1.3.電源及び空調設備」記述案 

JPNIC 認証局における設備は、停電に対する対策を行う。また空調設備は、各種
使用する機器に悪影響を与えないよう維持管理される。 

 

［5.1.4］水害及び地震対策 

CP/CPS 5.1.4項では、認証業務を妨げないように水害対策と地震対策の要件を検討
する。 

CP/CPS策定参考文書によると、次の項目が主な要件としてあげられている。 

• 認証局システムの停止が生じないよう対策が講じられていること 
• 災害への対策を規定した文書が作成されていること 
• 通常想定される規模の地震によるシステムの転倒及び構成部品の脱落等を防
止するための耐震措置が講じられていること 

 

その他、調査表では、水害の防止措置として、直上階からの漏水対策等についても
記述されている。 

 

「5.1.4.水害及び地震対策」記述案 

漏水等水害に対する措置を講ずる。また地震等により JPNIC 認証局システム等の
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機器が転倒、脱落を起こさないように措置を講ずる。 

 

［5.1.5］防火設備 

CP/CPS 5.1.5項では、認証局に設置すべき防火設備の要件について検討する。 

ECOMガイドラインや調査表では次の項目が要件としてあげられている。 

• 電源設備や空調設備の防火措置を講ずること 
• 認証設備室は防火区画内に設置されること 

 

その他、一般的な CP/CPSでは、次のような規定内容も記述されている。 

• 自動火災報知器及び消化装置が設置されていること 
 

JPNIC 認証局では前述した項目に従って対策を講じることを CP/CPS 上に規定す
れば、一般的な要件レベルを満たしていると考えられる。 

 

「5.1.5.防火設備」記述案 

JPNIC 認証局の設備は、防火壁によって区画された防火区画内に設置される。ま
た防火区画内では電源設備や空調設備の防火措置を講じ、火災報知器や消火設備の設
置を行う。 

 

［5.1.6］記録媒体の保存 

CP/CPS 5.1.6項では、記録媒体の安全な保管方法を検討する。 

調査表で規定されている主な内容として次の項目があげられている。 

• 加入者の真偽確認に際して知り得た情報の目的外使用の禁止及び帳簿書類の
記載内容の漏えい、滅失又は毀損の防止措置を講じていること 

 

帳簿書類の記載内容の漏えい、滅失又は毀損の防止措置に関しては、紙書類にて保
存する情報と電子媒体にて保存する情報を選別・決定し、その保存方法・利用手続き
に関してなんらかの規定書上に記載しなければならないと思われる。また電子媒体に
て保存される場合には、適切な媒体を検討しなければならないと思われる。 

また CP/CPS上に詳細を記載するかどうかは別として、記録媒体の保管場所を検討
しなければならないと思われる。 
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複製した記録媒体を認証局設備が設置されている場所以外の遠隔地にて保管する場
合には、稼動している認証局の所在地にて大規模な災害が発生しても情報の滅失は最
小限に抑えられる一方、稼動している認証局から遠隔の保管場所までの安全な輸送方
式を確保する必要があり、そのための輸送費用と保管場所確保のためのコストが発生
する。 

一方、遠隔地保管を行わない場合には、複製した記録媒体の確実な保護のために、
各種災害にも耐えられる堅牢な保管設備が必要である。堅牢な保管設備を確保したと
しても、稼動している認証局の所在地にて大規模な災害が発生した場合には情報が滅
失する可能性があると思われる。そのため、認証局の復旧が困難となり、その結果業
務停止となる可能性がある。 

稼動している認証局が設置されている場所での記録媒体の保管以外に、稼動してい
る認証局が設置されている地域以外の場所にも保管する方が、災害発生後の復旧を保
証する可能性が高くなると考えられる。 

 

「5.1.6.記録媒体の保存」記述案 

アーカイブデータ、バックアップデータを含む認証業務を行う上で必要な情報は、
適切な入退管理が行われた室内の保管庫に保存されるものとする。 

 

［5.1.7］廃棄物の処理 

CP/CPS 5.1.7項では、情報や設備を破棄する場合の方法を検討する。 

WebTrustでは、次の項目があげられている。 

• 破棄前に機密情報の有無を確認すること 
• 機密情報を含む記録媒体は破棄前に完全初期化又は物理的破壊を行うこと 

 

廃棄物からの情報漏えいを防ぐために、前述の項目に対して具体的な対応方法を手
順書等に明確に定めておく必要があると思われる。ただし、詳細な対応方法について
は、公開されることが前提である CP/CPSに記載する必要はないと考えられる。認証
局の私有鍵に関する事項は、CP/CPS 6.2.9項に従うものとする。 

 

「5.1.7.廃棄物の処理」記述案 

機密扱いとする情報を含む書類・記録媒体の廃棄については、情報の初期化・裁断
等、事前に定められた方法に従い適切に廃棄処理がなされる。 
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［5.1.8］オフサイト・バックアップ 

CP/CPS策定参考文書の中では、CP/CPS 5.1.8項に関して特に詳細な規定は行われ
ていない。ただし、サービスレベルを高めるためにはオフサイト・バックアップを用
意することが望ましいため、その要件を検討する。なお、記録媒体のオフサイト・バ
ックアップについては前述の CP/CPS 5.1.6項にて記述している。 

オフサイト・バックアップを行うには相当のコストが要求されるため、事業内容を
踏まえてその必要性を検討する必要があると思われる。オフサイト・バックアップを
行う場合には、稼動している認証局で障害が発生してもオフサイトで引き続きサービ
ス提供を行うことが可能である一方、設備維持や管理要員のコストが増大し、また、
サイト間のデータ転送時のセキュリティ対策を厳格に行う必要もある。 

一方、オフサイト・バックアップを行わない場合には、特別なコストは要しないも
のの、稼動している認証局で障害が発生した場合には、復旧完了までサービスを提供
することができないという問題が発生する。 

コストの点を考慮しないとすると、JPNIC 認証局業務の継続性を保証するために
オフサイト・バックアップを行うことが望ましいと思われる。ここで、オフサイト・
バックアップの準備レベルとして次の 3種があると思われる。 

• コールドサイト 
JPNIC 認証局の代理運用を可能とする施設のみを事前に確保しておく状態である。
代理運用に必要な機器は代理運用が必要となった時点で調達を行うと共に、バックア
ップからのデータ復旧を行うことによって代理運用可能となる。 

 

• コールドスタンバイ 
バックアップからのデータ復旧によって、JPNIC 認証局の代理運用を行うことが
可能なだけの設備が整えられている状態である。 

 

• ホットスタンバイ 
コールドスタンバイの状態に加え、電源が既に投入されており、バックアップから
のデータ投入によっていつでも代理運用可能な状態である。又は JPNIC 認証局シス
テム以外の情報はリアルタイムに更新が行われ、JPNIC 認証局の鍵及び JPNIC 認証
局システムの復旧のみによって JPNIC 認証局の代理運用が可能となる状態である。 

 

JPNICが提供するサービスレベルと許容されるコストをもとに、どの方法を採用す
るか継続検討課題とし、現段階では規定しないこととする。 
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「5.1.8.オフサイト・バックアップ」記述案 

規定しない。 

 

5.4.5.2. ［5.2］手続き管理 

CP/CPS 5.2節では、認証局を運営するにあたって業務実施上の手続き方法を検討す
る。 

一般的な CP/CPSでは、主な規定として次の項目があげられている。 

• 認証業務の手順の細目を明確に事務取扱要領に規定し、実施していること 
• 業務内容、手順等の変更に伴う事務取扱要領の改訂に関する手順等を明確に
規定し、実施していること 

 

またより詳細な規定内容として考えられる項目が、ECOM ガイドラインや
WebTrustにて次のように規定されている。 

• 役割に応じたアクセスコントロールが行われていること 
• 重要な情報にアクセス可能な部署は他から隔離されること 
• アクセス権限は定期的にレビューすること 
• 事故を予防するために内部牽制が行われること 
• 部署外からの監査等のチェック機能が働くこと 
• 事故発生時にはその発生源が特定できること 

 

［5.2.1］信頼される役割 

CP/CPS 5.2.1項では、認証業務を担う各役割の決定と要件を規定する。 

CP/CPS策定参考文書によると、次の項目が主な要件としてあげられている。 

• 認証局の安全性と信頼性を長期的に確保すること 
• 情報セキュリティ技術やシステム監査等の専門家を配置しておくこと 
• 指揮命令系統、責任及び権限が文書に明確に定められ、それに従って業務が
実施されること 

• 全ての就業者の役割に応じて教育・訓練計画等が策定され、それに従って実
施されること 

• 指揮命令系統、責任及び権限に変更がある場合、規定等の変更手順等が明確
に定められ、それに従って変更が行われ、変更に係る教育・訓練が実施され
ること 



第 5章 CP/CPS策定に関する検討 

－ 227 － 

 

一般的にはこの節ではどのような役割があるかについて検討され、教育・訓練につ
いては CP/CPS 5.3節以降で述べられている。ここで、各役割を定めるにあたってセ
キュアな運用を保証するために、各役割に認められる権限を保有する者を確実に分離
する必要がある。権限分離の考慮点としては次のものがある。 

• システム操作の承認権限と承認に基づくシステム操作権限を持つ者の分離 
• システム管理操作権限と発行・失効操作権限を持つ者の分離 
• 運用に携わる権限の付与者と被付与者の分離 

 

前述 3項目を考慮した役割案を表 5-4に示す。 
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表表表表    5555----4444    名称とその役割名称とその役割名称とその役割名称とその役割    

   役割名称又は用語 役割又は用語の説明 

   

運営委員会 ・監査報告確認、承認 
・認証局運営責任者への監査指摘事項対応指示 
・JPNIC認証局の運営方針の決定 
・証明書ポリシ、運用ポリシ及び運用ポリシ変更の最

終承認 
・認証局運営責任者の任命・解任等 
・その他、重要な事項の協議及び決議 

  

認証局運営責任者 ・サービス及び運用組織の統括 
・監査指摘事項への対応統括 
・運用管理者の任命・解任 
・システム変更及び運用ポリシ変更の承認 
・非常時対応等の指揮、監督  

運用管理者 運用組織の統括 
・運用担当者の任命・解任 
・運用担当者の教育計画策定、実施 
・運用担当者の入室権限付与 
・運用担当者の作業報告確認 
・認証局私有鍵の活性化操作、非活性化操作の立会い

（生成、削除操作ではない） 
・非常時の対応指示 
・作業報告書、貸出簿等、運用記録の保管・管理等 
・その他運用全般の管理 
（認証局の運用で使用するパスワード、PIN の管理等
を含む。） 

ログ検査者 ・監査ログ、入退室ログ等の検査 

鍵管理者 ・キーセレモニ時の認証局鍵生成作業立会い 
・認証局鍵廃棄時の立会い 
・バックアップ私有鍵の管理 

セキュリティ管理者 ・認証局システムのセキュリティ設定、変更 
・キーセレモニ時の RAOの登録、発行 

認証局管理者 ・認証局サーバ、ディレクトリサーバ等認証局システ

ムの運用管理 

運
営
組
織 

運
用
組
織 

運
用
担
当
者 

登録局管理者 ・証明書発行、失効の登録作業 
・登録局の管理運営 
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審査者 ・証明書（LRA管理者証明書）発行申請の受付け 
・証明書発行にかかる審査 
・承認者への、LRA管理者証明書の発行依頼 

   

承認者 ・審査結果の承認 
・発行登録作業承認 

   

保守員 ネットワーク技術者、システム技術者及び監視技術者

の総称 
・ネットワークの設定、維持管理等 
・システム技術サポート（認証局システム、RAシステ
ム等）、サーバの設定・維持管理等 
・監視（不正侵入検知連絡、システム状況監視等） 

   ベンダー保守員 ・各種機器の故障等の対応 

  

ローカル登録局 ・証明書を発行する組織とは異なる別組織であり、RA
業務において、本人の確認・審査、証明書発行申請処

理及び証明書失効申請処理を行う組織 
・JPNIC 認証局の場合、IP アドレス管理指定事業者
が、LRAとなる 

 
 

ローカル登録局責任

者 
・IPアドレス管理指定事業者の中における、LRA業務
の責任者 
・LRA管理者の任命・解任を行う。 

 

ロ
ー
カ
ル
登
録
局 

 
ローカル登録局管理

者 
・IPアドレス管理指定事業者の中で、ホストマスタの
メンバー管理と認証及びホストマスタ証明書の発行申

請操作を行う 
 
前述の役割の位置付け案を図 5-5に示す。 
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社団法人日本ネットワークインフォメーションセンター

運営組織

IPアドレス認証局運用組織

IPアドレス管理指定事業者

LRA

理事会（兼認証局運営委員会）

理事長

認証局運営責任者

運用管理者

ログ検査者

認証局鍵管理者

セキュリティ管理者

認証局管理者

審査者

承認者

登録局管理者

ローカル登録局責任者

ローカル登録局管理者

ホストマスタ

ネットワーク/サーバ技術者

ベンダー保守員

発行局（IA）

登録局（RA）

 
 

図図図図    5555----5555    各役割の位置付け各役割の位置付け各役割の位置付け各役割の位置付け    

 

前述の役割の中で兼務可能と考えられる役割について次のように検討した。 

• ログ検査者 
運用管理者にシステム操作権が認められていないため、ログ検査者は運用管理者と
兼務可能と思われる。 

 

• セキュリティ管理者 
キーセレモニ時以外はほとんど作業が発生しないため、JPNIC 認証局システムや
入退室管理システムによっては複数人操作を前提に、運用管理者と CAO又は RAOに
よる合同操作にて兼務を可能と思われる。 

 

• 審査者 
RAOに申請の承認権がないため、審査者と承認者が兼務されない場合に限って審査
者は RAOと兼務可能と思われる。 
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• 承認者 
運用管理者にシステム操作権が認められていないため、承認者がシステム操作を伴
わない場合に限って運用管理者と兼務を可能と思われる。 

 

「5.2.1.信頼される役割」記述案 

次の表 5-4に JPNIC 認証局の運営、運用上の役割を示す。 

（表 5-4が記述される） 

 

［5.2.2］必要とされる人数 

CP/CPS 5.2.2項では、各業務において業務を遂行するために必要な要員数に関して
規定する。 

調査表では各役割の必要要員数を次の視点で検討している。 

• 業務遂行上に必要な知識・経験を有している技術者を認証業務に必要数配置
する 

• 認証設備室への入室が許可される者の指定と登録及び複数人による入室を実
施する 

 

また認証業務における重要操作は、複数人で行われるのが通例であると思われる。 

これらを考慮した具体的な要員数の構成案を次に示す。 

案 1： 

• JPNIC 認証局システムサーバの操作は複数人のCAOによって行う 
• JPNIC 認証局設備の保守、JPNIC 認証局機器等の故障時対応等において、

JPNIC 認証局システムサーバの設置室へ入室権限者以外が入室する必要が
ある場合は、必ず入室権限者の立会いを必要とする 

• JPNIC 登録局の端末を用いた発行・失効操作等は、複数人の RAOによって
行う 

 

案 2： 

• JPNIC 認証局システムサーバの操作は、複数人の CAO又は運用管理者立会
いのもとで CAOが行う 

• JPNIC 認証局設備の保守、JPNIC 認証局機器等の故障時対応等において、
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JPNIC 認証局システムサーバの設置室へ入室権限者以外が入室する必要が
ある場合は、必ず入室権限者が立会いを必要とする 

• JPNIC 登録局の端末による発行・失効操作等は、複数人の RAO又は運用管
理者の立会いのもとで RAOが行う 

 

調査表にて認証設備室への立入には複数人を要求しているように、認証局での端末
操作のような情報へアクセスする操作に関しても、信頼性を確保するために複数人に
よる相互牽制が可能な人員配置を行う必要があると考えられる。次に、これらの検討
をふまえ、各役割の必要要員数を検討した。 

案 1に基づき、兼務を行わない場合と行う場合の必要要員数を考慮すると、次の二
つが考えられる。 

 

表表表表    5555----5555        案案案案 1111に基づいて兼務を行わない場合の必要要員数に基づいて兼務を行わない場合の必要要員数に基づいて兼務を行わない場合の必要要員数に基づいて兼務を行わない場合の必要要員数    

役職 人数 備考 
運用管理者 2名 正・副各 1名。 
ログ検査者 2名 正・副各 1名。 

鍵管理者 
2名 正・副各 1名。 

鍵生成等は CAO、RAOとの合議により行う。 
セキュリティ管理者 2名 正・副各 1名。 
CAO 3名 正 2名、副 1名。 
RAO 3名 正 2名、副 1名。 
審査者 2名 正・副各 1名。 
承認者 2名 正・副各 1名。 
人数合計 18名（正 10名・副 8名） 
 

表表表表    5555----6666        案案案案 1111に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数    

役職 人数 備考 
運用管理者 2名 正・副各 1名。 
ログ検査者 0名 運用管理者が兼務。 

鍵管理者 
2名 正・副各 1名。 

鍵生成等は CAO、RAOとの合議により行う。 
セキュリティ管理者 0名 運用管理者と CAO又は RAOとの合議により行う。 
CAO 3名 正 2名、副 1名。 
RAO 3名 正 2名、副 1名。 
審査者 0名 RAOが兼務。 
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承認者 0名 運用管理者が兼務。 
人数合計 10名（正 6名・副 4名） 
 

案 2に基づき、兼務を行わない場合と行う場合の必要要員数を同様に考慮すると、
次の二つのように考えられる。 

 

表表表表    5555----7777        案案案案 2222に基づいて兼務をに基づいて兼務をに基づいて兼務をに基づいて兼務を行わない場合の必要要員数行わない場合の必要要員数行わない場合の必要要員数行わない場合の必要要員数    

役職 人数 備考 
運用管理者 2名 正・副各 1名。 
ログ検査者 2名 正・副各 1名。 

鍵管理者 
2名 正・副各 1名。 

鍵生成等は CAO、RAOとの合議により行う。 
セキュリティ管理者 2名 正・副各 1名。 

CAO 
2名 正・副各 1名。 

合議操作は運用管理者との合議により行う。 

RAO 
2名 正・副各 1名。 

合議操作は運用管理者との合議により行う。 
審査者 2名 正・副各 1名。 
承認者 2名 正・副各 1名。 
人数合計 16名（正 8名・副 8名） 
 

表表表表    5555----8888        案案案案 2222に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数に基づいて兼務を行う場合の必要要員数    

役職 人数 備考 
運用管理者 2名 正・副各 1名。 
ログ検査者 0名 運用管理者が兼務。 

鍵管理者 
2名 正・副各 1名。 

鍵生成等は CAO、RAOとの合議により行う。 
セキュリティ管理者 0名 運用管理者と CAO又は RAOとの合議により行う。 

CAO 
2名 正・副各 1名。 

合議操作は運用管理者との合議により行う。 

RAO 
2名 正・副各 1名。 

合議操作は運用管理者との合議により行う。 
審査者 0名 RAOが兼務。 
承認者 0名 運用管理者が兼務。 
人数合計 8名（正 4名・副 4名） 
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権限分離や複数人制御は、いかに誤用・不正を抑制するかを目的としていると考え
られる。できる限り詳細に、権限の分離、操作の複数人制御を行うことが望ましいが、
システムのアクセスコントロール設定機能、入退室管理システム機能等により左右さ
れる要素が多く、論理的セキュリティや物理的セキュリティと共に検討を行った上で
運用体制の決定を行う必要があると思われる。 

今回の検討では、一連の業務が単独で行えないことを基本とし、承認者と操作者の
分離、権限付与者と付与対象者の分離、役割ごとの操作権限の分離、重要操作の複数
人制御を行うものとした。今後も、厳しい条件である案 1をベースに詳細な運用体制、
役割の検討を進める必要があると考えられる。 

 

「5.2.2.必要とされる人数」記述案 

• JPNIC 認証局システムサーバの操作は複数人のCAOによって行う 
• JPNIC 認証局設備の保守、JPNIC 認証局機器等の故障時対応等において、

JPNIC 認証局システムサーバの設置室へ入室権限者以外が入室する必要が
ある場合は、必ず入室権限者の立会いを必要とする 

• JPNIC 登録局の端末を用いた発行・失効操作等は、複数人の RAOによって
行う 

 

［5.2.3］役割ごとの識別と本人認証 

CP/CPS 5.2.3項では、認証局設備にアクセスする者の識別条件と権限の確認条件に
ついて規定する。 

調査表では、主な規定項目として次のものがあげられている。 

• 認証局設備を操作する権限を操作者ごとに設定可能であること 
• 認証局設備を操作するにあたって操作者と必要権限を確認可能であること 

 

JPNIC 認証局の設備に対するアクセス権のセキュリティ基準を文書化することは
必須要件であるが、一般的に CP/CPS上は詳細な記述がされていないことから、本考
察においても詳細な記述は行わず、方針レベルの記述案にとどめることとした。 

 

「5.2.3.役割ごとの識別と本人認証」記述案 

JPNIC 認証局の設備へのアクセス管理は、役割ごとの操作権限を操作者ごとに設
定できるものとする。また JPNIC 認証局の設備へのアクセス時において、操作者と
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必要権限を識別可能とする。 

 

5.4.5.3. ［5.3］要員のセキュリティ統制 

［5.3.1］JPNIC 認証局における人事上のセキュリティ管理 

CP/CPS 5.3.1項では、本来、要員の資格、経験及び身分証明の要件を記述すること
となっているが、JPNIC 認証局の信頼性を損なわないために、JPNIC 認証局運用に
関わる要員の信頼性を保証するための要件を規定することとした。 

ECOMガイドラインでは、規定内容として次の項目があげられている。 

• 認証局の役割任命において適切な審査を行うこと 
• 運用要員のメンタルヘルス・健康管理・適正な処遇等における継続した人事
管理を行うこと 

 

またWebTrustでは、規定内容として次の項目があげられている。 

• 認証局運用要員は任命時に守秘義務契約に署名すること 
• 各役割の要員に欠格事項がないかどうかを継続して定期的に検査すること 

 

CP/CPS 上では基本的な方針を示すべきであり、詳細なセキュリティ管理手順は管
理手順書等を別途作成し、これに記載することが適切であると考えられる。よって、
本報告書での記述案も基本方針を示す程度とした。 

 

「5.3.1.JPNIC 認証局における人事上のセキュリティ管理」記述案 

JPNICは、職員に認証局の役割を任命する際及びその後定期的に、適切な人物審査
を実施のうえ、任命を行う。日常業務においては、メンタルヘルス・健康管理・適正
な処遇等における継続した人事管理を行う。また任命前までには、任命者と守秘義務
契約を結び、情報の適切な管理を行う。 

 

［5.3.2］背景調査 

CP/CPS 5.3.2項では、認証局運用要員及び認証局以外の関連する従業員（警備員等）
を採用する際に行う人物確認の要件を規定する。 

人物確認方法として、本人による書類提出が一般的であると考えられる。ここで提
出する書類としては次のものが考えられる。 
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• 最終学歴を証明する書類 
• 職歴を表す書類 
• 賞罰が記載された書類 

 

これらの書類に基づいて人物確認を行う場合は、その書類の記載内容の真偽及び背
景を確認する必要があると考えられる。また採用にあたっては JPNIC 認証局運用要
員と同様に、JPNIC 認証局の運用要員以外の者とも守秘義務契約を結ぶことが望ま
しいと考えられる。 

 

「5.3.2.背景調査」記述案 

JPNIC 認証局業務と関連する者を採用するにあたって、JPNICは予め定めた適切
な方法を用いてその人物の背景調査を行う。 

 

［5.3.3］トレーニング要求 

CP/CPS 5.3.3項では、認証局を適切に運用し続けるために運用要員の役割に応じて
行うトレーニングの要件を規定する。 

調査表では、規定内容として次の項目があげられている。 

• 役割に応じた教育・訓練計画を策定し、計画に沿って定期的に教育・訓練を
実施すること 

• 業務手順に変更がある場合は遅滞なく事務取扱要領の必要箇所を変更し、そ
の変更に関わる教育・訓練を実施すること 

 

また一般的な CP/CPSでは、主な規定内容として次の項目もあげられている。 

• 運用要員が役割に就く前に、認証局の運用に必要な教育を実施すること 
 

教育・訓練について具体的内容を CP/CPSに記載する必要はなく、教育・訓練の方
針を記載するべきであると考えられる。通常時と変更が生じた時の教育・訓練を最低
限必要なものとして実施概要を規定するのであれば、前述の項目のようなトレーニン
グ方針を記載することで十分であると考えられる。 

 

「5.3.3.トレーニング要求」記述案 

JPNIC 認証局は、運用要員の教育を次のように行う。 



第 5章 CP/CPS策定に関する検討 

－ 237 － 

• 運用要員が役割に就く前に、認証局の運用に必要な教育を実施する 
• 役割に応じた教育・訓練計画を策定し、計画に沿って定期的に教育・訓練を
実施する 

• 業務手順に変更がある場合は遅滞なく事務取扱要領の必要箇所を変更し、そ
の変更に関わる教育・訓練を実施する 

 

［5.3.4］再トレーニング期間と手続き 

CP/CPS 5.3.4項では、JPNIC 認証局の要員に対する再トレーニングの周期、手続
きに関する要件を規定する。 

 

「5.3.4.再トレーニング期間と手続き」記述案 

JPNICは定期的に JPNIC 認証局の要員に対して再トレーニングを行う。また、必
要に応じて適時再トレーニングを行う。 

 

［5.3.5］ジョブローテーションの頻度と順序 

CP/CPS 5.3.5項では、各役割間でのジョブローテーションの頻度と順序に関する要
件を規定する。 

WebTrustでは、規定内容として次の項目があげられている。 

• 業務運用及びセキュリティが損なわれないよう、職員の退職・解任時には適
切な対応を行うこと 

 

「5.3.5.ジョブローテーションの頻度と順序」記述案 

JPNICは、JPNIC 認証局運営が損なわれないよう職員の退職・解任に備えて適切
な対策・対応を行う。 

 

［5.3.6］認可されていない行為に対する制裁 

CP/CPS 5.3.6項では、認可されていない行為・認証局の使用・システムの使用につ
いての職員に対する制裁要件を規定する。 

WebTrustでは、規定内容として次の項目があげられている。 

• 許可のない操作、許可のない認証局利用、許可のないシステム利用に対して
は制裁規定に従って制裁を実施すること 
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一般的には CP/CPS上に具体的な制裁規定が記載されることはなく、別途制裁規定
に従って制裁が実施されることを、CP/CPS上に規定していることが多い。 

 

「5.3.6.認可されていない行為に対する制裁」記述案 

JPNICは、JPNIC 認証局の職員による認可されていない行為に対し、（罰則規定書
の名称）に従って制裁を与える。 

 

［5.3.7］契約要員に関する要件 

CP/CPS 5.3.7項では、委託契約を行う際の実施事項について規定する。 

調査表では、規定内容として次の項目があげられている。 

• 委託契約において、委託業務の内容を明確にするとともに委託者の指示の遵
守及び責任分担、保証、違反時の罰則等について明確にすること 

• 委託契約において、受託者と守秘義務契約を結ぶこと 
• 受託者の業務が適切に行われているかどうかを監督し管理すること 

 

JPNICの規則上、外部と契約を行う場合に必要な手続き等が前述の項目以外にある
ならば併せて規定することが良いと考えられる。 

 

「5.3.7.契約要員に関する要件」記述案 

JPNICは、委託契約において委託業務の内容を明確にするとともに、受託者に対し
て JPNIC の指示の遵守、責任分担、保証、違反時の罰則等について明確にし、かつ
受託者と守秘義務契約を結ぶ。また委託後は受託者の業務が適切に行われているかど
うかを監督し管理する。 

 

［5.3.8］要員に提供されるべき文書 

CP/CPS 5.3.8項では、要員に提供されるべき文書に関する要件を規定する。 

WebTrustでは、規定内容として次の項目があげられている。 

• 認証局運営組織によって決定した（CP/CPS、情報セキュリティポリシ、個人
情報保護ポリシ、その他認証局の規定等）は全ての運用要員に開示し通知す
ること 
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JPNIC 認証局では、各要員に対して要員の役割に応じた義務やセキュリティポリ
シに関する文書を開示することは、CP/CPS に準拠した認証局運営を行うために必須
であると考えられる。またその他、開示する必要があると考えられる文書があるなら
ば併せて開示することが望ましいと思われる。 

 

「5.3.8.要員に提供されるべき文書」記述案 

JPNIC認証局は次の文書を運用要員に開示し、周知する。 

• CP/CPS 
• 認証局運用に関する諸規程、手続き書、マニュアル、災害復旧計画書等 
• 運用要員が遵守しなければならない各種関連規程 
• （その他に決定された文書） 
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5.4.6. ［6］技術的なセキュリティ管理 

5.4.6.1. ［6.1］鍵ペアの生成と実装 

［6.1.1］鍵ペアの生成主体 

各エンティティの鍵ペア生成を誰が行うのか等を記述する。次の項目について検討
を行う。 

• 誰が鍵ペアの生成を行うのか 
• 作業は何人で行われるのか 
• どのようなコントロールのもとで生成するのか 
• 要件としてどのような基準（ISO 15782-1/FIPS 140-1又は FIPS 140-2レベ
ル等）を採用するのか 

 

通常、主に認証局の鍵ペアの生成について記述され、EE 等の鍵ペア生成について
は、認証局として一定の方法を要求する場合にのみ記述を行うのが一般的であると言
える。本認証局では EE鍵ペアは EE自身に生成させ、また使用するクライアントア
プリケーションを制限しないため、認証局の鍵ペアについてのみ記述する。 

認証局の鍵ペア生成は、責任ある役割の者の立会いのもと、適切な権限の与えられ
た複数名の作業者によって、不正のなされないようなコントロール下で行われること
が望ましい。また、高い信頼を得たい場合には、認証局鍵ペアの漏えい、複製等が行
われないよう、FIPS 140-1又は FIPS 140-2レベル 3認定若しくはそれ相当の暗号装
置の使用が必要と考える。基準を明確に定めない、暗号装置を使用しない場合等にお
いては、CP/CPS 上は誰が、どのように行うのかのコントロールのみを記述すること
でよいと考える。 

本報告書の CP/CPS記述案では、認証局の鍵ペア生成には安全性の高い暗号化モジ
ュールを含むソフトウェアを使用することを前提とし、要件とする標準については規
定しないこととする。 

 

「6.1.1.鍵ペアの生成主体」記述案 

本認証局の鍵ペアの生成は鍵管理者立会いのもと、複数人の CAO によって認証設
備室内で行われる。本認証局の鍵ペアの生成は、安全性の高い暗号化モジュールを含
むソフトウェアを使用して行われる。 
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［6.1.2］利用者への私有鍵の送付方法 

利用者の鍵ペアを利用者自身で生成しない場合の私有鍵の受渡し方法についての検
討を行う。利用者自身が鍵ペア生成を行う場合は規定しない。一般的な検討内容とし
て、 

• 私有鍵、証明書の受渡し方法（ダウンロード、私有鍵及び証明書の郵送、認
証局窓口での手渡し等） 

• 私有鍵利用のための PINの受渡し方法（簡易書留、2種類のコードの 2系統
配布等） 

が考えられる。 

本認証局では EE 鍵ペアの生成を行わず、ホストマスタの鍵ペアはホストマスタ自
身が、サーバの鍵ペアは当該サーバの管理者が生成を行うため本項の規定は行わない。 

 

「6.1.2.利用者への私有鍵の送付方法」記述案 

本認証局は EE鍵ペアの作成を行わないため、本項の規定を行わない。 

 

［6.1.3］認証局への利用者の公開鍵の送付方法 

認証局へ利用者の公開鍵をどのような方法で送付するかを記述する。オフラインで
送付する場合には、送付に使用する媒体、送付方法等を記述し、オンラインで送付す
る場合には通信の保護、改ざん防止の仕組み等を記述する。 

運用組織への負荷の軽減、証明書発行までの時間的問題を考慮し、認証局システム
によって提供される、オンラインによる署名付証明書発行要求の送付の仕組みを使用
することが望ましいと考える。 

 

「6.1.3.認証局への利用者の公開鍵の送付方法」記述案 

EEの公開鍵の本認証局への送付は、暗号化された通信下で、PKCS#10形式のファ
イルを本認証局へ送付することで行われる。 

 

［6.1.4］利用者への認証局公開鍵の配布 

認証局の証明書を利用者へ送付する方法や、改ざんを防止するための仕組み等を検
討する。 

• セキュアなプロトコルを使用して広く公開する 
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• オフラインで利用者への送付する 
• Webブラウザへの組み込み 
等の方法が考えられる。 

本認証局ではオンラインで公開する方法と、オフラインで配付する方法の 2つの方
法を用意し、EEに応じてどちらかより適切な方法を使用することとする。 

また、オンラインにて公開する場合には、認証局の証明書フィンガープリントを異
なるサーバ上に公開する等置換攻撃への対策を施す必要があると考える。 

 

「6.1.4.利用者への認証局公開鍵の配布」記述案 

本認証局の証明書の配布は、次の 2つの方法のうち EEに応じてどちらかより適切
な方法を使用して行う。 

• JPNIC 認証局は（URI は決定後に記述される）にて本認証局の証明書を公
開する。本認証局の証明書の公開には暗号機能を持つセキュアなプロトコル
を使用し、改ざん防止措置をとる。EE は（URI は決定後に記述される）よ
り本認証局の証明書をダウンロードして使用することとする。EEはダウンロ
ードした本認証局の証明書のフィンガープリントと（URIは決定後に記述さ
れる）にて公開されているフィンガープリントを比較し、一致していること
を確認する。 

• サーバ証明書の管理者には RAOが、ホストマスタには LRA管理者が本認証
局の証明書を手渡しする。 

 

［6.1.5］鍵のサイズ 

使用する鍵のサイズに関する要件を記述する。 

認証局の鍵ペアは RSA公開鍵暗号方式の 2048ビット、EE鍵ペアは RSA公開鍵暗
号方式の 1024 ビットが一般的であると考えられ、またもっとも多くのアプリケーシ
ョンで利用可能であると考える。 

 

「6.1.5.鍵のサイズ」記述案 

本認証局は 2048ビットの RSA鍵ペアを使用する。EEについては、1024ビット以
上の RSA鍵ペアを使用することを義務とする。 
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［6.1.6］公開鍵パラメータの生成主体 

公開鍵を生成するためのパラメータに関する要件を記述する。 

通常、公開鍵パラメータの生成は鍵ペアの生成で使用する暗号装置若しくは安全性
の高い暗号化モジュールを含むソフトウェアにより行われる。 

今回の検討においては、鍵ペア生成に安全性の高い暗号化モジュールを含むソフト
ウェアを使用するとしているので、本項の記述案においてもソフトウェアの使用を前
提として記述する。 

 

「6.1.6.公開鍵パラメータの生成主体」記述案 

本認証局の鍵ペアを生成するための公開鍵パラメータは、鍵ペア生成に使用される
安全性の高い暗号化モジュールを含むソフトウェアに実装された乱数生成モジュール
（以下、RNGと呼ぶ）を用いて生成される。 

 

［6.1.7］パラメータ品質の検査方法 

公開鍵パラメータの品質チェックに関する要件を記述する。 

鍵ペアの生成で使用する暗号装置がどのような規格に合致しているのかを記述する
ことになる。 

今回の検討においては、要件とする標準については規定しないものとしているので、
本項は規定しないものとする。 

 

「6.1.7.パラメータ品質の検査方法」記述案 

規定しない。 

 

［6.1.8］ハードウェア又はソフトウェアによる鍵ペア生成 

鍵ペアがハードウェアで生成されるのか若しくはソフトウェアで生成されるかを記
述する。 

本項の内容は CP/CPS 6.1.1項にて記述するものとする。 
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「6.1.8.ハードウェア又はソフトウェアによる鍵ペア生成」記述案 

本 CP/CPS 6.1.1項にて記述する。 

 

［6.1.9］鍵の使用目的 

鍵の利用目的や鍵の使用の制限について記述する。またそれらの利用目的が証明書
の keyUsage拡張にどのようにマップされているかを記述する。 

 

「6.1.9.鍵の使用目的」記述案 

本認証局の証明書の keyUsageは keyCertSign、cRLSignのビットを使用する。本
認証局の私有鍵は EE証明書、CRLの発行にのみ使用する。 

ホストマスタ証明書の keyUsageは digitalSignature、keyEnciphermentを使用す
る。S/MIME、SSL/TLSのクライアント証明書としてのみ使用すること。 

サーバ証明書の keyUsage は digitalSignature、keyEncipherment を使用する。
SSL/TLSサーバ証明書としてのみ使用すること。 

 

5.4.6.2. ［6.2］私有鍵の保護 

［6.2.1］暗号化モジュールに関する標準 

認証局で使用する暗号化モジュールに要求する標準について検討する。 

暗号化モジュールに関する標準として、ISO 15782-1、FIPS 140-1又は FIPS 140-2、
ANSI X9.66があげられる。 

本認証局の私有鍵については、私有鍵の管理、安全性等を優先的に考慮する場合に
は、一般的に安全性が高いと言われている FIPS 140-1又は FIPS 140-2のレベル 3以
上の認定製品であるハードウェアセキュリティモジュール（以下、HSM と呼ぶ）の
使用が妥当と考えられる。 

本報告書のCP/CPS記述案では、要件とする標準については規定しないこととする。 

 

「6.2.1.暗号化モジュールに関する標準」記述案 

規定しない。 
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［6.2.2］複数人による私有鍵の管理 

認証局の私有鍵は一般的に厳重に管理するものとされており、どのように管理する
かを記述する。 

認証局の私有鍵の管理として、権限を複数に分散させ、複数人によって行うことが
考えられる。また、権限を有する者のうち、事前に定める人数以上が揃わなければ私
有鍵を取り出すことはできないものとすることも考えられる。 

 

「6.2.2.複数人による私有鍵の管理」記述案 

本認証局の私有鍵の管理は、複数の CAOに権限を付与し、2名以上の CAOが揃わ
なければ本認証局の私有鍵を操作することはできない。 

 

［6.2.3］私有鍵のエスクロー 

認証局及び EE の私有鍵の第三者へのエスクローについて記述する。エスクローを
する場合には、エスクローする機関、形態等について記述する。 

一般的には認証局の私有鍵は認証局自身で厳重に管理されるものと考える。EE の
私有鍵は、暗号用として使用される場合は、その用途から認証局におけるエスクロー
が必要な場合もあると考えられる。ただし、今回の検討においては、認証用として使
用することを前提としていることから不要と考える。 

なお、エスクローする場合は、次の主たる項目について十分に検討することが必要
であると考えられる。 

• エスクローする機関 
• エスクローする形態（どのような保管をするか等） 
• セキュリティ管理 
• 責務 
• 賠償責任 

 

「6.2.3.私有鍵のエスクロー」記述案 

本認証局の私有鍵を第三者に対して委託しない。 

EEの私有鍵は EE自身が生成及び管理する。 
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［6.2.4］私有鍵のバックアップ 

認証局及び EE の私有鍵のバックアップについて、バックアップの方法、管理等に
ついて記述する。 

障害等に備え、認証局の私有鍵のバックアップは必要と考える。災害等による施設
への被害等も考慮し、認証局の私有鍵は稼動中の認証局システムが設置されている場
所とは別地に保管することが望ましい。 

認証局の私有鍵のバックアップは、複数人の操作を必要とし、鍵管理者の立会い及
び複数の CAOによる操作を行う必要があると思われる。 

私有鍵を管理するソフトウェア若しくはハードウェアにより、バックアップ形態は
依存すると考えられることから詳細は決定後記述されるものとする。 

また、EE の私有鍵は EE 自身が生成及び管理を行うことから、認証局ではバック
アップを行う必要はないと考えられる。 

 

「6.2.4.私有鍵のバックアップ」記述案 

本認証局私有鍵は、予め定める外部記憶媒体にバックアップされる。バックアップ
作成時も鍵管理者の立会いと複数名の CAOを必要とする。 

また、そのバックアップは予め定める保管場所に保管される。 

本認証局は、EEの私有鍵のバックアップを行わない。 

 

［6.2.5］私有鍵のアーカイブ 

認証局及び EEの私有鍵について、アーカイブを行うか否かを記述する。 

一般的には認証局の私有鍵のアーカイブは行われていないことが多いと思われる。 

アーカイブを行う場合には、認証局の私有鍵はソフトウェア若しくはハードウェア
で生成及び管理されることから、ソフトウェアの場合はアーカイブした記録媒体、ハ
ードウェアの場合はそのハードウェアの管理を行うこととなると考えられる。 

また、EE の私有鍵は EE 自身が生成及び管理を行うことから、認証局ではアーカ
イブを行う必要はないと考えられる。 

 

「6.2.5.私有鍵のアーカイブ」記述案 

本認証局の私有鍵のアーカイブは行わない。 
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EEの私有鍵についても同様にアーカイブは行わない。 

 

［6.2.6］暗号化モジュールへの私有鍵の格納 

認証局及び EEの私有鍵の暗号化モジュールへの格納に関して記述する。 

暗号化モジュールへの格納は、認証局の私有鍵を取り扱うことのできる権限を付与
された者が複数で行うことが必要と考える。 

EEの私有鍵は EE自身が鍵ペアの生成を行うため、EE自身が格納を行うものと考
えられる。 

 

「6.2.6.暗号化モジュールへの私有鍵の格納」記述案 

本認証局の私有鍵は、安全性の高い暗号化モジュールを含むソフトウェアで生成さ
れ、他のハードウェア及びソフトウェア等がそのモジュールに介入することはない。 

EEの私有鍵は EE自身が私有鍵の生成を行い、EE自身で格納を行う。 

ただし、サーバにおいてはサーバ証明書の管理者が格納を行う。 

 

［6.2.7］私有鍵の活性化方法 

認証局の私有鍵の活性化に関して記述する。 

認証局の私有鍵を利用可能状態にする操作は、複数人で行うことが必要と思われる。 

 

「6.2.7.私有鍵の活性化方法」記述案 

本認証局の活性化は、認証設備室内において複数名の CAOを必要とする。 

EEの私有鍵に関しては、規定しない。 

 

［6.2.8］私有鍵の非活性化方法 

認証局の私有鍵の非活性化に関して記述する。 

認証局の私有鍵を利用不可能状態にする操作は、複数人で行うことが必要と思われ
る。 
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「6.2.8.私有鍵の非活性化方法」記述案 

本認証局の私有鍵の非活性化は、認証設備室内において複数名のCAOを必要とし、
操作をする者とその監視をする者とに分かれて行われる。 

EEの私有鍵に関しては、規定しない。 

 

［6.2.9］私有鍵の破棄方法 

認証局及び EEの私有鍵の破棄方法に関して記述する。 

認証局の私有鍵の使用終了時には、物理的な破壊、完全な初期化等を行うことが必
要と考えられる。その操作は［6.2.7］と同様に複数人によって行われ、私有鍵が復元
できないことを確認する。バックアップ、アーカイブを行った私有鍵についても同様
な操作が必要と思われる。 

EEの私有鍵は、EE自身で確実に破棄することが必要と考える。 

 

「6.2.9.私有鍵の破棄方法」記述案 

本認証局の私有鍵を破棄しなければならない状況の場合は、鍵管理者と複数名の
CAOによって、私有鍵の格納されたハードディスクを完全に初期化又は物理的に破壊
する。同時に、バックアップの私有鍵に関しても同様の手続きによって破棄する。 

EEの私有鍵は、EE自身で確実に破棄するものとする。 

 

5.4.6.3. ［6.3］鍵ペア管理に関するその他の面 

［6.3.1］公開鍵の保存 

公開鍵の保存が必要かどうか、またどのように公開鍵の有効性を確保するかを検討
する。 

検証者による署名検証の可用性を確保するためには、公開鍵のアーカイブを行うこ
とが必要である。また公開鍵の有効性を確保するため、アーカイブは暗号化し改ざん
防止措置をとることが望ましい。 

 

「6.3.1.公開鍵の保存」記述案 

本認証局は、本認証局の証明書及び本認証局によって発行される全ての証明書のバ
ックアップを行う。バックアップデータは改ざん防止のため暗号化して保管される。 
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［6.3.2］私有鍵と公開鍵の有効期間 

私有鍵、公開鍵の使用可能期限について検討する。 

私有鍵については、暗号化された文書の復号を行うため、有効期間を規定しないこ
とが一般的である。 

公開鍵については、有効期間の短いほうがより安全性が高いと言われているが、暗
号解読技術の進展等を踏まえた変更が必要になると思われる。 

 

「6.3.2.私有鍵と公開鍵の有効期間」記述案 

本認証局の証明書の有効期間は 10 年、私有鍵の有効期間は 8 年とする。本認証局
は私有鍵の有効期限前に鍵ペアの更新を行う。 

EE証明書の有効期間は 2年とする。私有鍵は復号を行う場合においてのみ、2年を
超える使用を認めるものとする。 

 

5.4.6.4. ［6.4］活性化データ 

［6.4.1］活性化データの生成と組み込み 

暗号化モジュールの起動時に要求される活性化用データについて記述する。 

暗号化モジュールの起動時に要求される活性化用データを保護する方法として、パ
スワードや PINを使用することが考えられる。 

パスワードや PINに用いる文字及びその長さは、容易に推測できてはならず、十分
な長さを使用することで推測を困難なものにすることが可能と考える。 

使用する文字は、英大文字、英小文字、数字を全て含むこととし、8 文字以上の長
さが妥当であると思われる。 

 

「6.4.1.活性化データの生成と組み込み」記述案 

本認証局の私有鍵に対するものを含め、本認証局で使用される PINやパスワードは、
英大文字、英小文字、数字を全て含む 8文字以上の長さを使用する。 
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［6.4.2］活性化データの保護 

暗号化モジュールの活性化データの保護について記述する。 

使用するパスワードや PINを長期間同一のものを使用することは、悪意のある第三
者に対して推測する時間を与えるだけであり、解読されてしまう危険性がともなうこ
とが考えられる。 

パスワードや PINを定期的に変更することが必要と考える。 

また、パスワードや PINの管理及び変更は、事前に権限を付与された者が行う必要
があると考える。 

 

「6.4.2.活性化データの保護」記述案 

本認証局で使用される PINやパスワードについては、封印されたうえで運用管理者
による管理のもと、保管される。また、CAOによって定期的に変更を行う。 

 

5.4.6.5. ［6.5］コンピュータのセキュリティ管理 

［6.5.1］信頼されるコンピューティング基本コンセプト 

システムのセキュリティに関する要件及びその対策を記述する。 

記述する内容として、 

• OSの要塞化 
• アクセスコントロール 
• パスワードの管理方法 
• リソースの常時監視 
等が考えられる。 

具体的な対策については、実際のシステム構成や使用する OS、ソフトウェアが決
定した後に詳細な検討を行わなければならない。記述案では、一般的にどういった項
目について対策をとるのかについて記述する。 

 

「6.5.1.信頼されるコンピューティング基本コンセプト」記述案 

本認証局のサーバシステムに関わる業務は、原則として複数人の CAO によって行
われる。ただし、ハードウェア障害時等に発生する専門的な知識を必要とする作業に
ついては、複数人の CAO 立会いのもとで保守員によって行われるものとする。シス
テムに対して行われた重要な操作は、全てログが残るよう設定されている。システム
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にアクセスするためのパスワードは、全て適切な管理が行われる。本認証局のサーバ
システムは、常時リソース監視が行われ、システムの異常や不正運用を検知し、速や
かに適切な対策が行われる。 

 

［6.5.2］コンピュータセキュリティ評価 

使用するハードウェア、ソフトウェア及び CP/CPS 6.5.1 項で記述している対策へ
の評価をどのように行うのか検討する。また評価に使用する基準があれば、その基準
について記述を行う。 

記述内容として、 

• クラッキングテスト等を行う 
• ISO/IEC15408-3:1999の EAL4等の認定を取った製品を使用する 
等が考えられる。 

具体的な内容については、実際に使用するハードウェア、ソフトウェアを検討する
際に採用した基準や運用テストについて記述を行うことが望ましい。 

 

「6.5.2.コンピュータセキュリティ評価」記述案 

本認証局は使用する全てのソフトウェア、ハードウェアに対して事前に運用テスト
を行い、信頼性の確認を行う。 

 

5.4.6.6. ［6.6］ライフサイクルのセキュリティ管理 

［6.6.1］システム開発管理 

システム開発時における管理について記述する。 

システム開発管理においては、一般的なシステム開発時における管理（セキュリテ
ィも含む）、成果物のレビュー、導入時の受け入れ試験等を実施し、障害発生率を抑え
るとともにセキュリティを保つ必要があると考えられる。 

 

「6.6.1.システム開発管理」記述案 

システムの品質及びセキュリティを保つために、開発時における各工程の管理、導
入前の評価等を実施する。 
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［6.6.2］セキュリティ管理統制 

セキュリティ運用管理に関して記述する。 

国際標準規格である「ISO/IEC 17799:2000（JIS X 5080:2002）」、「ISMS」、経済
産業省が推進している「情報セキュリティ管理基準」を参考に、システム開発時には
セキュリティを十分に配慮した管理が必要であると思われる。 

検討項目として必要があると考えられるものを次に記す。 

• 入退室管理、要員管理（教育を含む）、権限管理等の運用管理の実施及び運用
改善 

• 不正侵入対策、ウイルス対策等のシステム的なセキュリティ対策 
• セキュリティ対策ソフトウェアの適時の改善等の実施 

 

「6.6.2.セキュリティ管理統制」記述案 

システムのセキュリティ管理として、入退室管理、教育を含む要員管理、権限管理
等の運用管理の実施、不正侵入対策、ウイルス対策等のシステム的なセキュリティ対
策、セキュリティ対策ソフトウェアの適時更新等の実施を行うものとする。 

 

［6.6.3］ライフサイクル評価 

［6.6.1］、［6.6.2］で記述した管理について、評価を行う。評価結果をもとに分析を
行い、管理方法を見直すことも必要である。 

また、導入を行ったシステムに関して、最新のセキュリティ上における脆弱性等の
情報収集を行い、最新の動向を考慮したシステムへの評価、改善を行うことが必要と
考えられる。 

 

「6.6.3.ライフサイクル評価」記述案 

規定された管理方法により、システムが管理されているか評価を行う。 

本認証局のシステムに対して、セキュリティに関する情報収集を行い、最新の動向
を考慮し、適切な評価、改善を行う。 

 

5.4.6.7. ［6.7］ネットワークのセキュリティ管理 

ネットワークセキュリティを確保するための対策について記述する。 

検討内容としては、 
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• 利用可能なプロトコルの制限 
• ファイアウォールや IDS（Intrusion Detection System）の導入 
• ネットワークアタックテストの実施 
等が考えられる。 

具体的な対策については、実際のネットワーク構成や使用する機器等が決まった後
に詳細な検討を行わなければならない。記述案では、一般的にどういった項目につい
て対策をとるのかについて記述する。 

 

「6.7.ネットワークのセキュリティ管理」記述案 

本認証局の存在するネットワークはファイアウォールを使用し、ファイアウォール
外からのアクセスは必要最低限のプロトコルに制限され、またアクセス可能なホスト
も限定される。 

本認証局の存在するネットワークに対するアクセスは全て監視、記録され、不正な
アクセスを早期に発見可能なシステムとする。 

 

5.4.6.8. ［6.8］暗号化モジュールの技術管理 

 ［6.2］と同様であるため、省略する。 
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5.4.7. ［7］証明書と失効リストのプロファイル 

CP/CPS 7章では、その CP/CPSに従って発行される証明書及び CRLのフォーマッ
ト、拡張領域を含む各領域の値について記述する。 

証明書及び CRLのプロファイルを検討するうえで、次の項目を前提とした。 

• ホストマスタ証明書は S/MIME及び SSL/TLS、サーバ証明書は SSL/TLSで
使用される。 

• 可能な限り多くのアプリケーションで使用できるよう、シンプルなプロファ
イルにする。あるアプリケーションでは使用できないことが判明している拡
張領域や値がある場合には極力使用せず、使用する場合には non-critical と
する。 

• 本認証局が発行する証明書だけでなく、JPNIC ルート認証局が発行する証明
書のプロファイルも同時に策定する。 

• 可能な限り RFC3280準拠とする。 
 

また、次の 2項目については、個別に検討を行った。 

• certificatePolicies拡張の使用について 
• 証明書中のDirectoryStringのエンコードについて 

 

certificatePolicies 拡張について、RFC3280 準拠とすると critical でなければなら
ないが、一部アプリケーションではこの拡張を解釈できずに証明書の検証に失敗して
しまうものがあるため、non-criticalで発行することとした。 

また、もし証明書ポリシのない PKIドメインと相互認証を行うことになった場合に
は、有効なポリシツリーが辿れなくなるおそれがあるため、相互認証相手のドメイン
より発行される相互認証証明書中のpolicyIdentifierの値としてanyPolicyを入れて発
行してもらう等、相互認証証明書のプロファイルについて調整を行わなければならな
いと思われる。 

DirectoryStringのエンコードについて、 RFC3280には「2003年 12月 31日より
後に発行する証明書中の DirectoryStringは UTF8Stringでエンコードしなければな
らない」と記述されているが、PKI で使用する際のエンコードの異なる
DirectoryStringの一致規則が明確化されておらず、また一部のアプリケーションでは
DN が UTF8String でエンコードされている証明書が使用できない等の理由から、
DirectoryStringのエンコードには PrintableStringを使用することとした。実際、第
58回 IETFミーティングにおいても UTF8Stringの導入は先送りされることとなり、
PKIX WGにてUTF8Stringを使用した際の一致規則について仕様を策定することに
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なっている。 

表 5-9、表 5-10に本認証局が発行する証明書及び CRLのプロファイル案を記す。 

 

表表表表    5555----9999    JPNIC IPJPNIC IPJPNIC IPJPNIC IPアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイル    

Field
critical 

flag
ホストマスタ証明書 サーバ証明書

version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString*1 PrintableString
*1

validity NA
notBefore UTCTime UTCTime
notAfter UTCTime

notBeforeの時刻より2年後
UTCTime

notBeforeの時刻より2年後
subject NA

PrintableString
*2

PrintableString
*3

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey ホストマスタ公開鍵のBIT 

STRING
サーバ公開鍵のBIT 

STRING
authorityKeyIdentifier n

keyIdentifier JPNIC IPアドレス認証局
公開鍵の160bit SHA-1

ハッシュ値

JPNIC IPアドレス認証局
公開鍵の160bit 

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n ホストマスタ公開鍵の
160bit SHA-1ハッシュ値

サーバ公開鍵の160bit 
SHA-1ハッシュ値

keyUsage c
digitalSignature 1 1
nonRepudiation 0 0
keyEncipherment 1 1

certificatePolicies n
policyIdentifier 本CPのOID 本CPのOID
policyQualifiers

policyQualifierId CPSUri CPSUri
qualifier 本CP/CPSを公開するURI 本CP/CPSを公開するURI

subjectAltName n
rfc822Name ホストマスタの

メールアドレス
使用しない

cRLDistributionPoints n
DistributionPoint

distributionPoint
JPNIC IPアドレス認証局が

CRLを公開するURI
JPNIC IPアドレス認証局が

CRLを公開するURI
reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない  
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表表表表    5555----10101010    JPNIC IPJPNIC IPJPNIC IPJPNIC IPアドレス認証アドレス認証アドレス認証アドレス認証局が発行する局が発行する局が発行する局が発行する CRLCRLCRLCRLプロファイルプロファイルプロファイルプロファイル    

Field
critical 

flag
証明書失効リスト

version NA 1
signature NA

algorithm sha1withRSAEncryption
parameters null

issuer NA

PrintableString
*1

thisUpdate NA UTCTime
nextUpdate NA UTCTime

thisUpdateより24時間後
revokedCertificates NA

revokedCertificate
userCertificate 失効された証明書の

シリアル番号
revocationDate UTCTime

証明書の失効された時刻
crlEntryExtensions

使用しない
crlExtensions NA

cRLNumber n non-negative integer
authorityKeyIdentifier n JPNIC IPアドレス認証局

公開鍵の160bit 
SHA-1ハッシュ値  

 

また、本認証局の CP/CPSには記載されない JPNIC ルート認証局が発行する証明
書及び CRLのプロファイル案を表 5-11、表 5-12、表 5-13に記す。 
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表表表表    5555----11111111    JPNICJPNICJPNICJPNIC IP IP IP IPアドレス認証局の証明書とアドレス認証局の証明書とアドレス認証局の証明書とアドレス認証局の証明書と JPNIC JPNIC JPNIC JPNIC ルート認証局の証明書プロファイルルート認証局の証明書プロファイルルート認証局の証明書プロファイルルート認証局の証明書プロファイル    

Field
critical 

flag
JPNIC IPアドレス認証局

証明書
JPNIC ルート認証局

証明書
version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString
*4 PrintableString

*4

validity NA
notBefore UTCTime UTCTime
notAfter notBeforeの時刻より10年

後
notBeforeの時刻より20年

後
subject NA

PrintableString
*1

PrintableString
*4

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey JPNIC IPアドレス認証局

公開鍵のBIT STRING
JPNIC ルート認証局
公開鍵のBIT STRING

authorityKeyIdentifier n
keyIdentifier JPNIC ルート認証局

公開鍵の160bit 
SHA-1ハッシュ値

JPNIC ルート認証局
公開鍵の160bit 

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n JPNIC IPアドレス認証局
公開鍵の160bit 

SHA-1ハッシュ値

JPNIC ルート認証局
公開鍵の160bit 

SHA-1ハッシュ値
keyUsage c

keyCertSign keyCertSign
cRLSign cRLSign

certificatePolicies n
policyIdentifier 本CPのOID 使用しない
policyQualifiers

policyQualifierId CPSUri 使用しない
qualifier 本CP/CPSを公開するURI 使用しない

basicConstraints c
cA TRUE TRUE

cRLDistributionPoints n
DistributionPoint

distributionPoint JPNIC ルート認証局が
CRLを公開するURI

使用しない

reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない  
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表表表表    5555----12121212    JPNIC JPNIC JPNIC JPNIC ルート認証局リンク証明書プロファイルルート認証局リンク証明書プロファイルルート認証局リンク証明書プロファイルルート認証局リンク証明書プロファイル    

Field
critical 

flag
JPNIC IPルート認証局リン

ク証明書OldwithNew
JPNIC ルート認証局リンク

証明書NewwithOld
version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString*4 PrintableString
*4

validity NA
notBefore UTCTime UTCTime
notAfter UTCTime

古い自己署名証明書の
notAfter

UTCTime
古い自己署名証明書の

notAfter
subject NA

PrintableString
*4

PrintableString
*4

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey 古いJPNIC ルート認証局

公開鍵のBIT STRING
新しいJPNIC ルート認証

局
authorityKeyIdentifier n

keyIdentifier 新しいJPNIC ルート認証
局

公開鍵の160bit 

古いJPNIC ルート認証局
公開鍵の160bit 

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n 古いJPNIC ルート認証局
公開鍵の160bit 

SHA-1ハッシュ値

新しいJPNIC ルート認証
局

公開鍵の160bit 
keyUsage c

keyCertSign keyCertSign
cRLSign cRLSign

certificatePolicies n
policyIdentifier anyPolicy anyPolicy
policyQualifiers

policyQualifierId 使用しない 使用しない
qualifier 使用しない 使用しない

basicConstraints c
cA TRUE TRUE

cRLDistributionPoints n
DistributionPoint

distributionPoint JPNIC ルート認証局が
CRLを公開するURI

JPNIC ルート認証局が
CRLを公開するURI

reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない  
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表表表表    5555----13131313    JPNIC JPNIC JPNIC JPNIC ルート認証局が発行するルート認証局が発行するルート認証局が発行するルート認証局が発行する CRLCRLCRLCRLプロファイルプロファイルプロファイルプロファイル    

Field
critical 

flag
証明書失効リスト

version NA 1
signature NA

algorithm sha1withRSAEncryption
parameters null

issuer NA

PrintableString
*4

thisUpdate NA UTCTime
nextUpdate NA UTCTime

thisUpdateより1年後
revokedCertificates NA

revokedCertificate
userCertificate 失効された証明書の

シリアル番号
revocationDate UTCTime

証明書の失効された時刻
crlEntryExtensions

使用しない
crlExtensions NA

cRLNumber n non-negative integer
authorityKeyIdentifier n JPNIC ルート認証局

公開鍵の160bit 
SHA-1ハッシュ値  

 

※1 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=JPNIC Resource Service Certification Authority 

※2  C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=Resource Holder, OU=（JPNICが LRA組織に一意に割り当てる ID） 
（LRA組織名称）, CN=（証明書発行対象ホストマスタの氏名をアルファベット表記
したもの） + serialNumber=（LRA組織ごとに一意に管理される ID） 

※3 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=Resource Management System, CN=（証明書発行対象サーバの
FQDN） 

※ 4  C=JP, O=Japan Network Information Center, OU=JPNIC Root 
Certification Authority 
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5.4.8. ［8］仕様の管理 

5.4.8.1. ［8.1］改訂手続き 

CP/CPSの 8.1節では、CP/CPSの改訂に関する手続きを記述することとなる。 

検討項目として、 

• どのようなときに改訂を行うのか 
• 大幅な仕様変更時の扱い 
• 改訂に関する関係者の合意 
• 改訂にともなう関係機関に確認承認が必要な場合の手続き 
について検討を行う。 

どのようなときに行うのかについては、認証局の運用、手続きの変更等において、
CP/CPS の改訂の最終承認を行う運営委員会が証明書ポリシ及びその履行の保証に著
しく影響を与えないと判断した場合に、CP/CPSの改訂を行うものと考えられる。 

証明書ポリシ及びその履行の保証、利用者の義務に変更が行われ、証明書を利用す
る者、検証する者に著しく影響を与える変更等の大幅な仕様変更時の扱いとしては、
本来、同一の証明書ポリシでよいのかという検討が必要になる。CP/CPS の最終承認
組織である運営委員会は、前述の検討を行ったうえで、CP/CPS の改訂承認、若しく
は別の証明書ポリシの策定を指示することが望まれる。 

改訂に関する関係者の合意については、改訂が有効になるまでの間に関係者より申
出がない場合は合意が得られたと解釈する場合が一般的と思われる。合意が得られず、
関係者より申出があった場合の対応であるが、本認証局の場合、LRAとの契約を前提
としており、本考察では一般的な記述にとどめ、契約関係が明確になった時点で変更
を行うものとする。 

改訂にともなう関係機関に対する、確認又は承認が必要な場合の手続きについては、
今回の JPNIC 認証局は特別な関係機関からの認定等を想定していないので、関係機
関に対する確認、承認依頼は不要であると考える。 

 

「8.1.改訂手続き」記述案 

本認証局は、証明書ポリシ及びその保証、義務に著しい影響を与えない範囲での
CP/CPS 変更の必要性が生じた場合、利用者又は検証者に事前の承諾なしに、随時
CP/CPS の変更することができる。なお、改訂の通知から改訂が有効になるまでの期
間に改訂に対する異議の申出がない場合は、改訂に対する合意が得られたものとする。
改訂に対し合意できない関係者においては、即時に本認証局から発行された証明書の
利用を中止するものとする。 
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5.4.8.2. ［8.2］公表と通知の手続き 

CP/CPS の 8.2 節では、CP/CPS の公表と通知に関する手続きを記述することとな
る。 

検討項目として、 

• 公表、通知の時期、公表頻度 
• 公表、通知の方法（公表先、公表場所、通知方法等） 
• 変更履歴を公表するか否か 
について検討を行う。 

公表、通知の時期については、関係者の確認期間を考慮し、その改訂が有効になる
一定期間以前に公表、通知が必要と思われる。また公表頻度は常時公表とするのが一
般的である。 

公表の方法については、認証局のホームページ及びリポジトリへの開示が一般的と
考えられる。 

通知の方法については、利用者への通知方法を定めている場合はその方法により行
うこととなると思われるが、通知業務の負荷等を考え特段の通知方法を定めない場合、
ホームページ等への公表をもって通知とすることも一般的な記述として考えられる。 

公表先については、証明書の適用範囲を限定している証明書の利用の場合は広く一
般には公開せず、証明書の利用者及び関係者等に限定して開示する場合がある。本認
証局においても、IPレジストリ業務における利用を前提としており、公表先を一部に
限定することも考えられるが、適用範囲外の者からの問い合わせ等を考慮し、広く一
般に公開を行うものとする。 

変更履歴の公表については、最新の CP/CPS及び変更履歴についての公表を行うこ
とが一般的であり、変更履歴についても公表を行うものとする。 

 

「8.2.公表と通知の手続き」記述案 

本認証局は、変更されたCP/CPSをその改訂が有効になる（期間は決定後に記述さ
れる）前までに、変更履歴とともに本認証局ホームページに掲載することにより、利
用者及び関係者に改訂の通知を行うものとする。 

 

5.4.8.3. ［8.3］承認手続き 

CP/CPSの 8.3節では、CP/CPSの承認に関する手続きを記述することとなる。 
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一般的なCP/CPSにおいては、どのような承認が行われるのかが記述される。また、
関係者との合意についての記述がなされる場合がある。本報告書では、関係者との合
意については、本報告書 5.4.8.1.にて記述しているので、承認者又は承認機関につい
ての記述のみとする。 

 

「8.3.承認手続き」記述案 

本規定の改訂は、社団法人日本インターネットインフォメーションセンターの認証
業務に関する運営委員会により承認を受けた後に公表されるものとする。 

 

5.5. RFC3647との相違点及び追加検討事項 

5.5.1. RFC2527と RFC3647の相違点の概要 

新しい CP/CPS のフレームワークである RFC3647 は、RFC2527 においてわかり
にくかった説明や内容的に重複している項目に対して補足説明及び整理統合が行われ
利用しやすいものとなっている。RFC3647は RFC2527に比べ構成の変更及び若干の
項目追加が行われているが、記述すべき項目及び内容において、RFC2527との著しい
変更は行われていない。RFC2527 に比べ CP/CPS を検討する者にとって評価できる
内容となっていると思われる。 

RFC3647において追加されている項目については、「5.5.2.RFC3647にて追加され
た項目及び記述方針」にて述べるものとする。 

 

5.5.2. RFC3647にて追加された項目及び記述方針 

（1） RFC3647 1.3.5その他関係者 

本認証局では、証明書一括発行期間、リポジトリサービス等外部組織の利用を想定
しておらず、規定しないと記述するものとする。 

 

（2） RFC3647 1.6.定義と略語 

本検討上、RFC2527 のフレームワークにおいても、定義と略語は必要と考え
RFC2527の章構成の 1.5節に追加記述している。 

 

（3） RFC3647 4.9.5.認証局が失効申請を処理しなければならない期間 

証明書の使用者等からの失効申請に対し、認証局が失効を完了させなければならな
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い期間の記述をすることとなる。 

完了する期間の定めは、休日、夜間の対応等認証局の運用体制に大きく影響するた
め、実際の認証局の運用体制が定まってから再度検討する必要がある。若しくは、運
用によらずシステム的に自動化する等の対応の検討が必要となる。本項については継
続的に検討を行うものとし、当初の記述方針とし、 

• 証明書の使用者が申請した時点からの完了期間ではなく、申請確認を行った
後、完了するまでの期間を記述する 

• 完了期間は、速やかに実施するという表現にとどめる 
こととする。 

 

（4） RFC3647 4.11.加入の終了 

ここでは、加入者が認証局のサービスの登録を終了する場合の手続きを定める。 

検討点として、サービスの利用終了と証明書の関係を明確にする。 

本認証局で発行する証明書は IP アドレスの管理に関する各種申請業務に使用する
ことを前提にしており、本認証局のサービスの加入者は IPアドレス管理指定事業者と
なる。IPアドレス管理指定事業者が本認証局のサービスの登録を終了するということ
は、JPNICに対する IPアドレスの管理に関する各種申請業務を終了するということ
になり、継続的に証明書を使用する必要性がなくなる。ゆえに、加入者が本認証局の
サービスの利用登録を終了する場合は、加入者に対して発行した証明書を全て失効す
る旨の内容を記述方針とする。 

 

（5） RFC3647 6.8.タイムスタンプ 

タイムスタンプに関する検討は、本報告書の 5.4.4.6.の RFC2527 の文書構成上の
「4.6.5.記録に対するタイムスタンプを付ける要件」において記述している。 

 

（6） RFC3647 7.3.1.OCSP プロファイル、7.3.2.OCSP バージョン、7.3.3.OCSP
拡張 

OCSP サーバ等を利用する場合、プロファイル、プロトコルのバージョン、拡張の
内容を記述する箇所であるが、本認証局ではOCSPによるサービスを提供しないこと
しているので、記述方針としては、各項目に「OCSPは使用しない。」若しくは「規定
しない。」と記述するものとする。 
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（7） RFC3647 9.4.1.プライバシポリシ 

ここでは、関係者の活動に適用されるプライバシポリシの明示及び公開を記述する
こととなる。 

RFC3647上ではプライバシプランとなっているが、プライバシポリシとして記述す
る。 

JPNIC においては、プライバシポリシをホームページ上で公開しており、JPNIC
が扱う個人情報をプライバシポリシの対象としている。本認証局において、この公開
されているプライバシポリシを適用するのか、公開されているプライバシポリシを改
訂の上使用するのか、新たに認証局のサービスにおけるプライバシポリシを作成する
のか等の JPNIC全体での検討が必要となる。 

今回の検討においては、個人情報保護の高まりを考慮し、RFC2527の追加事項とし
て、RFC2527の文書構成上の 2.10節に記述を行っている。 

 

（8） RFC3647 9.4.5.個人情報の使用に関する個人への通知及び承諾 

（7）の検討と同様。 

 

（9） RFC3647 9.6.5.他の関係者の表明保証 

（1）の検討と同様。 

 

（10） RFC3647 9.10.1.有効期間 

ここでは、CP/CPS、契約書、協定等の文書の有効期間について記述することがで
きる。 

RFC3647の説明自体曖昧な感があるが、各種文書は正当な承認手続きにて発行され、
正当な承認手続きにて改訂されるまでの間、有効である旨の表記になると考えられる。 

 

（11） RFC3647 9.10.2.終了 

ここでは、CP/CPS、契約書、協定等の文書の全部又は一部、若しくは特定の関係
者に対して有効でなくなる場合について記述することができる。 

RFC3647の説明自体曖昧な感があるが、各種文書の一部若しくは特定の関係者に対
して規定されている条項が無効になった場合、その該当部分についてのみ終了の効果
が及ぶといった旨の表記をするものと考えられる。この項においては、「9.10.3.終了の
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効果と効果継続」と重複感があり、記述内容について、再度調査を行うものとする。 

 

（12） RFC3647 9.16.2.権利譲渡条項 

ここでは、相手方当事者との契約等に基づく自己の権利の譲渡や義務の履行の委任
についての制限等を記述することができる。 

現時点では各種関係者との契約的な協議は行われておらず、継続検討課題とする。 

 

（13） RFC3647 9.17.その他の条項 

ここでは、RFC3647のフレームワークにあてはまらない追加的な責任等を記述する
ことができる。 

この項は、RFC3647のフレームワーク以外で、特に記述しておきたい事項の記述と
なるが、現時点では各種関係者との契約的な協議は行われておらず、継続検討課題と
する。 
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6. 認証局ソフトウェアの要件検討 

6.1. はじめに 

 

本調査研究の一環として認証局の検討を行うにあたり、運用とシステムの両面の検
討を行うことに留意した。これは安全性の確保を目的としたシステムは、SIベンダに
構築の一切を任せるような手法が向いていないと考えたためである。例えば、戦国時
代に活動拠点となる城を構築することを考える。運用を行う主体が、敵の侵入を遅く
する、跳ね上げ橋や入り組んだ道路といった基本的な知識を持たずに、城を持つこと
は危険ではないだろうか。運用者が、設計者のいう通りに構築をして、城を維持し敵
から身を守ることができるだろうか。また、城は防衛と同時に活動拠点でもあるため、
城を守る武士は何名いるのか、何を目的とする城なのかといった要件を意識して構築
しなければならない。認証局の構築においても、構築を人任せにすることで運用レベ
ルが想定していたものと著しく異なるか、非現実的な運用コストを発生させてしまう
恐れがある。 

そこで本調査研究では、認証局のシステムの根幹である認証局ソフトウェアに関し
て、国内外のベンダ 6社に協力を依頼し、評価・検討を行った。認証局ソフトウェア
を実際に試験導入することで、そのソフトウェアが想定している環境や運用形態を理
解するためである。その結果判明してきたことは、価格とともに、利用形態、想定す
る環境などがソフトウェアごとに様々だということである。価格が高い製品であれば
適用可能性が広がるかといえば、そうではない。逆に自社の環境に適合する製品を導
入すれば、開発部分を最小化させ、場合によっては設定変更だけで導入が可能になる
場合があると考えられる。 

本章では、認証局ソフトウェアがどのような運用や環境を想定しているのか、認証
局ソフトウェアを選ぶ際のポイント、また運用の想定のために検討しておくべき点に
ついて、下記の項目に重点をおいて述べる。 

・ 機能分離の実現 

・ 権限分離の実現 

・ ユーザ環境の対応状況 

・ 業務システムとの連携 

特に二番目の権限分離の実現は、安全な認証局の重点だと考えられるため、JPNIC
における検討方法をまじえて説明する。また PKIの適切な普及を考えた場合に、業務
システムとの連携は認証局ソフトウェアにとっての課題だと考えられるため、考察事
項を交えて述べる。 
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また本章の最後に、一部のソフトウェアベンダに対して回答を依頼した質問表を掲
載する。この質問表は CP/CPS策定の際に作成した業務モデルを元に、ソフトウェア
の構成要素ごとの質問を集めたものである。評価に先立ってこのような質問表を用意
したことで、ソフトウェアの概要把握に役立った。 
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6.2. 機能分離の実現 

 

認証局ソフトウェアにおける機能分離とは、概念的な認証局の機能をシステムの中
で分離させることである。概念的な機能は、ITU-Tの X.509や IETFの RFC3280に
おける定義に加えて、慣例的な概念も使われている。 

認証局の機能を分別していくとそれぞれの機能に要される安全性の要素が異なるこ
とがわかる(表 6-1)。 

 

表表表表    6666----1111認証局の概念上の機能認証局の概念上の機能認証局の概念上の機能認証局の概念上の機能    

機能体 役割 安全性の要素 

RA EE の登録と発行申請を受け付け

る。  

申請者の本人性(個人とは限らない)や申請

内容に対する適切な方針の適用が要求され

る。受け付け機能のサービルレベルに影響

する。 

IA RA によって受け付けられた発行

申請を受け取り、適切なフィール

ドを持つ証明書の発行を行う。狭

義にCAと呼ばれることがある。 

恣意性を排除して証明書発行のポリシに従

うことが要求される。秘密鍵の保護を担う。 

PA 証明書やCRLを公開する。リポジ

トリとも呼ばれる。検証者や公開

鍵を得ようとする EE の要求に応

じて動作する。  

サービスレベルに応じた公開機能の維持が

要求される。CRL の配布が遅れると、失効

情報の伝達が遅れ、無効な証明書を無効だ

と判断できない恐れがある。 

VA 検証者の要求に応じて証明書の

有効性を判定する。 

サービスレベルに応じた検証機能の維持が

要求される。検証結果に署名を行うため、

鍵の管理等が必要となり、PAよりもサービ

スレベルの向上を図りにくい。 

 

簡略に書くと、RAは要求をきちんと受け付けることができるか、IAは認証局の信
頼に足る発行を行うことができるか、PAと VAはサービスを維持し続けることができ
るかといった要件を持つ、ということになる。 

 

これらの機能の分離が、運用を検討している認証局にどこまで必要であるのかを決
定する必要がある。機能の分離によって、RAは受け付け業務に専念し、IAは鍵の保
護に専念するといった、保護機能の専門化を行うことができる。例えば IAはハードウ
ェアセキュリティモジュール（以下、HSM と呼ぶ）のような特殊な機器を使って鍵
を保護し、暗号鍵の漏洩やそれによる不慮の証明書発行が起こらないようにする。 
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一方、機能を分離しないことで生まれるメリットもある。管理の容易さ・管理人員
の削減・機器の維持にかかる費用の削減といったものである。社内利用のように閉じ
た環境で認証局を運用したり、迅速な発行処理が必要とされたりする場合に有効であ
る。 

商用認証局ソフトウェアのうち、比較的高価なものはより細かい機能の分離を実現
することが出来る。逆に比較的安価なソフトウェアは機能が一体化しているという傾
向がある。 

 

6.2.1. 機能分離の影響 

 

認証局ソフトウェアの検討にあたり、機能分離は運用と技術の面で下記の二つの点
に影響する。 

・ 機能を機器(または仮想的なクライアント)ごとに分離しているかどうか 

・ 機能間の通信プロトコルに何を利用しているか 

 

6.2.1.1. 機能の機器ごとの分離 

「機能の機器ごとの分離」は、認証局ソフトウェアの運用に影響する。運用形態を
分類すると表 6-2のようになる。 

表表表表    6666----2222    認証局ソフトウェア運用形態の分類認証局ソフトウェア運用形態の分類認証局ソフトウェア運用形態の分類認証局ソフトウェア運用形態の分類    

運用形態 概要 

一体型 認証局が持つ全ての機能を単一のソフトウェアや機器で実現するも

の。 

RA-CA型 EE の登録管理を RA で行い、特殊で高価な機器を利用する CA を分離す

るタイプ。 

RA-IA-PA型 RA-CA型に加えてPA(リポジトリ)を別途に管理するタイプである。 

RA-IA-PA-VA型 VA を設けて、失効情報の伝達遅延を短縮させたり、利用者端末の単純

化を図ったりしたものである。 

 

一体型では、発行する証明書の種類の変更や証明書の状態管理に関して小回りが利
く運用が可能である。技術的に複雑な設定や開発を行う必要がある場合には、一体型
が向いている場合が多い。一方、登録業務と発行業務の分離といった、安全性のレベ
ルを上げる運用には向かない。発行対象に関する情報管理や利用者ごとの発行要求の
管理は別のソフトウェアで行うような場合に向いている。 
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次に機器の分離の型と特徴を述べる。 

 

・ RA-CA型 
 RA-CA型では、登録管理業務を一般のオフィスで行い、HSMを利用した CA
をセキュアデータセンターで管理する、といった運用形態である。 
 認証局の運用を EEの登録管理であると捉え、IAや PAといった運用要件の
厳しい機能を専門業者に委託するような場合にも該当すると考えられる。 
 ソフトウェアの中には単一の RAで複数の CAに接続することができ、少数の
管理者が複数の認証局を管理することができるものがある。  

・ RA-IA-PA型 
 RA-IA-PA型では、リポジトリを別途管理することで、利用者のメンバ管理に
PA を用いることができる。商用認証局ソフトウェアの典型的な型である。PA
で LDAPを利用し、証明書以外の情報も一緒に管理することで社員名簿や連絡
簿、社内システムのユーザデータベースとして応用することが考えられる。 
 PAの運用は可用性(availability)の確保が重要である。特に失効処理の遅延に
影響する。しかし、実際の運用の場では運用者の主体的な可用性の確保よりも
現実的な検討が行われることが多い。つまり利用者に対して提示したサービス
レベルを如何に適切なコストで維持するか、という検討方法である。このこと
は、次の RA-IA-PA-VA型にも当てはまる。 

・ RA-IA-PA-VA型 
 RA-IA-PA-VA 型は、証明書の検証者が複雑な検証処理を行わずに、VA に任
せる場合に使われる。商用認証局ソフトウェアにVAが付属していることは少な
く、他製品の購入が必要なることが多い。しかし大量の証明書を発行するよう
な大規模な運用の場面では、VA を設けるよりも PA を使った CRL の配布の方
がサービス停止を避けやすく、かつ失効情報の伝達遅延が短いことがある。 
 証明書検証を一手に担う VAは、求められるサービスレベルが高くなりがちで
ある。例えば証明書検証者が 24時間 365日アクセス可能なサーバを用意するこ
とは容易ではない。 

機器の機能ごとの分離に関する要件検討のポイントは、まず要求されるサービスレ
ベルから認証局の型を想定し、その型で運用が可能な認証局ソフトウェアを利用する
ことである。 

 

6.2.1.2. 機能間の通信プロトコルの採用方法 

後者の「機能間の通信プロトコルの採用方法」は、それぞれの機能がどのようなプ
ロトコルを使って通信を行うか、という点である。 

RA-IA 間でどのようなプロトコルが使われているのか、PA はどのプロトコルを利
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用可能か、といったことを事前に調べておくことは、業務に合わせた認証局ソフトウ
ェアを採用する際に有効である。 

RA-IA が標準的なプロトコルを用いていると、RA に機能を付加して社内システム
と連携するような開発を行うことが比較的容易にできる。RA-IA間で使われる代表的
なプロトコルに CMP(Certificate Management Protocol)がある。CMPのように、証
明書の管理に適したプロトコルが利用できると RA 端末の開発が行いやすい。証明書
のバルク発行のために、RA 端末プログラムが開発されていることがある。商用認証
局ソフトウェアでは CMPが利用されることが多い。 

PAは一般的に LDAPを用いることが多い。PAで LDAPのような標準化されたプ
ロトコルを用いることで、オープンソフトウェアの利用など、ソフトウェアの選択の
幅ができる。LDAPの他にHTTPや FTPなどが利用されることもある。一方、LDAP
でデータの格納に使われるオブジェクトクラスは、ベンダごとに違いがあることがあ
る。オブジェクトクラスとは、一塊のデータが持つ値の種類を定義したものである。
LDAPではアクセスする際にオブジェクトクラスを指定して検索やデータの格納を行
うため、プログラム間で共通したオブジェクトクラスを想定していないと、データの
交換ができない。利用者のエントリ person等についてはソフトウェア毎に共通してい
る事が多い。 

Webブラウザやメールソフトの中には、電話帳のような共有データベースのために
LDAPを使うことがある。Webブラウザなどのクライアントプログラムから PAへの
アクセスがある場合には、クライアントプログラムがどのようなオブジェクトクラス
を想定しているのか、調査しておく必要がある。 

機能間の通信プロトコルに関する要件検討のポイントは、まず RA システムや証明
書発行システムの開発を行う必要があるかどうかを決めることである。開発の必要が
ない場合にはあまり重点をおいて検討を行う必要はない。証明書発行システムや RA
にある程度の機能を実装する必要がある場合には、標準的なプロトコルを採用してい
て、かつその開発環境を用意できることが望ましい。 
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6.3. 権限分離の実現 

 

認証局ソフトウェアの中には、証明書の管理するための権限や、認証局のシステム
管理のための権限といった、権限分離の仕組みを実装しているものがある。例えば認
証局のシステム管理の権限ではシステムの起動や終了等の操作しか行うことができず、
証明書の発行ができない。逆に証明書の発行を承認する権限だけでは、他の操作、例
えば認証局の設定が行えないなどである。変更同一内容の権限でも、複数のオペレー
タが揃わないと操作できない、といった合議制操作のための権限を実現したものもあ
る。 

権限の分離によって、不正の抑止／防止といった認証局の運用レベルの向上を図る
ことができるが、管理に要する人員が増えるなどのデメリットがある。認証局ソフト
ウェアがどのような権限分離に対応しているのか、それが必要十分であるかを予め調
べておくことが有効である。いくつかの認証局ソフトウェアが実装している操作の権
限分離機構では、下記のような役割が存在している。 

 

・ システムの起動と終了 

 認証局システムの起動に必要な権限と、証明書の操作に必要な権限とが異なってい

るようなケースである。RA と PA などのサーバ毎に異なるパスワードを設定すること

ができるものもあり、実質的に管理の分担を行うことが可能である。 

 

・ RA業務 

 証明書の発行や失効など、RA業務を行う権限が設けられるケースである。 

 単一のRA端末で複数のRA業務を行うことができるソフトウェアの場合、RAサーバ

が RA端末の接続時に認証と権限の確認が行われる。 

 複数の認証局の RA 業務を、単一の部署で担当し、その代わりに IA の鍵の保護をセ

キュアデータセンターで行うといったことが可能である。 

 

・ 監査 

 記録の監査のみを行うことができる権限が設けられるケースである。 

 監査権限だけでは、RA業務も認証局システムの設定変更を行うこともできない。 

認証業務の外部監査を受ける場合などに、監査人に対して監査権限のみを与えるとい

ったことが可能である。 

 

・ バックアップ 

 認証局の運用に関連するファイルのバックアップのみを行うことができる権限が設

けられているケースである。 

 バックアップの権限だけでは、RA業務やシステムの起動や終了を行うことができな

い。データの遠隔地保管を行う場合など、認証業務の担当とは異なる部署でデータを
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扱う必要があるときに有効である。 

 

これらの機能の中で、運用を検討している認証局が必要としているものは何かとい
う検討が必要である。操作の機能分離は、認証局ソフトウェアの基本的な設計方針に
依存している場合が多く、特殊な役割を増やしたり操作を単純化する変更を行ったり
することは難しい。 

権限分離の機能を利用するには、ソフトウェアの設定を行う前に、実際の担当者の
役割を決めておく必要がある。本調査研究では下記のような手順で担当者の役割を検
討した。 

 

1. 運用レベルを決める 

 自然人の認証を可能にする認証局なのか、Web を使った商取引に利用する認証局な

のか、社内で利用するローカルな認証局なのか、といった運用のレベルを決める。 

 運用レベルの検討には、2002 年度の「IP アドレス認証局のあり方に関する調査研

究報告書」の第4章が参考になる。WebTrust for CA、ECOM の認証局運用ガイドライ

ン、特定認証業務のガイドラインをRFC2457の目次に揃えて比較している。 

 

2. 役割を列挙する 

 運用責任者、鍵管理者、オペレータ、監査者などの役割を列挙する。過度に詳細な

役割を設けると、業務負荷が増大するだけでなく、担当者が自分の役割を忘れてしま

うことがある。 

 認証業務の運用にどのような役割があるかは、本報告書の第5章が参考になる。 

 認証局ソフトウェアが規定値として設定している役割を参考にすることは有効な

方法である。 

 

3. 兼務の可能性を検討する 

 兼務ができない排他的な役割は存在するが、兼務を検討することでトレーニングコ

ストを下げたり役割を自覚できたりするような円滑な運用を図ることができる。 

 担当する部署の、具体的な人員を当てはめると検討しやすい。 

 JPNIC において検討した、構成人数や兼務の可能性については本報告書の第 5 章で

述べた。 

 

4. 担当者の役割と操作体制を決定する 

 各担当者に割り当てられた役割に応じて、認証局ソフトウェアの操作の体制を決め

る。決定された体制に従って、権限を持つユーザをそれぞれ登録する。 

 

以上の手法はあらゆる場面で適用可能であるとは考えにくいが、認証業務を始める
にあたって業務配分の際に参考になるものではないかと考える。 
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権限分離の実現に関する要件検討のポイントは、認証局の運用レベルよって異なっ
ている。比較的高い安全性を要求される認証局の場合は、まず前述したような方法で
運用体制を想定しておき、その体制を実現できるソフトウェアを利用する。限定的な
発行対象しか持たない認証局の場合は、むしろ認証局ソフトウェアで実現可能な権限
の分離方法を調査した方が早い。認証局ソフトウェアの中には、OS の機能等を利用
してより細かい操作の権限分離ができるものがあるためである。 
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6.4. ユーザ環境の対応状況 

 

高価な認証局ソフトウェアを使って発行した証明書でも、ユーザ環境で効果的に利
用できなければ意味がない。想定しているユーザ環境で利用できる証明書や CRLを、
認証局ソフトウェアを使って発行することができるのかどうかを、検討しておくこと
は重要である。 

ここでいう証明書の効果的な利用とは、利用環境に適したセキュリティトークンに
証明書を格納できるか、そしてアプリケーションが証明書を解釈できるか、というこ
とである。ここでは特にユーザ環境に関係するセキュリティトークンについて述べる。 

 

セキュリティトークンには、ハードウェアトークンとソフトウェアトークンがある。
これらは実現方法がハードウェアか、ソフトウェアかという違いにとどまらず、認証
局ソフトウェアに必要とされる機能が異なってくる。認証業務の形態を交えながら、
違いについて述べる。 

ハードウェアトークンは IC カードに代表される小型の機器である。FIPS140-1 等
の安全要件を満たす製品の場合、一度 ICカードに保存された秘密鍵を外部から読み出
すことが非常に難しい。証明書を ICカードという機器に結び付けて捉えることができ
るため、証明書と鍵ペアのコピーが作られてしまう危険を避けることができ、また鍵
ペアを紛失したことを物品である ICカードの紛失によって知ることができる。 

ハードウェアトークンを利用するには、鍵ペアをどこで生成し、認証局によって発
行された証明書をどこで格納するかという検討を行う必要がある。社員証や学生証の
ような認証に用いる証明書の場合には、認証局側で ICカードを管理し配布する"セン
ター発行モデル"が考えられる。この場合は、認証局ソフトウェアが ICカードを使っ
た鍵生成や、ICカードにエンコードするためのデータイメージを作成することができ
ればよい。商用の認証局ソフトウェアのいくつかは、このどちらの用途にも対応して
いる。 

ユーザ側で鍵ペアの生成を行う必要がある場合には、そのハードウェアトークンの
受け渡しに留意する必要がある。ユーザ側で鍵の生成を行った後にネットワークを利
用して認証局側から証明書を転送し、ハードウェアトークンに書き込む方法があるが、
この方法では、ユーザが本当にハードウェアトークンを利用しているのかどうかを、
認証局側から確認することができない。 

遠隔地のユーザと本人確認の上でハードウェアトークンを受け渡しするには、本人
確認書類と共に ICカードを持参してもらうか、本人特定郵便などを利用して、ユーザ
本人が ICカードを利用する状況を作る必要がある。 

ソフトウェアトークンはハードウェアトークンの機能をソフトウェアで実現したも
ので、SSL/TLS に対応した Web ブラウザで"証明書ストア"などと呼ばれているもの
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である。予め設定したパスフレーズを入力しないと格納された鍵ペアを利用できない
など、利用方法はハードウェアトークンに似ている。しかしソフトウェアで実現され
ているため、データのコピーが可能であり、また認証局側から"秘密鍵をエクスポート
できない"といった設定を強制することができない。 

一方、ソフトウェアトークンはハードウェアトークンの利用に必要なカードリーダ
といった機器やドライバソフトウェアが必要ないため、多くの種類のユーザ環境で利
用できる。導入コストが低くWebブラウザを使った鍵生成と証明書の格納に対応して
いるため、Webインターフェースを持つ認証局ソフトウェアと通信を行って証明書の
利用に使われることが多い。 

Webブラウザを使った鍵生成と証明書の格納には、認証局ソフトウェアがそのため
のWebサービスを提供できる必要がある。Webブラウザ毎に対応方法が異なるため、
ユーザ環境で使われるWebブラウザに対応した認証局ソフトウェアが必要になる。 

ユーザ環境の対応状況に関する要件検討のポイントは、ユーザの利用環境の中で、
鍵ペアの生成と管理をどう行うか決めることである。ユーザに鍵生成をさせるか、生
成された鍵はどこに保存されるか、証明書の上書きは可能か、オフラインでの受け渡
しを実現する業務体制を持つかなどを決定しておくことで、どのタイプのセキュリテ
ィトークンを使用するかなどが必然的に決定されるようになる。 
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6.5. RAの業務システムとの連携 

 

認証局がユーザとの接点を持つ業務は、RA 業務である。ユーザサービスの向上や
業務効率の向上を考えると、RA 業務でユーザ登録や既存のユーザ情報の参照などが
行われることが考えられる。つまり既存の業務システムにあるユーザ情報と認証局の
持つ証明書の情報を一元的に扱う場面が、今後現れてくると考えられる。 

既にグループウェアの中にはユーザ情報と証明書を連動させたものがあり、また証
明書が格納された ICカードを使った社員証の発行サービスがある。 

今後、PKIがより一般化するに従い業務システムと融合し、業務システムにおける
認証情報の一つとして、透過的な形態で証明書を利用する場面が現れると考えられる。 

本調査研究で検討したクライアント認証用の証明書は、RA 業務とアドレス資源管
理業務が連携したシステムで管理することを検討している。このようなシステムを検
討するには、RA と業務システムがどのようなインターフェースで連携をするのかを
定めることが重要である。ここでは、RA 業務と業務システムの連携の例として、ユ
ーザグループの扱いについて述べる。 

 

6.5.1. ユーザグループの扱い 

業務システムにおいて、あるユーザ（例えば人事課の担当者）が他のユーザ（例え
ば総務課の社員）のユーザ情報を作成する場面は一般的である。グループ企業の中で
転勤ないし異動があれば、両企業の人事担当者が所属変更の手続きを行い、異動した
ユーザの業務システムにおける扱い（認証情報）を変更する。 

これは、システム管理者による一元的なユーザ情報の管理とは形態が異なる。ユー
ザ情報の変更が人事担当者によって申請され、システム管理者によって処理されるこ
とは考えられるが、システム管理者が本人確認を行っているわけではない。 

認証局における認証業務の観点でみると、これは人事課の担当者が RA 業務を行っ
ていることになる。一つの認証局に対して複数の RA が設けられた状態である。しか
しこの RAは、他の RAの担当であるグループのユーザ情報を変更することはできな
い。 

このように、ユーザのグルーピングが行われた場面で PKIを活用するには、認証局
による一つのユーザ管理ではなく、複数の RA によるグループ毎のユーザ管理が行わ
れる必要がある。 
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6.5.2. 業務システムと認証局のインターフェース 

証明書を業務システムにおける認証情報として利用することを考えると、証明書の
発行がユーザ情報の作成であり、証明書の失効がユーザ情報の削除という意味になる。 

これを実現するには、業務システムにおけるユーザ管理のユーザインターフェース
において RA業務が行えるような工夫が必要である。単なる RA端末のカスタマイズ
ではなく、役職や担当、連絡先といった属性と共に管理できるような透過的な連携が
必要である。 

多くの認証局ソフトウェアは、業務システムとの連携の面で課題を持っている。グ
ループウェアや業務システムのミドルウェアにおいてPKIを統合的に利用できるよう
なれば、強固な認証機能を利用した社内業務システムや、関連企業との取引に使われ
るシステムにおいて広範囲に普及すると考える。 

認証局ソフトウェアの中には、いくつかの試みを行っているものがあり、企業ユー
ザによるフィードバックによって、より適切なコストの PKIが普及していくことが望
まれる。 
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6.6. 要件検討のポイント 

今回の検討を通じて得られた要件検討のポイントを項目ごとにまとめると、下記のように

なる。 
 
・ 機器の機能ごとの分離 
 要求されるサービスレベルから認証局の型を想定し、その型で運用が可能な認証局

ソフトウェアを利用する。 
 

・ 機能間の通信プロトコル 
 RAシステムなどの開発を行う必要がない場合は、VAや PA、RAの設置に関する条
件がない限り、重点をおいて検討する必要はない。RAシステムや証明書発行システム
の開発の必要がある場合には、標準的なプロトコルを利用しているかどうかを調べ、

またその開発環境が用意できることを確認する。 
 

・ 権限分離の実現 
 高い安全性が要求される認証局の場合は、まず運用体制を想定する。その体制を実

現できるソフトウェアを利用する。限られた発行対象を持つ認証局の場合は、認証局

ソフトウェアで実現可能な権限の分離方法を調べ、それに合わせた運用体制を検討す

る。 
 

・ ユーザ環境の対応状況 
 鍵ペアの生成と管理をどこで、どのように行う必要があるかを決める。オフライン

での受け渡しがある場合には、その業務体制が確保できるかを検討する。 
 
 

6.7. 質問表について 

認証局ソフトウェアの機能概要を調査するため、機能ごとの状況をたずねた質問表
を作成した。これは第 4章で述べた業務モデルに基づいて作成されており、想定した
業務に適合する認証局ソフトウェアを検討するために有効であった。 

質問表は、対象別と観点別の二種類が作られた。参考のため、ここに掲載する。 
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評価の観点 大項目 中項目 評価対象

役割分担が明確なシステム構成
をとりやすいか

システム構成

ポンチ図に相当するサーバ機能を開発なしに
そろえられるか?
(IA, RA, リポジトリ、申請受付サーバ、利用者管理
サーバ)

システム構成要素

ポンチ図に相当するRA用ツールを開発なしに
そろえられるか?
(RA管理インタフェース、RAA申請インタフェース、RA
申請インタフェース)

各種RA用インタフェース

オペレータの権限設定
RAAはRAのみの証明書申請ができるように
設定できるか?

RAサーバ or 申請受付サーバ

RAはEEのみの証明書申請ができるように設定できる RAサーバ or 申請受付サーバ
RAAはRAのみの証明書失効ができるように
設定にできるか?

RAサーバ or IA(CA)サーバ

RAは自分が申請したEEのみの証明書失効が
できるように設定できるか?

RAサーバ or IA(CA)サーバ

RAによるEE証明書申請数について上限を設定できる
か?

申請受付サーバ?

EEの鍵対のバックアップをとる場合、バックアップデー
タ
へアクセスできるオペレータを指定できるか?

RAサーバ or IA(CA)サーバ

複数名のRAO, RAAの認証が完了しないと証明書発
行ができないように設定できるか?

RAサーバ

CAサーバ、RAサーバのログ閲覧のみができる
インタフェースの提供と設定ができるか?

RAサーバ or IA(CA)サーバ

オペレータのアクセ
ス

RAOからRAサーバへのアクセス制限方法としてユー
ザ

RAサーバ

RAAから申請受付サーバへのアクセス制限方法とし
て

申請受付サーバ

RAから申請受付サーバへのアクセス制限方法として
ユーザ認証以外の方法をサポートしているか?

申請受付サーバ

オペレータ以外からの不正アク
セス対策が
充実しているか?

サーバ管理権限の
設定

CAOを複数人とし、複数人集まらないとIA(CA)サーバ
の
設定を変えられないようにできるか?

IA(CA)サーバ

RAOを複数人とし、複数人集まらないとRAサーバの
設定を変えられないようにできるか?

RAサーバ

RAAを複数人とし、複数人集まらないと申請受付サー
バ

申請受付サーバ

? 利用者管理サーバ
? リポジトリ

サーバ間の通信保護
IA(CA)サーバとRAサーバ間の通信保護を考慮した
プロトコルが採用されているか?

IA(CA)サーバ、RAサーバ

RAサーバと申請受付サーバ間の通信保護を考慮した
プロトコルが採用されているか?

RAサーバ、申請受付サーバ

不正アクセス対策の
前提となる機能

JPNIC認証局の設備である、IA(CA)サーバ、RAサー
バ、
リポジトリへの不正アクセスを防ぐための機能がある

IA(CA)サーバ、RAサーバ、
リポジトリ

IP事業者の設備である、申請受付サーバ、利用者管
理
サーバへの不正アクセスを防ぐための機能があるか?

申請受付サーバ、
利用者管理サーバ

サーバ管理ログ
RAサーバの作業記録に、RAO, RAA, RAの区別があ
るか?

RAサーバ

申請受付サーバの作業記録に、RAA, RAの区別があ
るか?

利用者管理サーバ

IA(CA)サーバの作業記録をCAOにメールで送る機能
が

IA(CA)サーバ

RAサーバの作業記録をRAOにメールで送る機能が
あるか?

RAサーバ

申請受付サーバの作業記録をRAAにメールで送る機
能

申請受付サーバ

RA(ISP)にとって導入しやすいか?インタフェース導入
RA申請インタフェースの動作プラットフォームは、
Windows

RA申請インタフェース

RA申請インタフェースの動作プラットフォームは、UNIX
に

RA申請インタフェース

RA申請インタフェースの動作プラットフォームは、Mac
に

RA申請インタフェース

インタフェースの
使いやすさ

RA申請インタフェースのカスタマイズが
簡単にできるか?

RA申請インタフェース

事業部にとって導入しやすいか? インタフェース導入
RAA申請インタフェースの動作プラットフォームは、
Windows xxに対応しているか?

RAA申請インタフェース

RAA申請インタフェースの動作プラットフォームは、
UNIXに対応しているか?

RAA申請インタフェース

RAA申請インタフェースの動作プラットフォームは、
Macに対応しているか?

RAA申請インタフェース

評価観点別の質問表

観点別の比較表 1 / 4 ページ
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その他、認証局の機能が充実してアルゴリズムの設定
鍵対作成時、鍵長設定を証明書の種別ごとに
変えられるか?

IA(CA)サーバ

データベース保護
証明書データベースの保護を考慮した方式が採用さ
れて

IA(CA)サーバ

作業記録にディジタル署名をつけられるか?
IA(CA)サーバ、
利用者管理サーバ

作業記録にタイムスタンプをつけられるか? IA(CA)サーバ、
利用者管理サーバ

証明書プロファイル
の設定

証明書プロファイルの xxx 拡張フィールドをサポート
しているか?

IA(CA)サーバ

証明書のスムーズ
な発行

EE証明書をバルクで発行できるか? IA(CA)サーバ

ライフサイクル管理
対応

CAの鍵対変更(Rekey)を想定したリンク証明書を発行
する機能があるか?

IA(CA)サーバ

EE証明書を更新(Update)する機能があるか?
（同一DNの証明書発行を許容するか?)

IA(CA)サーバ

EE証明書を更新する機能があるとき、
EEから直接申請するインタフェースを開発なしに
用意できるか?

IA(CA)サーバ?
申請受付サーバ?

EEから直接申請するインタフェースがあるが不要と
なった

IA(CA)サーバ?
申請受付サーバ?

トークン対応 ICカードに対応しているか?
IA(CA)サーバ?
RAサーバ?
RAA申請インタフェース?

USBキーに対応しているか?
IA(CA)サーバ?
RAサーバ?
RAA申請インタフェース?

CRL CRL発行後、リポジトリへの登録が自動化できるか?
IA(CA)サーバ、
リポジトリ

CRL発行の自動化ができるか? IA(CA)サーバ
秘密鍵管理レベル IA(CA)の秘密鍵をHSM内で作成して管理できるか? IA(CA)サーバ

IA(CA)の秘密鍵はUpdateを含め最長xx年使い続け
られるか? (ソフトとしての制限ではなく、HSMとして
の制限があるか?)

IA(CA)サーバ

HSMはFIPS140-1レベル3認定であるか? IA(CA)サーバ
HSM管理のために複数人認証をサポートしているか? IA(CA)サーバ
HSM管理のために複数方式による認証をサポート
しているか? (パスワード+物理トークンなど)

IA(CA)サーバ

HSMで秘密鍵の分割バックアップをサポートしている IA(CA)サーバ
HSMで秘密鍵の暗号化バックアップをサポートしてい
るか?

IA(CA)サーバ

HSMで秘密鍵のバックアップ媒体として安全な媒体が
利用可能であるか?

IA(CA)サーバ

一般 公開鍵の重複チェック機能があるか? IA(CA)サーバ
管理権限
ログ 証明書の累計発行枚数表示機能があるか? IA(CA)サーバ
発行承認
インタフェース
プロトコル

観点別の比較表 2 / 4 ページ
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評価対象 大項目 中項目 その他の観点
サーバ管理権限の
設定

CAOを複数人とし、複数人集まらないとIA(CA)サーバ
の

サーバ管理ログ IA(CA)サーバの作業記録をCAOにメールで送る機能
が

アルゴリズムの設定 鍵対作成時、鍵長設定を証明書の種別ごとに
変えられるか?

データベース保護 証明書データベースの保護を考慮した方式が採用さ
れて

証明書プロファイル
の設定

証明書プロファイルの拡張フィールドをサポート状況
は？

証明書のスムーズ
な発行

EE証明書をバルクで発行できるか?

CAの鍵対変更(Rekey)を想定したリンク証明書を発
行
EE証明書を更新(Update)する機能があるか?
（同一DNの証明書発行を許容するか?)

CRL CRL発行の自動化ができるか?
IA(CA)の秘密鍵をHSM内で作成して管理できるか?
IA(CA)の秘密鍵はUpdateを含め最長xx年使い続け
られるか? (ソフトとしての制限ではなく、HSMとして
HSMはFIPS140-1レベル3認定であるか?

HSM管理のために複数人認証をサポートしているか?
HSM管理のために複数方式による認証をサポート
しているか? (パスワード+物理トークンなど)
HSMで秘密鍵の分割バックアップをサポートしている
HSMで秘密鍵の暗号化バックアップをサポートしてい
るか?
HSMで秘密鍵のバックアップ媒体として安全な媒体
が

一般 公開鍵の重複チェック機能があるか?
ログ 証明書の累計発行枚数表示機能があるか?

IA(CA)サーバ、
リポジトリ

CRL CRL発行後、リポジトリへの登録が自動化できるか?
その他、認証局の機能の充実

作業記録にディジタル署名をつけられるか?

作業記録にタイムスタンプをつけられるか?

IA(CA)サーバ、RAサーバ サーバ間の通信保護 IA(CA)サーバとRAサーバ間の通信保護を考慮した
プロトコルが採用されているか?

オペレータ以外からの不正アクセス対策が
充実しているか?

IA(CA)サーバ、RAサーバ、
リポジトリ

不正アクセス対策の
前提となる機能

JPNIC認証局の設備である、IA(CA)サーバ、RAサー
バ、
リポジトリへの不正アクセスを防ぐための機能がある

オペレータ以外からの不正アクセス対策が
充実しているか?

ICカードに対応しているか? その他、認証局の機能の充実

USBキーに対応しているか? その他、認証局の機能の充実

EE証明書を更新する機能があるとき、
EEから直接申請するインタフェースを開発なしに
用意できるか?

その他、認証局の機能の充実

EEから直接申請するインタフェースがあるが不要と
なった

その他、認証局の機能の充実

RAA申請インタフェースの動作プラットフォームは、
Windows xxに対応しているか?
RAA申請インタフェースの動作プラットフォームは、
UNIXに対応しているか?
RAA申請インタフェースの動作プラットフォームは、
Macに対応しているか?

オペレータの権限設定複数名のRAO, RAAの認証が完了しないと証明書発
行ができないように設定できるか?

役割分担が明確なシステム構成
をとりやすいか

オペレータのアクセ
ス

RAOからRAサーバへのアクセス制限方法としてユー
ザ

役割分担が明確なシステム構成
をとりやすいか

サーバ管理権限の
設定

RAOを複数人とし、複数人集まらないとRAサーバの
設定を変えられないようにできるか?
RAサーバの作業記録に、RAO, RAA, RAの区別があ
るか?
RAサーバの作業記録をRAOにメールで送る機能が
あるか?
RAAはRAのみの証明書失効ができるように
設定にできるか?
RAは自分が申請したEEのみの証明書失効が
できるように設定できるか?
EEの鍵対のバックアップをとる場合、バックアップ
データ
へアクセスできるオペレータを指定できるか?

RAサーバ or IA(CA)サーバ オペレータの権限設定CAサーバ、RAサーバのログ閲覧のみができる
インタフェースの提供と設定ができるか?

役割分担が明確なシステム構成
をとりやすいか

RAAはRAのみの証明書申請ができるように
設定できるか?
RAはEEのみの証明書申請ができるように設定できる
か?

RAサーバ、申請受付サーバ サーバ間の通信保護RAサーバと申請受付サーバ間の通信保護を考慮し
た

オペレータ以外からの不正アクセス対策が
充実しているか?

評価対象別の質問表

IA(CA)サーバ

秘密鍵管理レベル

ライフサイクル管理
対応

オペレータ以外からの不正アクセス対策が
充実しているか?

その他、認証局の機能の充実

IA(CA)サーバ、
利用者管理サーバ

データベース保護

その他、認証局の機能の充実

IA(CA)サーバ・
RAサーバ・
RAA申請インタフェース

トークン対応

IA(CA)サーバ・
申請受付サーバ

ライフサイクル管理
対応

RAA申請インタフェース インタフェース導入

導入／開発のしやすさ

RAサーバ

オペレータ以外からの不正アクセス対策が
充実しているか?

サーバ管理ログ

RAサーバ or IA(CA)サーバ オペレータの権限設定

役割分担が明確なシステム構成
をとりやすいか

RAサーバ or 申請受付サーバオペレータの権限設定
役割分担が明確なシステム構成
をとりやすいか

対象別の比較表 3 / 4 ページ
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RA申請インタフェースの動作プラットフォームは、
Windows
RA申請インタフェースの動作プラットフォームは、
UNIXに
RA申請インタフェースの動作プラットフォームは、Mac
に

インタフェースの
使いやすさ

RA申請インタフェースのカスタマイズが
簡単にできるか?

RA(ISP)にとっての導入しやすさ

各種RA用インタフェース システム構成 ポンチ図に相当するRA用ツールを開発なしに
そろえられるか?
(RA管理インタフェース、RAA申請インタフェース、RA
申請インタフェース)

役割分担が明確なシステム構成
をとりやすいか

システム構成要素 システム構成 ポンチ図に相当するサーバ機能を開発なしに
そろえられるか?
(IA, RA, リポジトリ、申請受付サーバ、利用者管理
サーバ)

役割分担が明確なシステム構成
をとりやすいか

RAAから申請受付サーバへのアクセス制限方法とし
て
RAから申請受付サーバへのアクセス制限方法として
ユーザ認証以外の方法をサポートしているか?

サーバ管理権限の
設定

RAAを複数人とし、複数人集まらないと申請受付サー
バ

サーバ管理ログ 申請受付サーバの作業記録をRAAにメールで送る機
能

申請受付サーバ、
利用者管理サーバ

不正アクセス対策の
前提となる機能

IP事業者の設備である、申請受付サーバ、利用者管
理
サーバへの不正アクセスを防ぐための機能がある

オペレータ以外からの不正アクセス対策の
充実

申請受付サーバ? オペレータの権限設定RAによるEE証明書申請数について上限を設定でき
るか?

役割分担が明確なシステム構成
をとりやすいか

リポジトリ サーバ管理権限の
設定

オペレータ以外からの不正アクセス対策の
充実

利用者管理サーバ サーバ管理権限の
設定

オペレータ以外からの不正アクセス対策の
充実

利用者管理サーバ サーバ管理ログ 申請受付サーバの作業記録に、RAA, RAの区別があ
るか?

オペレータ以外からの不正アクセス対策の
充実

その他 管理権限 その他、認証局の機能の充実
発行承認
インタフェース
プロトコル

RA申請インタフェース インタフェース導入

RA(ISP)にとっての導入しやすさ

申請受付サーバ オペレータのアクセ
ス

制限
役割分担が明確なシステム構成
をとりやすいか

オペレータ以外からの不正アクセス対策が
充実しているか?

対象別の比較表 4 / 4 ページ
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7. IPアドレス認証の応用 

本章では、IPアドレスを認証することにより展開できる可能性のあるサービスを考
え、そのサービスを応用したビジネスや事業のイメージを示す。なお、今回提示する
ビジネスや事業は、採算性や法や社会制度的な実現上の課題、制約等については考慮
せずに考えたものである。 

 

7.1 IPアドレスの認証で可能となるサービス 
 

7.1.1. 現行の IPアドレス申請のプロセスと課題 
 

企業（組織）や個人が所有する情報通信機器をインターネットに接続し、ネットワ
ークサービスを提供（あるいは享受）したい場合、インターネットに接続する機器に
特定の IPアドレスを設定しなければならない。 

この IP アドレスは各人が勝手に設定するのではなく、一般には接続する ISP を通
じてアドレス値を入手することになる。国内では、特定の IPアドレスが得られるまで
の流れは図 7-1のようになっている。 

 

 

 

 

 

 

 

 

 

 

    

図図図図    7777----1111    現行の現行の現行の現行の IPIPIPIPアドレスに関わるプロセスアドレスに関わるプロセスアドレスに関わるプロセスアドレスに関わるプロセス    

ホストマスタ IP指定事業者

①IPアドレスブロックの

割振り

ネット利用組織（企業など）

②IPアドレスの申込み

担当者

参考：JPNICホームページ：IPアドレスの申請

（http://jpnic.jp/ja/ip/ipguide-u.html#o1）

③固定IPアドレス

　(ブロック)の割当て

④IPアドレスブロック

　割当ての報告

⑤サービス提供

家庭、個人など

⑥情報提供

　IPアドレス

　（ネット接続）申込

(動的)IPアドレス

　の割当て
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インターネットを利用するサービスのニーズは年々高まっており、それに応じて IP
アドレスの申請も膨大な件数となっている。 

このため、図 7-1に示された各プロセスでは、作業量や利便性の点で IPアドレスの
申請や承認に関する重要な情報をインターネットを通じてやりとり（送受信）されて
いることが多い。 

ところで、現行の手続きでは、この申請や発行に関する情報の送受信を通常の電子
メールシステムを通じて行っており、送信者の詐称などのリスクが残っている。この
ため、業務運用やシステム技術でこのリスクに対応していくことが必要である。 

本節では、図 7-1の中の各 2者間で行われる情報のやりとり（プロセス）をさらに
詳細に分析し、その中で判明した課題について、現行のセキュリティ上の課題と電子
認証技術を使用することによって解消可能か考察する。 

合わせてそうした課題が解消されることにより、これまで実施できなかったサービ
ス（またはこれから実施可能となるサービス）について示してみたい。 

 
7.1.2. JPNICと IP指定事業者間における課題と認証 
 
図 7-1の①および④で示したように、JPNICと IP指定事業者間では、IPアドレス
ブロックの割り振り時、また自社やネット利用組織（ユーザ）に IPアドレスを割り当
てた際に IPアドレス情報のやりとりが発生する。 

「IPアドレスブロックの割振り」は IP指定事業者になろうとする事業者（申請者）
が JPNIC と契約した時点で初めて行われるものである。契約締結までの主な情報の
流れは図 7-2のようになる。 

 
 
 

 

 

 

 

 

 

図図図図    7777----2222    IPIPIPIPアドレス指定事業者となるまでのプロセスアドレス指定事業者となるまでのプロセスアドレス指定事業者となるまでのプロセスアドレス指定事業者となるまでのプロセス    

IP指定事業者申請者

（1）IP指定業者の（契約）申請

（2）契約審査承認

参考：JPNICホームページ：IPアドレス管理指定事業者について

（http://jpnic.jp/doc/jpnic-00117.html）

（3）契約料の納入

（4）委任ブロックの通知
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現行の方式では、図 7-2 の（1）の過程で、IP 指定事業者になろうとする申請者は
JPNICに必要な文書（表 7-1）を電子メールおよび書面（郵送）で提出する。なお、
この過程では対面確認までは必要とされていない。 

直接の対面がないため、申請を行った者が本当にその組織の者と安易に判断するこ
とは危険ではあるが、2章の表 2-21中の 6、7などその組織でないと入手が困難な文
書があり、かつ契約料の納入がブロック割振りよりも先であるため、契約時点で IP指
定事業者が詐称されることは考えにくい。 

ところが契約が済んだあとに、割り当て報告や登録内容の変更を通知する場合でも、
現行の手続きでは電子メールベースで情報を交換している。 

この過程で、悪意をもった者が IP指定事業者の送信者を詐称し、内容の変更と偽っ
て技術連絡窓口、事務連絡窓口等を通知してくるようなことがないとも限らない。仮
にこの通知の段階で不正が発見できなかった場合、以後、詐称した者により虚偽の IP
アドレスの割り当て情報が JPNICに通知されてしまうリスクがある。 

 

 

 

 

 

 

 
 
 
 
 

 

 

図図図図    7777----2222    IPIPIPIP指定事業者の詐称指定事業者の詐称指定事業者の詐称指定事業者の詐称    

こうした事態を回避するためには、JPNICに割り当て報告や変更の連絡を行なう IP
指定事業者の担当者（以下、ホストマスタと呼ぶ）が確かにその本人であり、また連
絡の文書が確実にその組織に割り当てられた IP アドレスが設定された情報通信機器
から配信されたものであることを確実に示せる（確認できる）仕組みが必要である。 

IP指定事業者

登録情報の変更

問合せ、手数料請求

割当て報告

悪意のある者

登録情報の変更

問合せ、（手数料請求）
割当て報告
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具体的には図 7-3のようなホストマスタとその組織の情報通信機器（クライアント）
を認証する方式が考えられる。 

 
 
 
 
 
 
 
 
 
 
 
 
 

    

図図図図    7777----3333    IPIPIPIP指定事業者の認証方式指定事業者の認証方式指定事業者の認証方式指定事業者の認証方式    

この方式が実現すると、次のようなネットワークサービスが可能となる。 

 

 ・IP指定事業者、または情報通信機器との安全なメッセージ交換サービス 

 ・IP 指定事業者（ホストマスタ）の実在性や IP アドレス使用の真正についての 
一般または特定者への通知サービス 

 
 ただし、この方式では送信するメッセージ（文書、コンテンツ）の内容の真正性ま
では判断できない。つまり、ホストマスタが故意やミスにより割り当て情報を本来と
異なる内容で記述してしまった場合などでも内容は誤ったままの状態で JPNIC には
通知されてしまうことになる。これを回避するためには、割り当てた先の組織（企業
等）からも割り当てについて確認が得られるような仕組みを考える必要がある。これ
については 7.1.3で示したい。 
 
7.1.3. IP指定事業者とネット利用組織間の認証 

 

図 7-1の②および③で示したように、IP指定事業者とインターネットを利用してサ
ービスを実施しようとする組織（企業）との間でも接続の申込みや割り当てた IPアド
レスに関する情報のやりとりが発生する。 

IP指定事業者申請者
内容変更申請
割当て報告
　+　ディジタル署名

証明書確認

証明書申請

証明書発行

・組織や担当者（職制）
・接続情報機器

認証局認証局
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IP指定事業者は、図 7-4のように通常は申込を受けた後、自社のネットワーク設備
と申込者のネットワーク設備とを接続するため、申込者に出向き作業を実施する。こ
れにより申込者が実在することや接続するルータ等は確認できる。 

 

 

 

 

 

 
 
 
 
 
 
 

図図図図    7777----4444    IPIPIPIPアドレス割り当ての一般フローアドレス割り当ての一般フローアドレス割り当ての一般フローアドレス割り当ての一般フロー    

 

ところで、ネット利用組織の IPアドレスの割り当て情報は図 7-1の④のように IP
指定事業者が JPNIC にネットを通して報告するようになっている。④の情報は、電
子メールのテキストで送信されており、ネット利用組織がその情報を確認したかは受
信側（JPNIC）では不明である。このため、前述したようにホストマスタのミスや故
意によって間違った割り当て情報が報告され、データベースに登録され、whois シス
テム等を通じて外部に公開されてしまうようなリスクがある。 

この事態を回避するためには、IP指定事業者から JPNICへ IPアドレス割り当て情
報が報告される際に、申込みを行った組織（企業）による内容の承認（保証）も合わ
せて行われればよい。 

認証技術を使用してこれを実現する例を図 7-5に示す。IP指定事業者は申込みを行
った組織から割り当て内容が正しいことを承認するディジタル（電子）署名付きの文
書をもらい、JPNICに更に自らの署名を付与して割り当て報告を行なうというもので
ある。 

 

 

 

ネット利用組織（企業など）

（1）ネット接続の申込み

IP指定事業者（ISP）

AS

インターネットへ

組織内ネット

（2）接続工事、回線設定

（3）IPアドレス割当て

(3）で振られたIPアドレスを設定

(2）の設定部分
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図図図図    7777----5555    ネット利用組織（ユーザ）の認証方式ネット利用組織（ユーザ）の認証方式ネット利用組織（ユーザ）の認証方式ネット利用組織（ユーザ）の認証方式    

この認証の方式をとることにより、IP 指定事業者が配信するネット利用組織の IP
アドレス割り当てに関する情報は非常に信頼性の高いものになり、以下のようなネッ
トワークサービスが可能になる。 

 

 ・割り当て先（ネット利用組織）またはその情報通信機器との安全なメッセージ
交換サービス 

 ・割り当て先（ネット利用組織）やユーザネットワークの実在性についての一般
または特定者への通知サービス 

 

ところで、現行では、IPアドレスブロックの割り当て時に IP指定事業者が JPNIC
に報告する内容は 2章表 2-6に示した事項となっている。 

 JPNIC の「IP アドレス割り当て報告申請フォーム（ユーザネットワーク用）」
（http://jpnic.jp/doc/jpnic-00889.html）によれば、表 7.2中のうち、b. [ネットワーク
名]、B. [network-plan]については表 7-1のような内容を記述することになっている。 

 

ネット利用組織
（企業など）

IP指定事業者（ISP）

割当て報告
　+　ディジタル署名１
　+　ディジタル署名２

証明書
組織証明書申請

割当て情報

割当て確認
　+ディジタル署名１

認証局認証局
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表表表表    7777----1111    割り当て時に行なう報告項目詳細割り当て時に行なう報告項目詳細割り当て時に行なう報告項目詳細割り当て時に行なう報告項目詳細    

  
b. [ネットワーク

名] 

このネットワークを表す、意味のある任意の文字列を記入する。 

ネットワーク名には、ネットワークが割り当てられる組織に関連のある名前を指

定する。 

また、英大文字, 数字,  "-" (ハイフン) のみを用いて 12 文字以内で 

記述する。複数のネットワークアドレスが同じネットワーク名を持つことも可

能。 

ネットワーク名は、インターネットレジストリの整合性チェックなど、主として

管理目的に使用される。 

B. [network-plan] 新規に構築するネットワークの詳細情報をサブネット毎に以下のフォーマット

で記入する。ただし、プライベートアドレスを用いて構築する部分については記

入しない。 

  address : ネットワークアドレス 

           申請時に割り当てるアドレスが確定していない場合には、 

           代わりに 10.0.0.0 からを使用して記入する。 

 mask    : サブネットマスク 

 connect : YES、NO または PART 

           YES : インターネット接続する 

           NO  : インターネット接続しない 

           PART: パートタイム接続(たとえばダイヤルアップ接続など)の場合 

 n0      : そのサブネットの直後のホスト数 

 n1      : そのサブネットの 6カ月後のホスト数 

 n2      : そのサブネットの 1年後のホスト数 

 remark  : ネットワークの使用組織、用途(目的)を記入する。 

             日本語(全角)、英語(半角)表記が可能。 

             例) 

              ・division：経理、総務、開発、販売、情報システム、 

                 計算機センター、東京 NOC、大阪 AP 

                         HQ,Branch,R&D,Marketing,Sales         

                         support-group,customer-svc 

              ・purpose ：バックボーン、サーバ、ダイヤルアップ 

                        LAN、WAN、ネットワーク 

                        R&D-network,HQ-net 

                        dial-up,dialup-ports,servers,point-to-point 
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このようにネット利用組織は、現行でも IP 指定事業者および JPNIC に対しては、
割り当て先の組織や IPアドレスが振られるネットワークの用途（目的）について、あ
る程度の情報を示すことになっており、その一部は一般向けにも公開されている。（B. 
[network-plan]の情報は公開対象外） 

ただし、以下の項目についてこの情報の中には含まれておらず、JPNICや IP指定
事業者を含め、ネットワーク利用組織以外の者がこうした情報を得たい場合は、直接
組織の担当者等と交渉の上で入手するしかない。 

 

 ・割り当てた各 IPアドレスに情報通信機器が接続されアクティブな状態であるか
（あるいは予備としてプールされているか） 

 ・割り当てた各 IPアドレスに接続した情報通信機器の内容（用途やサービス） 

 ・割り当てた各 IPアドレス接続先の情報通信機器の設置場所、位置 

 

今後、ネットワークサービスがより高度化、複雑化する中で、B. [network-plan]を
含め、上記のような情報を組織外に示す必要が出ることは十分に考えられる。担当者
の手を逐一煩わすことなく、ネットワークを通じて信頼性の高い情報を示せるような
仕組みがあれば、これまで実現できなかったような新しいネットワークサービスやビ
ジネスに多いに利用されるのではないだろうか。 

認証技術を利用する仕組みとしては図7-6のように図 7-5の手順で登録する内容（項
目）を拡張して、前述した情報を含めて認証を取る方式が考えられる。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    7777----6666    IPIPIPIPアドレス利用先の認証アドレス利用先の認証アドレス利用先の認証アドレス利用先の認証    

組織内ネット

ネット利用組織
（企業など）

IP指定事業者（ISP）

証明書 IP接続先機器、接続状況

証明書申請

個別IP情報
　+ディジタル署名１

等・・

ビジネス相手

認証局認証局
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この認証の方式をとることにより、前述したサービスに加え、以下のようなネット
ワークサービスが可能になる。 

 

 ・割り当て先（ネット利用組織）のインターネット接続ネットワークの利用（計
画）所についての一般または特定者への通知サービス 

 ・割り当て先（ネット利用組織）の IPアドレス接続先機器の内容、設置場所につ
いての一般または特定者への通知サービス 

 ・割り当て先（ネット利用組織）の IPアドレス利用状況（使用、未使用）につい
ての一般または特定者への通知サービス 
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7.1.4. ユーザネットワークにおける IPアドレスの割り当てルールの新設 
 

7.1.3に示したように、ネット利用組織に割り当てられた IPアドレスの利用につい
ての情報を必要に応じて外部者が入手できることで新しいネットワークサービスが出
現する可能性がある。 

ところで、この仕組みを利用して、特定の目的・用途や地域に割り当てられた IPア
ドレスに向けたネットワークサービスを行なうこと考えると、サービス提供者は IPア
ドレスの利用内容（証明）を確認するのに図 7-6 に示した認証局と通信を行なう必要
がでてくる。もし、サービスが大規模な処理を必要とするような場合、逐一通信を行
なうようなことでは機能として成り立たないことになる。このため、IPアドレス自体
に特定の用途や接続場所等の意味が込められているようにする必要がある。 

現行の IPアドレスの割り振り方式には、特定のアドレスブロックについて接続する
情報通信機器の用途等を限定するルールはない。もし、ユーザネットワークで情報通
信機器に IPアドレスを割り当てる際に、ユーザ共通の割り当てルールがあり、ルール
に則った割り当てが一斉に行われ、加えて 7.1.3 の認証も行うことが可能となるなら
ば、更に特定の IPアドレス（接続情報通信機器）に向けたネットワークサービスが可
能となろう。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    7777----6666    IPIPIPIPアドレスの利用別割り当てアドレスの利用別割り当てアドレスの利用別割り当てアドレスの利用別割り当て    

 

ネット利用組織
（企業など）

証明書 IP接続証明

書申請

組織内ネット

IP割当共通ルール

ルールに沿った割当

認証局認証局



第 7章 IPアドレス認証の応用 

－ 291 － 

7.1.5. 認証の対象と実現できるサービス 
 
これまでの記述により、IPアドレスの付与や利用に関し、認証技術を用いることで
既存の課題を解消したり、新たに出現する可能性のあるサービスがあることがわかる。 

これまで挙げた認証の方式と可能性のあるサービスを表 7-2に整理した。 

    

表表表表    7777----2222    IPIPIPIPアドレス認証により可能となるサービス例アドレス認証により可能となるサービス例アドレス認証により可能となるサービス例アドレス認証により可能となるサービス例    

No. 認証対象 可能になるネットワークサービス 
Ａ IP指定事業者担当者（ホス

トマスタ）およびクライア

ント 

・IP 指定事業者、または情報通信機器との安全なメ
ッセージ交換サービス 
・IP指定事業者（ホストマスタ）の実在性や IPアド
レス使用の真正についての一般または特定者への通

知サービス 
Ｂ ネット利用組織（担当者） ・割り当て先（ネット利用組織）またはその情報通信

機器との安全なメッセージ交換サービス 
・割り当て先（ネット利用組織）やユーザネットワー

クの実在性についての一般または特定者への通知サ

ービス 
Ｃ ネット利用組織の IP アド

レス接続機器の用途等 
・割り当て先（ネット利用組織）のインターネット接

続ネットワークの利用（計画）についての一般または

特定者への通知サービス 
・割り当て先（ネット利用組織）の IPアドレス接続
先機器の用途、サービス内容、設置場所（地域）等の

情報を一般または特定者へ通知するサービス 
・割り当て先（ネット利用組織）の IPアドレス利用
状況（使用、未使用）についての一般または特定者へ

の通知サービス 
Ｄ 割り当てルールに基づき設

定した接続機器 
（基本的にはＣと同様） 

 
 次節では、こうしたサービスの組み合わせや応用により展開できる可能性のある
応用サービスやビジネスの例を示し、実現に向けての要件や課題を考察してみたい。 
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7.2. IPアドレス認証による応用サービス、ビジネス例 
 

本節では IP アドレスを認証することにより新たに可能となるサービスやビジネス
のアイデア例や実現に向けての課題点を表７-3のように分類して示してみたい。 

 

表表表表    7777----3333    IPIPIPIPアドレス認証により可能となるサービス例アドレス認証により可能となるサービス例アドレス認証により可能となるサービス例アドレス認証により可能となるサービス例    

サービスタイプ 内容 

既存通信事業補完型 現行の情報通信技術を使用して、安全性に課題のある既存の
ビジネス、サービスの部分を解決し、全体の信頼性を向上さ
せるサービス。 

高セキュア通信機能型 ISP などの通信事業者が、顧客のネットワークの安全を維持
するために、通過するパケットに対するルートやフィルタリ
ング機能を顧客のニーズや環境を考慮してより安全に高める
サービス。 

新通信インフラ提案型 IPアドレスのブロック域に特定用途の意味を持たせることを
前提に、実現できる可能性がある新しい通信サービス。 
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7.2.1. 既存通信事業補完型 
 

ここでは、表 7-2 に示したＡ、Ｂを中心に JPNIC、IP 指定事業者、ネット利用組
織間で認証技術によりインターネットを介して交換する情報の信頼が高まることを前
提とした応用サービス、ビジネスを挙げてみたい。 

 

7.2.1.1. ネットワーク接続関連情報照会 
 

 

 

 

 

 

 

 

 

 

 

図図図図    7777----7777    送信者（パケット）の確認イメージ送信者（パケット）の確認イメージ送信者（パケット）の確認イメージ送信者（パケット）の確認イメージ    

現在、インターネットを通じて通信を行なう際、相手先の IPアドレス（あるいはド
メイン名）が正規に割り当てられた相手であるか、またその相手が信頼できる事業者
なのかを確認するのは簡単ではない。現行で可能な一般的な手段は JPNIC が提供す
る whois システムにより IP アドレスの割り当て先を確認し、そこで得られた割り当
て先の企業名等から必要に応じて別の信用調査機関（帝国データバンク等）が調査し
たその企業の事業に関する情報を参考にするというものである。ただし、前述したよ
うに現行のwhoisシステム内に搭載されている情報は、信頼性と網羅性の点で十分で
はない。また、ネットワーク事業の内容を調べるのに、わざわざ別の信用調査機関の
サービスを利用するというのは業務上無理がある。 

そこで、表 7-4の A、Bのサービスを応用し、IPアドレス割り当て範囲やその用途、
またその組織自体に関する信頼性の高い（第三者により証明された）情報を必要に応
じて企業や一般ユーザに提供するサービスが考えられる。 

インターネット

IPパケット

照会照会照会照会

家庭ユーザ

一般企業

送信者

認証局認証局
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このサービスは、ネット利用組織から直接情報が得られる IP指定事業者が手がけや
すいと思われる。ただし、各事業者が保有している情報は自社の顧客のみであるため、
そのままでは提供できる情報は限定されてしまう。そのため、全 IP指定事業者から情
報を集約する機関や、あるいは IP指定事業者間で必要に応じて情報を提供し合えるよ
うなシステムがあれば、利用者は 1つの IPアドレス情報からワンストップで必要な情
報を得ることができるようになるだろう。 

 

7.2.1.2. 通信相手確認サービス 
 

 

 

 

 

 

 

 

 

 

図図図図    7777----8888    企業間通信サービスにおける相手先の確認イメージ企業間通信サービスにおける相手先の確認イメージ企業間通信サービスにおける相手先の確認イメージ企業間通信サービスにおける相手先の確認イメージ        

現在、異なる企業サイトのネットワークを安全に接続する方式として VPN（Virtual 
Private Network）が使用されることが多い。この場合、通信相手間では IPアドレス
を含む使用する機器の環境を交換し、ルータやサーバに設定する必要がある。 

企業内で事業所間を接続する場合や日頃付き合いの深い企業間の場合は、接続情報
について信頼の高いものを得られるが、今後のネットワークビジネスの中で、多数の
企業間を VPN のような形で結ぶような場合、相手先のネットワーク接続についてよ
り信頼性の高い情報を簡易な方法で入手できることが求められる。 

 

 

インターネット
企業Ａ

企業B

企業C

照会照会照会照会

照会照会照会照会
認証局認証局
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7.2.2. 高セキュア通信機能型 
 

ここでは、表 7-4の Cを中心に認証技術を利用して、ネット利用組織がネット上で
自組織に割り当てられた IPアドレス（接続された情報通信機器）の利用に関する情報
を特定者または一般に通知できる、また特定のルールに則ってインターネットに接続
する情報通信機器に IPアドレスが振られることを前提とした応用サービス、ビジネス
を挙げてみたい。 

 

7.2.2.1. ネット利用組織の IPアドレス利用状況を考慮したルーティング 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

図図図図    7777----9999    未使用未使用未使用未使用 IPIPIPIPアドレスのパケットをブロックするアドレスのパケットをブロックするアドレスのパケットをブロックするアドレスのパケットをブロックする        

 

ネット利用組織から IPアドレス利用状況を確認できることにより、ISPでは、ネッ
ト利用組織からASに届くパケットのうち未使用であるはずの IPアドレスから発信さ
れたものを選別（フィルタリング）できるようになる。また、ネット利用組織へ送信
するパケットについても未使用 IP アドレスへ送信しているパケットを選出して IDS
などに応用することが考えられる。 

 

ISPネット利用組織

インターネットバックボーン

ネット利用組織内の
IPアドレス利用状況

照会照会照会照会

不正IPパケット

不正IPパケット

認証局認証局
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7.2.2.2. 特定用途割り当てを考慮したルーティング 
 

 

 

 

 

 

 

 

 

 

 

 

図図図図    7777----10101010    特定用途にマッチしない特定用途にマッチしない特定用途にマッチしない特定用途にマッチしない IPIPIPIPパケットのフィルタリングパケットのフィルタリングパケットのフィルタリングパケットのフィルタリング        

ネット利用組織から使用する IP アドレスの接続機器の用途や場所を確認できるこ
とにより、ISP は、ルータを通過させるパケットについてその用途毎にポリシーを定
めることが可能となり、新たなルーティングサービスを付加することが可能となる。 

例えばネット利用組織向けに送信されたパケットについて、未使用の IPアドレスに
送信された IPパケットや認証局に登録されていない IPパケットの場合は自動的に破
棄する（通過させない）、パケット送信元と送信先の特定用途がマッチしている場合の
み通過させる、などが実施可能になる。 

 

ISPネット利用組織

インターネットバックボーン

ネット利用組織内の
IPアドレス利用目的

照会照会照会照会

IPパケット

IPパケット

破棄

特定用途に合わない
IPパケット

認証局認証局
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7.2.3. 新通信インフラ提案型 
 

ここでは、表 7-4の C、Dを中心に、IPアドレスのあるブロック域を特定用途に割
り当てるルールが確立され、ネット利用者が使用されている IPアドレスに接続されて
いる機器の用途や場所が簡単に確認できるようになることを前提として、特定用途か
つ不特定多数の IP アドレス先を対象とするネットワークサービスのアイデアを挙げ
る。 

特定用途として地理的条件や利用者（年代、職業）等、様々な対象（セグメント）
が考えられるが、ここでは次のように分類、整理を行なった。 

   

  （ア）学校・教育 

  （イ）街・地域 

  （ウ）家庭 

  （エ）公共・メディア 

  （オ）社会インフラ 

  （カ）医療 

  （キ）その他 

 

なお、本アイデアの多くは JPNIC 内で組織されている「認証情報の応用専門家チ
ーム」で検討の中から挙がったもので、現行の社会生活の中で不便、不安に感じる事
象を中心に、ネットワーク社会の中で IPアドレスが認証できることにより社内生活が
便利、安心になるようなサービスが示されている。なお、今回の検討については、あ
えて法制度や規制などによる実現難度は考慮していない。 

次ページより、分類ごとに挙げられたアイデアを具体的に示してみたい。 
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7.2.3.1. 学校・教育 
 
（1） 登下校時間通知サービス 
 
【概要】 

学童の交通事故を予防するためには、登下校の時間帯は車両よりも歩行者を優先す
る交通制御や車両への事前の情報提供が有効と思われる。小中学校などでは、行事や
地域事情（天候や災害）により通常と異なる時間帯に登下校することがある。こうし
た場合に、通学地域内の IPアドレスを振られた情報通信機器向けに学校から登下校時
間情報を配信すれば、情報を受けた各機器は以下のようなアクションを起こすことが
可能となる。 

  -信号機 

   通学路の進行方向を優先（青の時間帯を長くする）する。 

  -車（カーナビ） 

   スクールゾーンを赤色等で強調表示し、多数の児童・生徒が通る可能性を警
告する。 

  -携帯電話（メール、着メロ） 

   周辺注意のメールを受信する。また、専用の着信音で通知を行う。 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----11111111    登下校時間通知サービス登下校時間通知サービス登下校時間通知サービス登下校時間通知サービス    

学校

通学時間帯変更通学時間帯変更通学時間帯変更通学時間帯変更

道路制御道路制御道路制御道路制御
ナビへの警告ナビへの警告ナビへの警告ナビへの警告

照会照会照会照会

ｺﾝﾄﾛｰﾙ
ｾﾝﾀｰ

通学区域にある信号や乗り物

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  学校、自治体 [登下校の時間帯変更の注意を促したい] 

 サービス提供先： 

  家庭 [登下校の安全を高めたい] 

 

【アプリケーションの機能・実現方式】 

・ 各種GISデータへの通学路の設定機能 

・ 登下校時間帯入力（変更）機能 

・ 登下校変更時間の一斉配信機能 

 

【認証方式・技術】 

・ 送信者が確実に学校からであることを確認する。 

・ 送信先を当該地域に限定する。 

 

7.2.3.2. 街・地域 
 

（1） 災害時の地域一斉連絡 
 
【概要】 

局所的な災害などが生じた場合、地域毎に、より細かな即時性の高い情報（ニュー
ス）が配信される必要がある。地域向けの連絡手段としては現在 CATVによる地域放
送があるが、加入者は限られており、地域全域に情報を行き届けるための基盤となっ
ているとは言いがたい。もし、情報通信機器の IPアドレスや認証情報の中に特定の地
域に設置（接続）されていることを示す情報を含めることができれば、その地域の機
器向けに一斉に緊急情報（信号）を配信することが可能となる。情報（信号）をキャ
ッチした後の警告等の表示の仕方については情報通信機器ごとのアプリケーション仕
様となるが、例えば次のようなことも可能となる。 
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  -地域内の公園、商店街等のスピーカーによる緊急連絡 

   緊急情報を音声により周辺に伝える。 

  -家庭内の情報家電による緊急連絡 

   モニタによる文字や映像表示により住人に注意喚起を行なう。 

  -携帯電話、車等の通信機器による緊急連絡 

   音声や振動により、搭乗者へ注意喚起行なう。またモニタで詳細情報を表示
する。 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----12121212    災害時の地域一斉連絡災害時の地域一斉連絡災害時の地域一斉連絡災害時の地域一斉連絡    

 

【サービス対象者】 

 サービス提供元： 

  自治体、自治会 [災害時に正確な情報を迅速に地域に伝えたい] 

 サービス提供先： 

  住民 [災害時に多様な手段で情報を得たい、正確な情報を知りたい] 

 

ネットサービス企業
インターネット

同一地域を示す同一地域を示す同一地域を示す同一地域を示すIPブロックブロックブロックブロック

照会照会照会照会

自治体

地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡

同地域内の同地域内の同地域内の同地域内のIP装置に緊急連絡装置に緊急連絡装置に緊急連絡装置に緊急連絡

認証局認証局
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【アプリケーションの機能・実現方式】 

 ・送信対象機器範囲確認機能 

 ・対象機器向け情報一斉配信機能 

 ・パケット経路変更、地域外パケットフィルタリング機能 

 

【認証方式・技術】 

・ 配信先の機器が該当地域に設置されたものであるか、IP アドレスブロック域
や認証機関に登録された属性情報により確認する。 

 

（2） 福祉用の地域連絡 
 
【概要】 

幼児や徘徊癖ある老人が自宅からいなくなってしまった際などに周辺地域に容姿や
服装、連絡先などの情報を一斉配信し、支援を求めるサービス。また、1 人暮らしの
人が近所への緊急の通知手段として使用するなど、様々な連絡用として応用できる可
能性がある。 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----13131313    福祉用地域連絡福祉用地域連絡福祉用地域連絡福祉用地域連絡    

ネットサービス企業
インターネット

同一地域を示す同一地域を示す同一地域を示す同一地域を示すIPブロックブロックブロックブロック

照会照会照会照会

地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡

同地域内の同地域内の同地域内の同地域内のIP装置に緊急連絡装置に緊急連絡装置に緊急連絡装置に緊急連絡

おじいちゃんが
いない？

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  自治体、自治会 [住民が安心して暮らせるサービスを提供したい] 

 サービス提供先： 

  介護の必要な家庭 [徘徊者を早く探し出したい] 

 

【アプリケーションの機能・実現方式】 

 ・送信対象機器範囲確認機能 

 ・対象機器向け（警告）情報一斉配信機能 

 ・パケット経路変更、地域外パケットフィルタリング機能 

   

【認証方式・技術】 

・ 配信先の機器が該当地域に設置されたものであるか、IP アドレスブロック域
や認証機関に登録された属性情報により確認する。 
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7.2.3.3. 家庭 
 
（1） ペット認証サービス 

 
【概要】 

ペット（犬、猫等）の首輪などに小型情報通信機器を取り付け、ネットワークを通
じてペットとの通信を可能にする、飼主や自治体（保健所）などによって実施するサ
ービスである。IPアドレスブロックの中にペット用のアドレスブロックも用意する。 

具体的なサービスとしては、以下のようなことが考えられる。 

 -GPS や地域に設置されたセンサーと組み合わせ、ネット上で猫などのペットの
現在位置を確認する。また、他のペットの位置も確認できることより、ペット
の集まりやすい場所や行動（なわばり）範囲などをネットから確認することが
できる。 

 -狂犬病の予防注射時期などを該当時期に保健所がペット向けに通知する。受信し
た小型情報通信機器にそれに合わせて発光する等の機能をつけると第三者にも
認識が可能になる。 

 -小型情報通信機器を通じて音声や特殊音等により餌や注意の情報をペットに伝
える。 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----14141414    ペット用ペット用ペット用ペット用 IPIPIPIPアドレスブロックアドレスブロックアドレスブロックアドレスブロックとその利用とその利用とその利用とその利用    

ネットサービス企業
インターネット

ペットを示すペットを示すペットを示すペットを示すIPブロックブロックブロックブロック

照会照会照会照会

ペット向け連絡ペット向け連絡ペット向け連絡ペット向け連絡

ミミちゃん戻って
おいで

特定のペットへの連絡特定のペットへの連絡特定のペットへの連絡特定のペットへの連絡

予防注射の一斉連絡予防注射の一斉連絡予防注射の一斉連絡予防注射の一斉連絡

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  保健所、警備会社 

  [住民が安心して暮らせるサービスを提供したい、ペット飼主に注意を促したい] 

 サービス提供先： 

  ペットの飼主 [ペットの行動を把握したい、コミュニケーションを上げたい] 

 

【アプリケーションの機能・実現方式】 

 ・ペット位置確認機能 

 ・飼主との通信機能 

 ・アラート情報表示（光、音声）機能 

   

【認証方式・技術】 

・ ペット用の IPアドレスブロック域を使用する。認証機関に登録されたペット
に関する情報より、飼育環境（飼主）を確認する。 
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（2） （家庭外からの）家庭内機器・装置の遠隔サービス 
 

【概要】 

現在、身近な家電製品の中には、ネットワークに接続して家の外から遠隔で家電の
操作を行なえるもの（ネット家電）が現れている。今後の家庭では、このような家電
以外にも様々な電気機器や装置のネットワーク化が進んでいくと思われる。例えば、
以下のような装置がネットワークに接続することにより、留守中でも通常と同じよう
に家事が行えたり、家の中を警備するようなサービスが可能となる。 

- 留守中に庭の植物へ天候の状況を見ながら散水を行なう、またペットへの餌
の量をモニタ映像を見ながら調節する。 

- 部屋内で侵入があった場合に、監視カメラ映像を警備会社や警察に転送する。
また、モニタを見ながら遠隔で防犯インクなどを侵入者に噴射する。 

- 車から降りずに車庫のシャッター操作（開閉）を行なう。また、旅行先など
で遠隔で天窓を開閉し、部屋内の空気を入れ替える。 

なお、こうしたサービスを行なうには、プライバシー保護の点からサービス提供範
囲が限定され、確実に利用対象者だけの操作を受け付ける仕組みが必要である。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----15151515    家庭内機器・装置の遠隔サービス家庭内機器・装置の遠隔サービス家庭内機器・装置の遠隔サービス家庭内機器・装置の遠隔サービス    

インターネット

家庭内ネット家庭内ネット家庭内ネット家庭内ネット
対応機器・装置対応機器・装置対応機器・装置対応機器・装置

本人照会本人照会本人照会本人照会
IP照会照会照会照会

家事操作家事操作家事操作家事操作

家庭内機器操作家庭内機器操作家庭内機器操作家庭内機器操作

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  警備会社、ハウジングメーカー 

   [住民が安心して暮らせるサービスを提供したい、付加価値の高い家を提案し
たい] 

 サービス提供先： 

  住人 [安心して旅行に出かけたい、生活をより一層快適にしたい] 

 

【アプリケーションの機能・実現方式】 

 ・遠隔操作者確認機能 

 ・動作終了（状態）通知機能 

 

【認証方式・技術】 

・ 操作者自身の認証の他、操作先の情報通信機器が操作を許可する IPアドレス
になっているか等、複数の認証により判定を行なう。 
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（3） ネット家電を通じての緊急情報発信サービス 
 

【概要】 

住宅火災を防止するため、アイロンや電気ストーブなど発熱する家電について標準
使用時間を大幅に越えてスイッチが入った状態になっている場合に、家人が不在やな
んらかのトラブルがあったとみなしてマンションの管理人や隣の世帯、製造メーカー
の保守部門などにネットを通じて警告情報を通知するようなサービスである。 

また、逆に普段使用するはずの機器が一定時間全く使用されていないことを警告す
るようなサービスも考えられる。例えば、家族が別々に暮らしている場合や、老親と
子供の世帯が別の場合などでは、直接電話などで連絡を取り合うのが億劫となる場合
もある。この場合、遠隔で相手方の家庭内の機器利用がわかれば、普段通り生活して
いると推測でき、また、通常使用されるはずの機器が暫くの期間使用されていないよ
うな場合は、なんら異常があるとみなして関係者に通知を行なうようにすることも可
能である。 

こうしたサービスでも機器間や特定の相手の通信で確実に通信したい相手か確認で
きる必要があり IPアドレス認証の仕組みが活用できるものと思われる。 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----16161616    家庭内機器を通した家庭間緊急連絡サービス家庭内機器を通した家庭間緊急連絡サービス家庭内機器を通した家庭間緊急連絡サービス家庭内機器を通した家庭間緊急連絡サービス    
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インターネット
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認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  家電メーカー、警備会社、自治会 

   [住民が安心して暮らせるサービスを提供したい、付加価値の高い製品を販売
したい] 

 サービス提供先： 

  住人（マンション等）[安心して外出したい、離れた家族の様子を知りたい] 

 

【アプリケーションの機能・実現方式】 

 ・送信相手登録機能 

 ・送信条件設定（異常、正常）機能 

 ・異常時リモート対応機能（スイッチオフ等） 

   

【認証方式・技術】 

・ 通信し合う機器自体の認証、また異常時の緊急措置を実行できる権限がある
か判定を行なう。 
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（4） 幼児・児童玩具向け通信サービス 
 

【概要】 

今後、幼児・児童を対象とした玩具でもインターネットに接続機能を備えるものが
急増してくると思われる。こうした玩具からアクセス要求があった場合、幼児・児童
からということが予め認識できれば、不適切なサイトへのアクセスやコンテンツの受
信を ISP側で止めることができる。 

このサービスの実現には、玩具に割り当てる IPアドレスブロックの中に幼児・児童
用の機器ということがわかるような仕組みがあるとよいだろう。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----17171717    幼児・児童向け通信サービス幼児・児童向け通信サービス幼児・児童向け通信サービス幼児・児童向け通信サービス    

【サービス対象者・ニーズ】 

 サービス提供元： 

  ＩＳＰ、ＷＥＢサイト [資格のある利用者のみアクセスを受け付けたい]  

 サービス提供先： 

  玩具メーカー、家庭 [子供に年齢制限のあるサイトにアクセスさせたくない] 

インターネット

児童がアクセス中児童がアクセス中児童がアクセス中児童がアクセス中

ネットサービス企業

照会照会照会照会

年齢制限
のあるサイト

通常のサイト

幼児・児童用幼児・児童用幼児・児童用幼児・児童用
ネット対応玩具ネット対応玩具ネット対応玩具ネット対応玩具

認証局認証局
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【アプリケーションの機能・実現方式】 

 ・送信先機器属性判定機能 

 ・条件外パケットフィルタリング機能 

   

【認証方式・技術】 

・ 玩具に割り振られた IPアドレスブロック等により機器を操作する者の年代を
判定する 
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7.2.3.4. 公共メディア 
 
（1） 電子書籍への閲覧制限サービス 

 
【概要】 

公共や学校図書館ではスペースの関係で蔵書を大幅に増やすのは難しい状況にあり、
電子書籍に対する関心が高まっている。ただし、電子書籍を購入した場合、現在、貸
し出しの扱いは難しい。電子的なコピーが自由にできるのでは著作権上問題であり、
また公共図書館内など特定の場所に設置された PC でしか閲覧できないのでは利用し
づらく普及は見込めないだろう。インターネットを通じた利用方法についても大きな
課題である。 

もし、購入する際にその電子書籍が利用できる範囲を予め特定でき、利用する PC
がその条件にマッチしていることが認証できればこの課題を解決することができる。 

例えば、学校図書館の場合は、利用された PC がその学校内に設置された PC また
は生徒（児童）の携帯型 PC であれば、閲覧期限付きで電子書籍のコピーや閲覧が可
能になるといったものである。同様に公共図書館の場合は地域住人の家に設置された
PCまたは地域住人が常時使用する PCであるかが認証できれば、同じく閲覧期限付き
で電子書籍のコピーや閲覧を可能とする。 

これらの仕組みを実現するのに IP アドレスに地域ブロックや学校ブロックを割り
当てや IPアドレス認証は効果のあるものと思われる。 
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図図図図 7 7 7 7----18181818    電子書籍の利用者認証サービス電子書籍の利用者認証サービス電子書籍の利用者認証サービス電子書籍の利用者認証サービス    

 

【サービス対象者・ニーズ】 

 サービス提供元： 

  学校図書館、公共図書館  [蔵書数を増やしたい、管理費を下げたい] 

 サービス提供先： 

  （学校）生徒、地域住民 [最新の書籍を読みたい、書籍を持ち歩きたくない] 

 

【アプリケーションの機能・実現方式】 

 ・電子書籍利用資格確認機能 

 ・電子書籍使用期限設定機能 

書籍配付企業
インターネット

利用有資格者利用有資格者利用有資格者利用有資格者

照会照会照会照会
（地域住人、学校在籍）（地域住人、学校在籍）（地域住人、学校在籍）（地域住人、学校在籍）

公立図書館

利用の問合せ利用の問合せ利用の問合せ利用の問合せ

学校図書館

電子書籍

貸し出し

契約

認証局認証局
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 ・不正閲覧（資格外、期限外）防止機能 

 

【認証方式・技術】 

・ 電子書籍使用時に、割り振られた IPアドレスから設置場所（地域）、施設（学
校、図書館）の利用資格を判断する。 

・ 電子書籍使用時に、ネットワークを通じて IPアドレス認証局に登録されてい
る利用者の情報（住所、所属先）から使用資格を判断する。 
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（2） ネット投票サービス 
 

【概要】 

現行の選挙や住民投票は、投票場所や投票の時間帯が限られているため、当日の急
な都合によっては投票に行くことが難しい場合がある。また、障害を持つ人が投票場
に出向くことも現実的には難しい問題が多い。 

もし、ネットワークを通じた安全な投票の仕組みがあれば、出先や投票場に行きに
くい住民でも手軽に投票することが可能になる。安価なコストでネット投票が実現で
きれば、これまでの投票に加え、アンケート調査も兼ねた各種の投票サービスが登場
する可能性がある。 

ネット投票の仕組みとしては、投票時に個人やその属性の認証に加え、投票する機
器の設置場所や形態、発信する IPアドレス等を予め特定させるようにすれば、なりす
まし等不正を防ぐ手立てを増やすことができよう。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----19191919    ネット投票サービスネット投票サービスネット投票サービスネット投票サービス    

 

投票サービス機関
インターネット

投票資格者投票資格者投票資格者投票資格者

照会照会照会照会
（地域住人、通信機器）（地域住人、通信機器）（地域住人、通信機器）（地域住人、通信機器）

投票投票投票投票

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  自治体  [投票コストを下げたい、民意を知る機会を多くしたい] 

 サービス提供先：  

  住民（選挙人） [投票手段を増やしたい] 

 

【アプリケーションの機能・実現方式】 

 ・投票資格確認機能 

 ・ネット投票機能 

 ・投票結果分離機能（投票者と投じた内容を切り離す機能） 

 ・集計結果提示機能 

   

【認証方式・技術】 

・ 投票時に、個人の認証他、投票機器に割り振られた IPアドレスから設置場所
（地域）、形態（PC、携帯電話、キオスク端末、等）などからその投票に対す
る資格の有無や投票集団属性を判断する。 

 



第 7章 IPアドレス認証の応用 

－ 316 － 

7.2.3.5. 社会インフラ 
 
（1） 緊急時交通制御サービス 

 
【概要】 

緊急車両（パトカー、救急車、消防車等）は発進時に道路を優先的に通過できるこ
とになっているが、通行車両はサイレンの音や光により緊急車両の存在を認知するた
め、両端への待避などの行動は遅れがちとなる。また、緊急車両は信号が赤の場合で
も交差点を通過するが、非常に危険を伴うためできるだけ緊急車両の動きに合わせて
信号制御がされる方が望ましいといえる。 

現在車両や交通インフラの IT化が急速に進展しており、情報通信環境が十分に整い
車両間や周辺の交通インフラと通信できるようになる日も遠くないと思われる。この
ような環境が整備された場合、車両や交通インフラへの IPアドレスの特定域の割り当
て、認証は非常に重要になると思われる。前述の緊急車両の場合、GPS技術と組み合
わせることにより、通過道路の信号などの制御装置の IPアドレスブロックに対して進
行意思（情報）を一斉配信することができる。各信号はその情報を受取り、適切に点
灯時間をコントロールし、緊急車両を安全かつ短時間で現場に誘導することが可能と
なる。また同時に、周辺の車両（IPアドレスブロック）に対し、通過の意思を一斉配
信することで、カーナビゲーションシステムや携帯電話などを通して、緊急車両が近
づくことを早い時期に周辺に知らせることが可能となる。 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----20202020    緊急時交通制御サービス緊急時交通制御サービス緊急時交通制御サービス緊急時交通制御サービス    

ネットサービス企業
インターネット

照会照会照会照会

IPパケット

警察

　緊急連絡　緊急連絡　緊急連絡　緊急連絡

緊急自動車通路緊急自動車通路緊急自動車通路緊急自動車通路
（乗り物、信号等）（乗り物、信号等）（乗り物、信号等）（乗り物、信号等）

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  公共基盤  [緊急情報を早く、確実に周辺に伝えたい] 

 サービス提供先： 

  警察・消防署（緊急車両）  [現場に早く、安全に到着したい] 

 

【アプリケーションの機能・実現方式】 

 ・緊急情報適正範囲ブロードキャスト機能 

 ・緊急情報発信者確認（認証）機能 

 ・緊急情報受信（表示）機能 

   

【認証方式・技術】 

・ 緊急情報受信側で、発信者が確かに緊急情報を発信できる相手かどうかを IP
により確認（認証）する。 

・ 発信側では、車両用として割り振られ、かつ自分から半径 200 メートル以内
などに限定した IPアドレス域に緊急情報を一斉に配信する。 
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7.2.3.6. 医療 
 
（2） 医療用 IP閉域サービス 

 
【概要】 

医療用の情報は、当事者や許可のある者以外には絶対に渡ることがない仕組みが必
要である。特にネットワークを通じた医療情報の交換には十分な配慮が必要がある。 

こうした機密性を要するネットワークのセキュリティを高めるのに専用の IP アド
レスブロックを設け、同時に認証を実施するのは効果的な方法である。例えば、医療
用に使用される情報通信機器に特定の IPアドレスブロックが割り当てられた場合、Ｉ
ＳＰなどがパケットをチェックし、データ域が暗号化されていない場合は通過させな
い、というようなサービスが可能になる。また、通信相手について IPアドレスブロッ
クや認証情報から不適切な相手かどうかを判別するようなサービスも考えられる。ま
た、適切な送信相手に対しては、経路や優先度により同じ IPアドレスブロック内で閉
域のネットワーク化が期待でき、レントゲン情報などは非常に大量のデータ容量を必
要とするような場面での高速通信サービスが期待できる。 

 

 

 

 

 

 

 

 

 

    

図図図図 7 7 7 7----21212121    医療用医療用医療用医療用 IPIPIPIP閉域サービス閉域サービス閉域サービス閉域サービス    

 

【サービス対象者・ニーズ】 

 サービス提供元： 

  ISP  [送受信相手が適切な所であるか確認したい] 

医療機関医療機関医療機関医療機関

インターネット

照会照会照会照会

疾病情報疾病情報疾病情報疾病情報

照会照会照会照会

患者（家庭）患者（家庭）患者（家庭）患者（家庭）

認証局認証局
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 サービス提供先： 

  医療機関  [医療情報を安全に送受信したい、大量の情報を高速に送りたい] 

 

【アプリケーションの機能・実現方式】 

 ・送受信先（属性）確認機能 

 ・パケット暗号化確認機能 

 ・医療機関閉域ネット（一種の VPN）構成機能 

   

【認証方式・技術】 

・ 医療情報の送信先、受信先について正規の相手かどうかを IPアドレス認証に
より確認する。また、送信先を特定の IPアドレスブロック域が振られた相手
のみに限定し、不必要な発信を回避する。 
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（3） 家庭医療機器のネット対応 
 

【概要】 

高齢化社会を迎える中、家庭内で疾病を予防し、また病状を早期発見することは今
後益々求められていくことになろう。近年では体温計、血圧計などの家庭用医療機器
もディジタル化、高機能化が進んでおり、本人や家族が計測した場合でも信頼あるデ
ータ値が得られるようになっている。 

今後、これらの家庭内医療機器においても通信機能が標準装備されるようになった
場合、地域の医療機関と連携して、複数の医療機器を定期的な自己計測することによ
り、リアルタイムで自分の健康度合いのチェックや医療機関からの助言が受けられる
サービスが可能となる。また、老人や健康不安を持つ人には、一定の計測を越えたり、
一定期間の入力がない、等の条件により自動的に医療センターに通知が行き、生存確
保や急病対処の連絡を行なうようなサービスも考えられる。 

このようなサービスにおいては、送信データが確かにその患者のものであり、指定
された機器が正常な動作状態の下で送ったことを確認する仕組みが必要になる。 

IP アドレス認証と特定ブロック域の割り当てはこのような場面においても有効な
方法であると思われる。 

 

 

 

 

 

 

 

 

 

 

 

    

図図図図 7 7 7 7----22222222    家庭用医療機器のネット対応イメージ家庭用医療機器のネット対応イメージ家庭用医療機器のネット対応イメージ家庭用医療機器のネット対応イメージ    

医療機関医療機関医療機関医療機関

インターネット

照会照会照会照会

健康情報健康情報健康情報健康情報

照会照会照会照会

患者（家庭）患者（家庭）患者（家庭）患者（家庭）

認証局認証局
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【サービス対象者・ニーズ】 

 サービス提供元： 

  医療機関、家庭医療機器メーカー[患者の最新の健康状態を総合的に知りたい] 

 サービス提供先： 

  住民（高齢者、病人など） [健康状態を知りたい、担当医に現状を通知したい] 

 

【アプリケーションの機能・実現方式】 

 ・家庭内医療機器情報登録機能（初期および正常状態の登録） 

 ・計測データ送信機能 

 ・計測データ受信（相手先確認）機能  

 

【認証方式・技術】 

・ 計測データの送信先、受信先について正規の相手かどうかを IPアドレス認証
により確認する。また、送信先を特定の IPアドレスブロック域が振られた相
手のみに限定し、不必要な発信を回避する。 
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7.2.3.7. その他 
 
（1） ライフスタイル集計サービス 

 
【概要】 

一般者の行動や購買活動を調べる方法として様々なマーケティング手法があるが、
これは携帯型の情報通信機器を利用して行なうサービスである。携帯型の情報通信機
器を街中に設置されたセンサーで認証し、特定のセグメント（年代や性別）の人の行
動を集計、分析するものである。収集の段階では、IPアドレス情報自体は渡されず IP
アドレス認証用として付随登録されている年代や性別などのみがカウントされる。参
加者は、情報通信機器だけを持ち歩くだけで、報酬（調査謝礼）を得ることができる。 

 

 

 

 

 

 

 

 

 

 

 

図図図図 7 7 7 7----23232323    ライフスタイル集計サービスライフスタイル集計サービスライフスタイル集計サービスライフスタイル集計サービス    

 

【サービス対象者・ニーズ】 

 サービス提供元： 

  マーケティング会社、大手メーカー [消費者行動をより正確に知りたい] 

 サービス提供先： 

  一般消費者 [労せず報酬を得たい] 

マーケティング
サービス企業

インターネット
照会照会照会照会

行動のログ情報行動のログ情報行動のログ情報行動のログ情報

20代男性。会社勤務。代男性。会社勤務。代男性。会社勤務。代男性。会社勤務。

認証局認証局
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【アプリケーションの機能・実現方式】 

 ・携帯機器情報登録機能（初期および正常状態の登録） 

 ・受信 IP機器の利用者情報確認機能  

 ・セグメント別行動情報集計・分析機能 

   

【認証方式・技術】 

・ センサーにより認識された IPアドレスをもとにその機器の利用者のマーケテ
ィングに関係するセグメント情報（年代や性別等）を確認する。 
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（2） 特定移動体向け情報配信サービス 
 

IP アドレスの認証や IP アドレスブロックから移動体が判別できるようになること
で次のようなサービスが実施できる可能性がある。 

 ・安全情報についての車体間およびパトロールセンターへの通信（前後方の運転手の異   
  常予測） 
 ・別の移動体への自分の位置の通知 
  （電車が近づいていることを車側が事前に確認できるなど） 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図図図図    7777----24242424    特定移動体向け情報配信サービス特定移動体向け情報配信サービス特定移動体向け情報配信サービス特定移動体向け情報配信サービス            

 
【サービス対象者・ニーズ】 

 サービス提供元： 

  交通センター、警察 [最新の交通情報を提供し、安全性を高めたい] 

 サービス提供先： 

ネットサービス企業
インターネット

特定移動体：車特定移動体：車特定移動体：車特定移動体：車

特定移動体：その他特定移動体：その他特定移動体：その他特定移動体：その他

照会照会照会照会

IPパケット

認証局認証局
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  各種移動体 [安全に通行したい、事故を防ぎたい] 

 

【アプリケーションの機能・実現方式】 

 ・通信相手（送信、受信）選別（認証）機能 

 ・情報送信機能 

   

 

【認証方式・技術】 

・ IP アドレスブロックや自分の場所の情報をもとに、周辺の同じ移動体からの
情報や地域特有の情報を認識する。 
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7.3. まとめ 
 

本章では、IPアドレスを認証することにより新たに展開できる可能がある情報通信
サービスやビジネスのアイデアを探り、既存通信事業補完型、高セキュア通信機能型、
新通信インフラ提案型に分類し、整理を行なった。本章に挙げたようなアイデアを実
際に実現するには、技術的な問題から社会法制度の改正まで様々な障壁があるが、い
ずれも公共性の高いサービスであり、いくつかのアイデアについては実現に向けて今
後詳細検討する価値があるものと思われる。 

アイデアを検討する中で、現在の業務の中のセキュリティ面が弱い部分を補完するよ
うなビジネス、サービスの展開はもちろんのこと、IPアドレス自体に特定の用途を持
たせることができれば、従来では技術上やコスト上で実現が難しかったビジネス、サ
ービスが短期、低コストで実現できる可能性がある。 

実際に認証局を設立して、サービスを具現化する際には本章で挙げたようなビジネス、
サービスをいずれ行なえるようにすることも視野に入れ、各種技術仕様を検討してい
くとよいであろう。 

 

 



 
 
 
 
 
 
 
 
 
 
 

第8章 まとめ 

 
 
 
 
 
 

 
 

内容 
• 本報告書の位置づけ 
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8. まとめ 

本調査研究は、IPアドレス認証局というインターネットレジストリにおいて運用さ
れる認証局に関する調査研究である。調査研究は IPアドレス認証局のあり方を求める
ことから始まり、認証局のマネジメントについて調査し、構築と応用に関する調査及
び実施を行うという網羅的な内容である。IPアドレス認証局に関するプロジェクトは
3年度計画で進められており、2003年度はマネジメントに関する調査研究を行う 2年
目である。 

2003年度の調査研究はマネジメントに関する調査研究で、RIR（Regional Internet 
Registry：地域インターネットレジストリ）の認証局の調査をはじめ、アドレス資源
管理業務における認証の必要性や適用方法、認証業務の検討、運用方針を含む CP/CPS
（認証業務規定）の策定、認証情報の応用といった活動を行った。認証局のマネジメ
ントにおける、要件、ポリシーとしての運用面、技術面、応用面の検討を進めたとい
う位置づけになる。 

今後は、今年度に検討を行った認証業務の立ち上げやシステムの構築、応用面の技
術的検討を進め、本格的な運用に向けた活動が行われることになる。国内 ISP
（Internet Service Provider：プロバイダ）や RIRとの調整も重要になってくると考
えられる。 

本章では、本格的な運用に先立って今年度の調査研究の内容を参照しやすくするた
め、各章のポイントとなる内容をピックアップする。詳細に関しては適宜各章の該当
部分を参照されたい。 

 
第第第第 1111章章章章    IPIPIPIPアドレス認証局のマネジメントに関する調査研究についてアドレス認証局のマネジメントに関する調査研究についてアドレス認証局のマネジメントに関する調査研究についてアドレス認証局のマネジメントに関する調査研究について 
 本章では、今年度の調査研究の位置づけや、活動内容と各章との関連について述べ
られた。今年度は、マネジメントに関する調査研究の為、特に認証業務に着目し、業
務の検討や CP/CPS の策定に重点を置いている。このほかに RIR の認証局の調査や
IPアドレス認証局と認証情報の応用に関する調査を行っており、それぞれを章を分け
てまとめた。 
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第第第第 2222章章章章    アドレス資源管理における安全性アドレス資源管理における安全性アドレス資源管理における安全性アドレス資源管理における安全性    
 第2章はIPアドレス認証局の運用目的と設立の位置づけに関する調査の結果から要
点をまとめたものである。 
 インターネットレジストリにおける登録業務の安全性は、登録データの安全性に依
存する。登録時の認証機能に加え、電子署名を使ったデータ認証を行なえる仕組みが
できると基盤的認証基盤となる。RIRにおいても登録データの安全性の向上の為、認
証局を用いた認証機能が実装されつつある。 

 

図図図図    8888----1111    ICANN/IANAICANN/IANAICANN/IANAICANN/IANAとととと RIRRIRRIRRIRの構造の構造の構造の構造    
インターネットレジストリは、アドレス資源の割り振りを下位レジストリに対して行い、全体

的に一意となるアドレス資源の管理を行っている。RIR（Regional Internet Registry：地域イ
ンターネットレジストリ）は NIR（National Internet Registry）や LIR（Local Internet 
Registry）を登録し、割り振りを行ってアドレス資源の情報を維持している。 

 
 

図図図図    8888----2222    JPNICJPNICJPNICJPNICにおける割り振り、割り当て概念図における割り振り、割り当て概念図における割り振り、割り当て概念図における割り振り、割り当て概念図    
アドレス資源の割り振りは、各種申請を通じて行われる。その際に登録される情報はアドレス

資源管理に利用され、またその一部は、ネットワークの自律的運用の為に公開される。したが

って登録時のデータ安全性や登録者の認証が必要となる。    
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ICANN/IANA

RIPE NCC AfriNICARIN LACNIC

JPNIC

IPアドレス管理

指定事業者

利用者

割り振り割り振り
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割り当て(5)

割り振り
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第第第第 3333章章章章    RIRRIRRIRRIRの認証局の状況の認証局の状況の認証局の状況の認証局の状況 
 RIRのうち、APNICや RIPE NCCではすでに認証局を構築し、電子証明書（以下、
証明書とよぶ）をユーザ認証の為に利用している（図 8-3、図 8-4）。これらの認証局
とユーザ認証機能を利用したWebサービス（APNICにおけるMyAPNIC、RIPE NCC
における LIR Portal）は現在も機能拡張が進んでいる（資源管理機能は未実装）。ヒ
アリングの結果、経路情報の保護に応用することが検討されている。IETFの CRISP
（Cross Registry Service Protocol）WGにおける活動も見られる。今後、特に CRISP
と RIRにおける認証局の応用に関して、継続して動向調査を行っていく必要があると
考えられる。 

 

 

図図図図    8888----3333    WebWebWebWebブラウザに組み込まれたブラウザに組み込まれたブラウザに組み込まれたブラウザに組み込まれた APNIC CAAPNIC CAAPNIC CAAPNIC CA証明書証明書証明書証明書    
資源管理の実装が進みつつあるWebインターフェースMyAPNICは httpsを利用し
ており、クライアント認証が利用できる。認証局はスタンドアローンで運用され、認

証局証明書はユーザが各自に組み込む。クライアント証明書はパスポートのコピーを

送付する等、業務担当者の個人認証を行なって発行業務が行われる。 
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RIPE NCC CA

LIR Admin

（ ）証明書発行 管理者権限 

LIR User LIR User LIR User LIR User

（ ）証明書発行 ユーザ毎に権限設定 

 

図図図図    8888----4444    RIPE NCC RIPE NCC RIPE NCC RIPE NCC におけるにおけるにおけるにおける PMSPMSPMSPMS（（（（PrivilegePrivilegePrivilegePrivilege Management System Management System Management System Management System））））    
RIPE NCCでは、証明書の発行対象に権限を持たせ、LIR（Local Internet Registry、
日本のプロバイダにあたる）における業務担当者の任命といった権限管理を行ってい

る。IP アドレス認証局の登録業務の検討の結果、日本の ISP においてもこの構造と
同様のモデルが適切であることが判明している（第 4章にて詳説される）。JPNICの
場合には、このほかにユーザ証明書の発行における不正防止／監査可能となる認証手

続きの設計、CP/CPSの策定などを行なっている。 
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第第第第 4444章章章章    認証業務の検討認証業務の検討認証業務の検討認証業務の検討 
 JPNICにおける認証局の運用を検討するにあたり、その業務（認証業務）の検討が
必要である。IPアドレス認証局は、アドレス資源管理の業務構造に合わせ、かつ業務
の確実性を確保する必要がある。その為、検討の際には下記のような留意事項を設け
た。 
 
 ・監査への配慮 
 ・不正抑止・防止のモデル 
 ・レジストリの業務体系に合わせる 
 
 本章では、各留意事項を考慮しながら行った検討と業務モデルについて述べた。モ
デル図を図 8-5に示す。この業務モデルは、第 5章で述べられる CP/CPS策定の検討
に使われ、また第 6章で述べられる認証局ソフトウェアの要件検討にも使われた。 

・  

JPNIC認証局JPNIC認証局

IP事業部IP事業部

JPNIC登録局(RA)JPNIC登録局(RA)

ISP管理者
申請受付サーバ

ISP管理者
申請受付サーバ

ホストマスタ
申請受付サーバ
ホストマスタ

申請受付サーバ

リポジトリ
(PKC/CRL)
リポジトリ

(PKC/CRL)
JPNIC発行局(IA)JPNIC発行局(IA)

利用者管理
サーバ

利用者管理
サーバ

ISP管理者(RA)ISP管理者(RA)

ホストマスタ(EE)ホストマスタ(EE)

申請

申請

発行

発行

RA管理者(RAA)RA管理者(RAA)

新レジストリ
システム

新レジストリ
システム

IP事業部IP事業部

ISPISP

ログインログイン

有効性確認

リポジトリ(ACL)リポジトリ(ACL)

権限問合せ

 

図図図図    8888----5555    業務モ業務モ業務モ業務モデルデルデルデル    
ISPにおける IP管理担当者（ホストマスタ）の業務と LRA（Local Registration Authority）
との分離を行い、権限の分離を図る。アドレス資源管理には、証明書を使った認証を用いる。 
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第第第第 5555章章章章    CP/CPSCP/CPSCP/CPSCP/CPS策定の為の検討策定の為の検討策定の為の検討策定の為の検討 
 認証業務の信頼性を確保する為、CP/CPS（認証業務規程）策定を行った。CP/CPS
の策定には既存のフレームワーク（RFC2527）のみならず、既存の認証局運用にもと
づく多くの検討材料が必要である。今回は国内の認証局に関わる専門家と専門の業者
を行ったため、今後、国内における CP/CPS策定活動の参考資料になるように、検討
資料と記述例をまとめた。 

1

EEEECA/RACA/RA LRALRA

①発行申請
②ホストマスタ

の認証

③LRA管理者

の認証

④証明書発行
登録

⑤発行必要情
報の生成

⑥´発行必要
情報の中継

⑥発行必要情
報の送付

⑦鍵ペア生成

⑧CSR送信⑨CSRの検証

⑩証明書の発行 ⑪証明書の受領

⑫保管媒体へ
保存

⑬受領報告⑭受領確認

    

図図図図    8888----6666    ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順ホストマスタ証明書の発行手順    
資源管理業務を行うホストマスタの証明書を発行する手順。この他に設備・組織の要件や

証明書プロファイルなどの検討を行った。 
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第第第第 6666章章章章    認証局ソフトウェアの要件検討認証局ソフトウェアの要件検討認証局ソフトウェアの要件検討認証局ソフトウェアの要件検討 
 認証業務は、認証局のシステムによって支えられ遂行される。認証局ソフトウェア
は高価なケースがあるが、適切な検討を行うことで業務システムの認証システムとし
て活用が可能だと考えられる。そこで認証局スフとウェアを利用した実験環境を構築
し、認証局ソフトウェアの検討の留意点や要件についてまとめた。 

・  

第第第第 7777章章章章    認証情報の応用に関する検討認証情報の応用に関する検討認証情報の応用に関する検討認証情報の応用に関する検討 
 アドレス資源管理を行っているインターネットレジストリで認証情報を持つことに
より、インターネットを利用するアプリケーションで PKIを用いた認証基盤を構築す
ることが可能だと考えられる。認証情報を応用することで、どのようなアプリケーシ
ョンが考えられるようになるのか、ヒアリングや検討会を通じて検討を行った。ここ
では自由な発想を元にアイディアを集約し分類してまとめておく。今後、実現性の検
討を行っていく題材とする。 

組織内ネット

ネット利用組織
（企業など）

IP指定事業者（ISP）

証明書 IP接続先機器、接続状況

証明書申請

個別IP情報
　+ディジタル署名１

等・・

ビジネス相手

認証局認証局

 

図図図図    8888----7777    IPIPIPIPアドレス利用先の認証アドレス利用先の認証アドレス利用先の認証アドレス利用先の認証    
アドレス資源の利用の登録を証明する基盤として、登録されたアドレス資源の所属性を検

証する。IPアドレスが判明すると、アクセスコントロールに利用することができる。 
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ネットサービス企業
インターネット

同一地域を示す同一地域を示す同一地域を示す同一地域を示すIPブロックブロックブロックブロック

照会照会照会照会
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地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡地域向け緊急連絡

同地域内の同地域内の同地域内の同地域内のIP装置に緊急連絡装置に緊急連絡装置に緊急連絡装置に緊急連絡

認証局認証局

 

図図図図    8888----8888    災害時の地域一斉連絡災害時の地域一斉連絡災害時の地域一斉連絡災害時の地域一斉連絡    
ネットワークに接続されたノードを有効利用するためには、そのノードの属性を確認したり、

通信する際の認証を行ったりすることが重要となる。特にインフラ設備、緊急の設備では IP
のネットワークから安全性を考慮した設計を行なう必要がある。ここでは、IPアドレスの属性
を証明する認証局があり、その証明書を検証することでどの分野のノードであるのかを確認す

ることができる。またWebなどに利用されるインターネットと区別したファイアウォール／ネ
ットワーク機器によるアクセスコントロールも考えられる。 

 
 
Appendix.1Appendix.1Appendix.1Appendix.1およびおよびおよびおよび 2222 
 認証業務と方針の検討結果である CP/CPSのドラフト版を添付する。その際に、IP
アドレス認証局と認証業務の拡張性を持つために設置した JPNIC ルート認証局の
CP/CPSを添付する。 
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おわりに 

これまでに行われてきたアドレス資源管理は、インターネットという自律的なネッ
トワークの集合体で、アドレスが健全に利用されることを目指したものである。アド
レスブロックを適切な範囲で割り振ることによって、アドレス資源の適切な利用や経
路情報の最適化が図られる。この役割の必要性は問うまでもないだろう。 

本調査研究で研究対象としてきた IPアドレス認証局は、このアドレス資源の健全な
利用に、ネットワークの安全性の観点を取り入れたものである。インターネットが、
単に匿名性のあるネットワークを作り出すだけでなく、緊急通報や重要な商取引をも
実現するネットワークだとしたら、認証基盤は必要不可欠になる。 

本報告書の「はじめに」で問いかけた、インターネットにおけるアドレスと実在性
との関係は、おそらく様々な属性に応じて構築されていくと考えられる。商取引の属
性、教育の属性、医療の属性など、通信を行うもの同士で相手を認める仕組みが使わ
れると考えられる。 

IPアドレス認証局は、今の段階では、様々な属性を付加する前のアドレス資源の管
理のために利用される認証局である。このプロジェクトが、通信相手の属性を確認し、
安心してやりとりができるような環境作りに繋がるよう、今後も調査研究を継続し、
構築を進めたいと考えている。 

 



 
 
 
 
 
 
 

Appendix Appendix Appendix Appendix 1111 

IPアドレス認証局 

認証業務規定（CP/CPS） 

ドラフト版 
 
 
 
 
 
 

<添付資料１について > 
 

• この資料は、IP アドレス認証局の認証業務規定（CP/CPS）のドラフト版である。本
CP/CPS策定の為の検討については本報告書第 5章で述べる。 
¾ 本 CP/CPSは RFC3647のフレームワークに則って記述されている。 
¾ URLなどを含め、公開が行われる前に一部改定されることが想定されている。
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1. はじめに 

 

1.1. 概要 

本 CP/CPS は、社団法人 日本ネットワークインフォメーションセンター（以下、
JPNIC と呼ぶ）と IP アドレス管理指定事業者等との間における、IP アドレス及び
AS番号に関する各種管理業務に用いる証明書を発行する JPNIC IPアドレス認証局
（以下、本認証局と呼ぶ）の認証業務に関する運用規則を定める。 

本認証局は、本 CP/CPS に基づき、IP アドレス管理指定事業者に所属し、各種申
請処理業務を行う者（以下、ホストマスタと呼ぶ）等に証明書を発行する等の認証サ
ービスを提供する。また、安全な通信を実現するため、レジストリシステムの各種サ
ーバに対してサーバ証明書を発行する。 

本 CP/CPSの構成は、IETF PKIXが提唱する RFC3647「証明書ポリシと認証実践
の枠組み（Certificate Policy and Certification Practices Statement Framework）」
に準拠している。 

本認証局は、CP（証明書ポリシ）及び CPS（認証実施規程）をそれぞれ独立した
ものとして定めず、本CP/CPSとして証明書ポリシ及び運用規程を定めるものとする。 

JPNICは、認証業務の提供にあたり、自らのポリシ、証明書所有者及び証明書検証
者の義務等を、本 CP/CPS、証明書所有者同意書によって包括的に定める。なお、本
CP/CPSと証明書所有者同意書の内容に齟齬がある場合は、証明書所有者同意書が優
先して適用されるものとする。 

本CP/CPSは、証明書所有者及び証明書検証者がいつでも閲覧できるように JPNIC
のホームページ上（URIは決定後に記述される）に公開する。 

(1)CP/CPS 

CP/CPSは、証明書の目的、適用範囲、証明書プロファイル、本人認証方法及び証
明書所有者の鍵管理並びに認証業務に関わる一般的な規定を記述した文書である。本
CP/CPSは、必要に応じて証明書所有者同意書を参照する。 

(2)証明書所有者同意書 

証明書所有者同意書は、認証サービスの内容や証明書所有者の義務等、証明書所有
者と JPNIC間における、認証サービス利用上の諸規則を記述した文書である。 
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1.2. 文書の名前と識別 

本 CP/CPSの正式名称は「JPNIC IPアドレス認証局 認証業務規程」という。 

JPNIC及び本認証局に関連するオブジェクト識別子を表 1-1に示す。 

表表表表    1111----1111 JPNIC JPNIC JPNIC JPNIC及び及び及び及び JPNIC IJPNIC IJPNIC IJPNIC IPPPPアドレス認証局に関連するオブジェクト識別子アドレス認証局に関連するオブジェクト識別子アドレス認証局に関連するオブジェクト識別子アドレス認証局に関連するオブジェクト識別子    

オブジェクト オブジェクト識別子 
社団法人 日本ネットワークインフォメー
ションセンター 

1.2.392.00200175 

JPNIC IPアドレス認証局 認証業務規程
（CP/CPS） 

1.2.392.00200175.2 
（OIDは決定後に記述される） 

EE証明書ポリシ 1.2.392.00200175.2 
（OIDは決定後に記述される） 

 

1.3. PKIの関係者 

 

1.3.1. 認証局、登録局、所有者及び検証者 

本認証局が発行する証明書の流通するコミュニティの PKI 関係者には、表 1-2 に
示す登場者が含まれる。  

表表表表    1111----2222    コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割    

登場者 略称 役割、説明 
ホストマスタ  IPアドレス及び AS番号の割当て・返却等のレジ

ストリ業務を行う者 
サーバ  レジストリ業務に用いる JPNIC 内のサーバのう

ち、証明書が発行されるもの 
ホストマスタ証明書  ホストマスタに対して発行される証明書 
サーバ証明書  JPNICの各種サーバに対して発行される証明書
LRA管理者証明書  本認証局の認証業務に必要な運用用証明書の一

つ。ホストマスタへの証明書発行時の LRA 管理
者の認証に必要な証明書であり、その取扱いにつ
いては運用規則に則って厳格に管理・運用される
ものとする。 

エンドエンティティ EE 証明書の発行対象である、ホストマスタ及び各種
サーバの総称 

エンドエンティティ証明書 EE証明書 ホストマスタ証明書及びサーバ証明書の総称 
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登場者 略称 役割、説明 
証明書申請者 申請者 EE証明書を申請中の者 
証明書所有者 所有者 証明書発行申請を行い、自ら鍵を生成し、認証局

により証明書を発行される主体をあらわす。本
CP/CPS では、EE 証明書を所有している者又は
サーバの管理者となる。 

証明書検証者 検証者 証明書を受け取る者で、その証明書を用いて検証
することにより、その証明書及び/又はディジタル
署名に依拠して行動する者 

JPNIC 発行局 JPNIC IA JPNIC ルート認証局内の発行局及び JPNIC IP
アドレス認証局内の発行局の総称。JPNIC ルー
ト認証局及び JPNIC IPアドレス認証局で発行業
務をつかさどる組織。RA より依頼された証明書
の発行を行う。 
認証局（CA）の内、証明書の発行、失効等の証明
書管理機能を表す場合に使用。 

JPNIC 登録局 JPNIC RA証明書発行の証明書申請者の本人を確認し、主と
して登録業務・失効業務をつかさどる組織。証明
書の所有者の本人確認と認証に責任を持ってい
る。 

運営委員会  JPNIC の理事により構成される会議であり、
JPNIC認証局の運営方針の決定等を行う。運営委
員会は、JPNICの定款・規程に従って運営される。

認証局管理者 CAO 認証局サーバ、ディレクトリサーバ等認証局シス
テムの運用管理をする者。 

登録局管理者 RAO 登録局（RA）を管理し運営する者。証明書発行、
失効の登録作業を行う。 

リポジトリ  認証局が署名した証明書及び CRL 等を格納し公
表するデータベース。 

JPNIC ルート認証局  JPNICが運営を行う認証局全体のルート認証局。
JPNICにおける認証階層経路の最上位に位置し、
自己署名し、かつ配下にある下位認証局（IPアド
レス認証局）の証明書に電子署名を行う。 

JPNIC IPアドレス認証局  JPNICが運営を行う IPアドレスの管理業務に関
連する証明書の発行を行う認証局。JPNIC IP ア
ドレス認証局証明書は、JPNIC ルート認証局に
より電子署名される。 
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登場者 略称 役割、説明 
JPNIC 認証局  JPNICが運営を行う認証局の総称。JPNIC ルー

ト認証局、JPNIC IPアドレス認証局、JPNIC登
録局及びリポジトリから構成される。 

ローカル登録局 LRA 証明書を発行する組織とは異なる組織若しくは団
体であり、RA業務において、本人の確認・審査、
証明書発行申請処理及び証明書失効申請処理を行
う組織。JPNIC 認証局の場合、IP アドレス管理
指定事業者が LRAとなる。 

ローカル登録局責任者 LRA 責任
者 

IP アドレス管理指定事業者の中における、LRA
業務の責任者。LRA管理者の任命・解任を行う。

ローカル登録局管理者 LRA 管理
者 

IPアドレス管理指定事業者の中で、ホストマスタ
のメンバー管理と認証及びホストマスタ証明書の
発行申請操作を行う。 

 

 

1.4. 証明書の使用方法 

 

1.4.1. 適切な証明書の使用 

本 CP/CPSに基づき発行される証明書は、JPNICの行う IPアドレス管理業務にお
ける各種の申請及び連絡等を目的として、レジストリシステムにおけるユーザ認証及
びメッセージ認証のために使われるものとする。 

 

1.4.2. 禁止される証明書の使用 

本 CP/CPS に基づき発行される証明書は、JPNIC における各種申請処理業務等に
利用することを意図するものであり、電子商取引での利用に意図されているものでも、
認められているものでもない。また JPNICは、IPアドレス管理指定事業者のホスト
マスタ相互間での証明書の使用を制限するものではないが、本使用に対して、なんら
責任を負うものではない。 

 

1.4.3. 証明書の相互運用性 

JPNIC認証局は、他の認証局と相互認証を行うことがあるものとする。 
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1.5. ポリシ管理 

 

1.5.1. 文書を管理する組織及び連絡担当者 

本 CP/CPSを管理する組織及び問い合わせ先を次に定める。 

社団法人 日本ネットワークインフォメーションセンター 

受付時間：月～金 （年末年始／祝祭日は除く） 10:00～18:00 

電子メールアドレス：（電子メールアドレスは決定後に記述される） 

 

1.5.2. CP/CPSのポリシ適合性を決定する者 

本 CP/CPS が、本認証局の運営方針として適切か否かの判断は、JPNIC の認証業
務に関する運営委員会（以下、運営委員会と呼ぶ）が行う。 

 

1.5.3. CP/CPS承認手続 

本 CP/CPSの改訂は、運営委員会により承認を受けた後に公表されるものとする。 

 

1.6. 定義と略語 

本 CP/CPSにて使用される用語は、表 1-3に示すとおりである。 

表表表表    1111----3333    用語用語用語用語    

用語 略称 説明 
電子証明書 証明書 ある公開鍵を、記載されたものが保有することを

証明する電子的文書。認証局が電子署名を施すこ
とで、その正当性が保証される。本 CP/CPS では、
特に断らない限りホストマスタ証明書、サーバ証
明書及び運用用証明書を総称して「証明書」と呼
ぶ。 

認証局 CA 証明書の発行・更新・失効、認証局等私有鍵の生
成・保護及び証明書申請者の登録を行う機関。本
CP/CPS 内で、単に認証局という場合は証明書の
発行業務及び登録業務を含む。 
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用語 略称 説明 
RFC 3647 
（ Request For Comments 
3647） 

 認証局 や PKI のための CP/CPS の執筆者を支
援するフレームワーク。 

オブジェクト識別子 
（Object Identifier） 

OID 世界で一意となる値を登録機関（ISO、ITU）に
登録した識別子。PKIで使うアルゴリズム、証明
書内に格納する名前（subject）のタイプ（Country
名等の属性）等は、オブジェクト識別子として登
録されているものが使用される。 

X.509  ITU-Tが定めた証明書及び証明書失効リストのフ
ォーマット。X.509 v3では、任意の情報を保有す
るための拡張領域が追加された。 

公開鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。私有鍵に対応する、公開されている鍵。 

私有鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。公開鍵に対応する、本人のみが保有する鍵。

証明書発行要求 
（Certificate Signing Request）

CSR 証明書を発行する際のもととなるデータファイ
ル。CSRには証明書の発行要求者の公開鍵が含ま
れており、その公開鍵に発行者の署名を付与して
証明書を発行する。 

CRL 
（Certificate Revocation List）

 証明書の有効期間中に、認証局私有鍵の危殆化等
の事由により失効された EE 証明書及び運用用証
明書の失効リスト。 

PIN 
（ Personal Identification 
Number） 

 個人を識別するための情報。 
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2. 公開とリポジトリの責任 

 

2.1. リポジトリ 

本認証局を含む JPNIC 認証局は、リポジトリを一日 24 時間、一週 7 日間利用で
きるように維持管理を行う。システムの保守等において、一時的に停止を行う必要が
ある場合は、証明書所有者、証明書検証者及び関係者に対して、事前に通知若しくは
ホームページ上で公表するものとする。ただし、災害、事故、障害発生時等やむを得
ない事態が発生した場合はこの限りではない。 

 

2.2. 証明情報の公開 

本認証局を含む JPNIC 認証局は、次の情報を、JPNIC 認証局のリポジトリ上に
公開する。 

• 自己署名証明書（JPNIC ルート認証局） 
• リンク証明書（JPNIC ルート認証局） 
• 下位認証局証明書（JPNIC ルート認証局） 
• EE証明書（JPNIC IPアドレス認証局）＊公表時のみ 
• CRL（JPNIC ルート認証局、JPNIC IPアドレス認証局） 
• CP/CPS（JPNIC ルート認証局、JPNIC IPアドレス認証局） 

 

リポジトリのURIは次のとおりである。 

（URIは決定後に記述される） 

 

また、JPNIC が運営する認証局は、フィンガープリントを、リポジトリより
SSL/TLSを使用して公開する。フィンガープリントを公開するリポジトリの URIは
次のとおりである。 

（URIは決定後に記述される） 

 

なお、CP/CPS及び認証局に関する重要情報は、JPNICの次に示す URIのホーム
ページにおいても公開される。 

（URIは決定後に記述される） 
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2.3. 公開の時期又は頻度 

本認証局を含む JPNIC 認証局が公開する情報について、公開の時期及び頻度は次
のとおりである。 

• CP/CPSについては、改訂の都度、本 CP/CPS「9.12.2.通知方法及び期間」
で定める時期に公表される。 

• 自己署名証明書、リンク証明書、下位認証局証明書については、発行及び更
新の都度公表される。 

• CRL については、発行の都度公表される。発行の頻度は本 CP/CPS「4.9.7.
証明書失効リストの発行頻度」で規定される。 

• 認証局に関する重要情報若しくはその他の情報は、JPNIC 認証局の判断に
より適宜更新が行われる。 

• EE証明書については、発行及び更新の都度公表される。＊公表時のみ 
 

2.4. リポジトリへのアクセス管理 

本認証局を含む JPNIC 認証局は、公開情報に関して、読み取り専用の制御以外に
特段のアクセスコントロールは行わない。証明書所有者及び証明書検証者は、JPNIC
が運営する認証局が発行した証明書に関する公開情報を、リポジトリを通じて入手す
ることができる。 
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3. 識別及び認証 

 

3.1. 名前決定 

 

3.1.1. 名前の種類 

証明書発行者の名前と発行対象の名前は、X.500 シリーズ定義の識別名の規定に従
って設定する。 

 

3.1.2. 名前が意味を持つことの必要性 

証明書に記載される名前は、個人名、組織名及びその個人、組織が管理する機器名
をあらわすものである必要がある。 

 

3.1.3. 所有者の匿名性又は仮名性 

証明書に記載される名前として匿名又は仮名を使用することはできない。 

 

3.1.4. 種々の名前形式を解釈するための規則 

様々な名前の形式を解釈するルールは、X.500シリーズ定義の識別名の規定に従う。 

 

3.1.5. 名前の一意性 

証明書に記載される名前は、本認証局が同一ポリシのもとで発行する全ての証明書
において一意とする。 

 

3.1.6. 商標の認識、認証及び役割 

規定しない。 

 

3.2. 初回の本人性確認 
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3.2.1. 私有鍵の所持を証明する方法 

本認証局は、PKCS#10（Public-Key Cryptography Standards #10）に従った電子
署名のされた証明書発行要求の利用、その他本認証局が認めた方法を通じて、ホスト
マスタ証明書の申請者が私有鍵を所有していることを確認する。 

サーバ証明書に関しては、本認証局は、予め規定された方法により証明書申請者が
私有鍵を所有していることを確認する。 

 

3.2.2. 組織的本人性の認証 

本認証局は、LRA に対して組織若しくは団体の認証を行う。LRA としての認証を
受けようとする組織若しくは団体は、登記簿及び代表者の印鑑証明、その他本認証局
が必要と認める書類を本認証局に提出し、審査を受けなければならない。 

サーバ証明書に関しては、本認証局は、証明書の発行対象となるサーバを運用・管
理する組織若しくは団体が、JPNIC又は JPNICが認める組織若しくは団体であるこ
とを確認する。 

 

3.2.3. 個人的本人性の認証 

LRA 管理者は、ホストマスタ証明書発行対象者の発行登録を行う際に、人事情報
DB、雇用契約等本人を特定できる情報を用いて発行対象者の本人確認を行う。また、
証明書発行対象者が、LRA責任者より証明書の発行の許可を受けている者であること
を確認する。 

サーバ証明書に関しては、本認証局は、証明書の発行を申請する者が、JPNIC又は
JPNIC が認める組織若しくは団体より証明書の発行の許可を受けている者であるこ
とを、予め規定された方法により確認する。 

 

3.2.4. 確認しない所有者の情報 

規定しない。 

 

3.2.5. 権限の正当性確認 

本認証局は、LRA管理者からホストマスタ証明書の申請登録を受付けるにあたって、
当該 LRA管理者の正当性を確認する。 
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3.2.6. 相互運用の基準 

規定しない。 

 

3.3. 鍵更新申請時の本人性確認と認証 

 

3.3.1. 通常の鍵更新の本人性確認と認証 

本 CP/CPS「3.2.初回の本人性確認」に定める手続と同様とする。 

 

3.3.2. 証明書失効後の鍵更新の本人性確認と認証 

本 CP/CPS「3.2.初回の本人性確認」に定める手続と同様とする。 

 

3.4. 失効申請時の本人性確認と認証 

LRA管理者は、ホストマスタから署名付き電子メールによる失効申請を受付けた場
合には、その署名を検証する。また署名付き電子メールによらないその他の失効申請
の場合は、LRAが事前に定め、本認証局から承認を受けた方法によって申請者の本人
確認を確実に行うものとする。 

LRA 管理者は、失効申請者の本人確認を行った後、本認証局の定めた方式により、
本認証局に失効登録を行うものとする。 

サーバ証明書に関しては、本認証局は、証明書の失効を申請する者が、JPNIC又は
JPNIC が認める組織若しくは団体より証明書の発行の許可を受けている者であるこ
とを、予め規定された方法により確認する。 
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4. 証明書のライフサイクルに対する運用上の要件 

 

4.1. 証明書申請 

 

4.1.1. 証明書申請を提出することができる者 

ホストマスタ証明書の申請を行うことができる者は、LRA契約を結んだ IPアドレ
ス管理指定事業者の従業員若しくは LRAが指定した者とする。 

サーバ証明書の申請を行うことができる者は、JPNICの職員若しくは JPNICが指
定した者とする。 

 

4.1.2. 登録手続及び責任 

ホストマスタ証明書の申請者は、LRA 管理者により事前に周知された方法に従い、
LRA管理者に対して証明書の発行申請を行う。また、証明書申請者は、本認証局より
鍵ペア生成及び証明書発行に必要な 2種類の情報が通知されたならば、鍵ペアを生成
し、本認証局へ PKCS#10に従った電子署名のされた証明書発行要求をセキュアなオ
ンライン通信を介して送付する。 

サーバ証明書の申請者は、本認証局に対して予め規定された方法により証明書の発
行申請を行う。 

証明書申請者は証明書を申請するにあたって、次の責任を負うものとする。 

• 本 CP/CPS、その他本認証局により開示された文書の内容の承諾 
• 証明書申請内容の正確な提示 

 

4.2. 証明書申請手続 

 

4.2.1. 本人性確認と認証機能の実行 

ホストマスタ証明書の申請者の本人性確認は LRA管理者が行う。LRA管理者は、
本 CP/CPS「3.2.3.個人的本人性の認証」に基づき、ホストマスタ証明書の申請者の本
人確認を実施する。LRA管理者は、ホストマスタ証明書の申請者の本人確認に関して
責任を負うものとする。 

サーバ証明書の申請者の本人性確認は、本認証局が予め規定された方法により行う。 
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4.2.2. 証明書申請の承認又は却下 

LRA管理者は、ホストマスタ証明書の申請者からの申請に対し、予め規定された審
査基準に基づき、証明書申請の諾否を決定する。申請を承諾した場合は、本認証局に
対し証明書の申請登録を行う。LRA管理者は、申請の審査に関して責任を負うものと
する。 

なお、本認証局は、ホストマスタ証明書の申請登録を行う LRA 管理者の本人性確
認を行った後、証明書の発行手続を開始する。 

サーバ証明書に関しては、本認証局が申請の諾否を決定する。 

 

4.2.3. 証明書申請の処理時間 

LRA管理者は、ホストマスタ証明書の申請者からの発行申請を受理した場合、速や
かに証明書の発行申請登録を行う。 

本認証局は、LRA管理者からの発行申請登録を受理した場合、速やかに証明書の発
行を行う。 

サーバ証明書に関しては、本認証局は、本 CP/CPS「4.1.1.証明書申請を提出するこ
とができる者」にて規定した者より発行申請を受理した場合、速やかに証明書の発行
を行う。 

 

4.3. 証明書発行 

 

4.3.1. 証明書の発行過程における認証局の行為 

本認証局は、LRA管理者からのホストマスタ証明書の発行申請登録を受付けるにあ
たって、予め定められた方法により LRA 管理者の本人性確認を行う。本認証局は、
申請登録の真正性を確認した後、ホストマスタ証明書の申請者に対し、本 CP/CPS
「4.3.2.認証局の所有者に対する証明書発行通知」に定められた方法で証明書の発行が
許可されたことを通知する。 

本認証局は、ホストマスタ証明書の申請者から送付された証明書発行要求の電子署
名を検証し、証明書発行要求の真正性を確認した後、セキュアなオンライン通信を介
してホストマスタ証明書の申請者に対し証明書を発行する。 

サーバ証明書に関しては、本認証局は、申請者の本人性確認を行った後、予め規定
された方法により証明書の発行を行う。 
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4.3.2. 認証局の所有者に対する証明書発行通知 

本認証局は、証明書発行に必要な 2種類の情報を生成し、一方を（電子メール若し
くは郵送：決定後に記述される）を用いて直接ホストマスタ証明書の申請者へ、もう
一方を（電子メール若しくは郵送：決定後に記述される）を用いて LRA 管理者経由
でホストマスタ証明書の申請者へ通知する。 

サーバ証明書に関しては、本認証局は、予め規定された方法により申請者に対し発
行通知を行う。 

 

4.4. 証明書の受領確認 

 

4.4.1. 証明書の受領確認の行為 

本認証局は、ホストマスタ証明書の申請者による証明書のダウンロードをもって、
証明書の受領を確認する。 

サーバ証明書に関しては、本認証局は、予め規定された方法により、証明書の受領
を確認する。 

なお、証明書の申請者は、証明書ファイルが自身の PKI環境で利用可能であること、
証明書の記載内容が正しいことを確認しなければならない。 

 

4.4.2. 認証局による証明書の公開 

本認証局を含む JPNIC 認証局は、本 CP/CPS「2.2.証明情報の公開」に規定する
証明書をリポジトリにて公開する。 

 

4.4.3. 他のエンティティに対する認証局の証明書発行通知 

本認証局は、他のエンティティに対して証明書の発行通知を行わない。 

 

4.5. 鍵ペアと証明書の用途 
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4.5.1. 所有者の私有鍵及び証明書の使用 

本 CP/CPSに基づき発行される証明書は、JPNICと IPアドレス管理指定事業者間
での申請等業務に利用することを意図するものであり、電子商取引での利用に意図さ
れているものでも、認められているものでもない。 

証明書所有者は、私有鍵及び証明書の使用に関して、次の責任を負うものとする。 

• 証明書の記載内容の受領時確認と誤記内容の申告 
• 私有鍵の盗難・漏えい・紛失・他者による不正利用等を防ぐことへの十分な
注意と管理 

• 鍵の危殆化又はその可能性がある場合の速やかな失効申請 
• 使用目的の確認及び、その目的内での使用 
• 私有鍵の秘匿管理や私有鍵と公開鍵の対応管理 

 

4.5.2. 検証者の公開鍵及び証明書の使用 

証明書検証者は、証明書を信頼するにあたって、次の責任を負う。 

• 証明書を信頼する時点で、本 CP/CPSの理解と承諾 
• 証明書の使用目的と自己の使用目的が合致していることの承諾 
• 証明書に行われた電子署名の検証と発行者の確認 
• 証明書の有効期間や記載項目の確認 
• CRLに基づいて、証明書が失効していないことの確認 
• 証明書パス上の全証明書の改ざん、有効期間、失効、使用目的の確認 

 

4.6. 証明書の更新 

本認証局では、鍵ペアの更新を伴わない証明書の更新は行わない。証明書を更新す
る場合は、新たな鍵ペアを生成することとし、本 CP/CPS「4.7.証明書の鍵更新」に
定める手続とする。 

 

4.7. 証明書の鍵更新 

 

4.7.1. 証明書の鍵更新の場合 

証明書の鍵更新は、次の場合に行われるものとする。 

• 証明書の有効期間が終了する場合 
• 鍵の危殆化を理由に証明書が失効された場合 
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4.7.2. 新しい公開鍵の証明申請を行うことができる者 

本 CP/CPS「4.1.1.証明書申請を提出することができる者」と同様とする。 

 

4.7.3. 証明書の鍵更新申請の処理 

本 CP/CPS「4.2.証明書申請手続」及び「4.3.証明書発行」に定める手続と同様とす
る。 

 

4.7.4. 所有者に対する新しい証明書の通知 

本 CP/CPS「4.3.2.認証局の所有者に対する証明書発行通知」と同様とする。 

 

4.7.5. 鍵更新された証明書の受領確認の行為 

本 CP/CPS「4.4.1.証明書の受領確認の行為」と同様とする。 

 

4.7.6. 認証局による鍵更新済みの証明書の公開 

本 CP/CPS「4.4.2.認証局による証明書の公開」と同様とする。 

 

4.7.7. 他のエンティティに対する通知 

本 CP/CPS「4.4.3.他のエンティティに対する認証局の証明書発行通知」と同様とす
る。 

 

4.8. 証明書の変更 

 

4.8.1. 証明書の変更の場合 

証明書の変更は、次の場合に行われるものとする。 

• 証明書に含まれる公開鍵以外の情報に変更が生じた場合 
 

4.8.2. 証明書の変更を申請することができる者 

本 CP/CPS「4.7.2.新しい公開鍵の証明申請を行うことができる者」と同様とする。 
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4.8.3. 変更申請の処理 

本 CP/CPS「4.7.3.証明書の鍵更新申請の処理」と同様とする。 

 

4.8.4. 所有者に対する新しい証明書の通知 

本 CP/CPS「4.7.4.所有者に対する新しい証明書の通知」と同様とする。 

 

4.8.5. 変更された証明書の受領確認の行為 

本 CP/CPS「4.7.5.鍵更新された証明書の受領確認の行為」と同様とする。 

 

4.8.6. 認証局による変更された証明書の公開 

本 CP/CPS「4.7.6.認証局による鍵更新済みの証明書の公開」と同様とする。 

 

4.8.7. 他のエンティティに対する認証局の証明書発行通知 

本 CP/CPS「4.7.7.他のエンティティに対する通知」と同様とする。 

 

4.9. 証明書の失効と一時停止 

 

4.9.1. 証明書失効の場合 

LRA組織に所属する証明書所有者は、LRAが別途定める基準に基づき、LRA管理
者に証明書の失効申請を行わなければならない。 

本認証局は、証明書所有者及び LRA 管理者からの失効申請の他に、次の項目に該
当すると認めた場合、ホストマスタ証明書の失効処理を行うことができる。 

• 本認証局を廃止する場合 
• 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書記載事項が事実と異なる場合 
• 証明書所有者の私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書の不正使用、若しくはそのおそれがある場合 
• 証明書所有者が本 CP/CPSに違反した場合 
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• 証明書所有者あるいは LRA が、本 CP/CPS又はその他の契約、規則、法律
に基づく義務を履行していない場合 

• JPNIC 認証局と IPアドレス管理指定事業者との間の LRAに関する契約が
解除された場合 

• その他本認証局が失効の必要があると判断した場合 
 

サーバ証明書の証明書所有者は次の項目に該当する場合に本認証局に対し失効申請
を行わなければならない。 

• サーバの使用を停止する場合 
• サーバの私有鍵が危殆化した（又はそのおそれがある）場合 
また、本認証局は、証明書所有者からの失効申請のほかに、次の項目に該当すると
認めた場合、サーバ証明書の失効処理を行うことができる。 

• 本認証局を廃止する場合 
• 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書記載事項が事実と異なる場合 
• サーバの私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書の不正使用、若しくはそのおそれがある場合 
• 証明書所有者が本 CP/CPS又はその他の契約、規則、法律に基づく義務を履
行していない場合 

• その他本認証局が失効の必要があると判断した場合 
 

4.9.2. 証明書失効を申請することができる者 

ホストマスタ証明書の失効要求ができる者は、次のとおりである。 

• 証明書所有者 
• 証明書所有者の法律上の正式な代理人 
• 証明書所有者が所属する組織の LRA責任者、LRA管理者 
• 本認証局 
サーバ証明書の失効要求ができるものは、次のとおりである。 

• 証明書所有者 
• 本認証局 

 

4.9.3. 失効申請手続 

LRA組織に所属する証明書所有者若しくは LRA責任者は、LRA組織により定めら
れた手続によって、LRA 管理者に失効申請を行う。LRA 管理者は失効要求の正当性
を確認のうえ、本認証局に証明書失効登録を行う。 
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サーバ証明書の所有者は、本認証局に対し予め規定された方法により失効申請を行
う。 

なお、「4.4.1.証明書が失効される理由」にて列挙する項目に該当すると本認証局が
認めた場合には、本認証局が自身の判断により証明書の失効登録を行うことがある。 

 

4.9.4. 失効申請の猶予期間 

証明書の失効要求は、失効すべき事象が発生した場合、可能な限り速やかに行われ
るものとする。 

 

4.9.5. 認証局が失効申請を処理しなければならない期間 

本認証局における証明書の失効処理は、失効申請の受付後、（時間は決定後に記述さ
れる）時間以内に行われる。 

 

4.9.6. 検証者の失効調査の要求 

証明書検証者は、本認証局により発行された証明書を信頼し利用するにあたって、
最新の CRL を参照し当該証明書の失効処理が行われていないことを確認しなければ
ならない。 

 

4.9.7. 証明書失効リストの発行頻度 

CRL は証明書失効の有無に関わらず、24 時間以内に更新される。証明書の失効が
申請された場合は、失効手続が完了した時点で更新される。 

 

4.9.8. 証明書失効リストの発行最大遅延時間 

本認証局は、CRLが生成された後、速やかにリポジトリに公開する。 

 

4.9.9. オンラインでの失効/ステイタス確認の適用性 

OCSP等のオンラインの失効又はステータスチェックの機能はサポートしない。 

 



JPNIC IPアドレス認証局 認証業務規程（CP/CPS） 

－ 20 － 

4.9.10. オンラインでの失効/ステイタス確認を行うための要件 

規定しない。 

 

4.9.11. 利用可能な失効通知の他の形式 

規定しない。 

 

4.9.12. 鍵更新の危殆化に対する特別要件 

本認証局は、本認証局の私有鍵に危殆化又は危殆化のおそれがある場合は、直ちに
全ての証明書の失効処理を行い、CRLに登録し、証明書所有者に対してメール等の手
段で本認証局の私有鍵の危殆化等の事実と証明書失効の通知を行う。 

 

4.9.13. 証明書の一時停止の場合 

本認証局は、発行した証明書の一時停止を行わない。 

 

4.10. 証明書のステイタス確認サービス 

 

4.10.1. 運用上の特徴 

本認証局は、証明書検証者における証明書ステイタスの確認手段として、CRLを提
供する。CRLへのアクセス要件は、本 CP/CPS「2.4.リポジトリへのアクセス管理」
に規定する。また、CRL の発行頻度及び発行最大遅延時間については、本 CP/CPS
「4.9.7.証明書失効リストの発行頻度」及び「4.9.8.証明書失効リストの発行最大遅延
時間」に規定する。 

 

4.10.2. サービスの利用可能性 

本 CP/CPS「2.1.リポジトリ」に規定する。 

 

4.10.3. オプショナルな仕様 

規定しない。 
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4.11. 登録の終了 

証明書所有者が本認証局のサービスの利用登録を終了する場合、本認証局は証明書
所有者に対して発行した証明書の全てを失効する。 

 

4.12. キーエスクローと鍵回復 

本認証局は私有鍵を第三者に対して寄託しない。 

EEは私有鍵を EE自身で生成及び管理する。 
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5. 設備上、運営上、運用上の管理 

5.1. 物理的管理 

 

5.1.1. 立地場所及び構造 

本認証局に係わる重要な設備については、火災、電磁界、水害、地震、落雷、空気
汚染その他の災害の被害を容易に受けない場所に設置し、建物構造上、耐震、耐火及
び不正侵入防止のための対策を講ずる。建物の内外には、認証設備室の所在について
の表示を行わない。 

また、使用する機器等を災害及び不正侵入から防護された安全な場所に設置する。 

 

5.1.2. 物理的アクセス 

本認証局は、認証設備室に関して、事前に定められた本人の特定及び入室権限の確
認を可能とする入退室管理を行い、また監視カメラによる記録を行う。認証設備室へ
の立入には、入室権限を有する複数人が同時に操作する必要がある。本認証局は、入
室権限を有しない者の入室を原則として認めない。やむを得ずこれを認める場合は、
予め認証局運用管理者の許可を得て、入室権限者同行のうえこの者を入室させること
とする。 

 

5.1.3. 電源及び空調 

本認証局は、機器等の運用のために十分な容量の電源を確保するとともに、瞬断、
停電及び電圧・周波数の変動に備えた対策を講ずる。また空調設備に関して、各種使
用する機器類に悪影響を与えないよう維持管理を行う。 

 

5.1.4. 水害及び地震対策 

本認証局の設備を設置する建物及び室には漏水検知器の設置等、防水対策を施して
浸水による被害を最小限に抑える。また、JPNIC 認証局は、地震等による機器及び
什器の転倒及び落下を防止する対策を講ずる。 

 

5.1.5. 火災防止及び火災保護対策 

本認証局は、設備を防火壁によって区画された防火区画内に設置する。また防火区
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画内では電源設備や空調設備の防火措置を講じ、火災報知器及び消火設備の設置を行
う。 

 

5.1.6. 媒体保管場所 

アーカイブデータ、バックアップデータを含む媒体は、適切な入退管理が行われた
室内の保管庫に保管される。また複製された重要な媒体は、別地の適切な入退管理が
行われた室内の保管庫に保管される。 

 

5.1.7. 廃棄処理 

本認証局は、機密扱いとする情報を含む書類・記録媒体について、情報の初期化・
裁断等、事前に定められた方法に従い適切に廃棄処理を行う。 

 

5.1.8. 施設外のバックアップ 

規定しない。 

 

5.2. 手続的管理 

 

5.2.1. 信頼される役割 

証明書の発行、更新、失効等の重要な業務に携わる者は、本 CP/CPS上信頼される
役割を担っている。JPNIC認証局では、業務上の役割を特定の個人に集中させず、複
数人に権限を分離している。JPNIC 認証局運営上の役割を表 5-1に示す。 

表表表表    5555----1111    名称とその役割名称とその役割名称とその役割名称とその役割    

   役割名称 役割の説明 

   

運営委員会 ・ 監査報告の確認及び承認 
・ 認証局運営責任者への監査指摘事項対応指示 
・ JPNIC認証局の運営方針の決定 
・ 証明書ポリシ、運用ポリシ及び運用ポリシ変更
の最終承認 

・ 認証局運営責任者の任命・解任等 
・ その他、重要な事項の協議及び決議 
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   役割名称 役割の説明 

  

認証局運営責任者 ・ 認証サービス及び運用組織の統括 
・ 監査指摘事項への対応統括 
・ 運用管理者の任命・解任 
・ システム変更及び運用ポリシ変更の承認 
・ 非常時対応等の指揮、監督  

運用管理者 運用組織の統括 
・ 運用担当者の任命・解任 
・ 運用担当者の教育計画策定及び実施 
・ 運用担当者の入室権限付与 
・ 運用担当者の作業報告確認 
・ 認証局私有鍵の活性化操作、非活性化操作の立
会い 

・ 非常時の対応指示 
・ 作業報告書、貸出簿等、運用記録の保管・管理
等 

・ その他、運用全般の管理 
ログ検査者 ・ 監査ログ、入退室ログ等の検査 
鍵管理者 ・ キーセレモニ時の認証局鍵生成作業立会い 

・ 認証局鍵廃棄時の立会い 
・ バックアップ私有鍵の管理 

セキュリティ管理者 ・ 認証局システムのセキュリティ設定及び変更 
・ キーセレモニ時の RAOの登録、発行 

認証局管理者 ・ 認証局サーバ、ディレクトリサーバ等認証局シ
ステムの運用管理 

登録局管理者 ・ 証明書発行、失効の登録作業 
・ 登録局の管理運営 

審査者 ・ LRA管理者証明書発行申請の受付 
・ 証明書発行に係る審査 
・ 承認者への LRA管理者証明書の発行依頼 

運
営
組
織 

運
用
組
織 

運
用
担
当
者 

承認者 ・ 審査結果の承認 
・ 発行登録作業の承認 

   

保守員 ネットワーク技術者、システム技術者及び監視技術
者の総称 
・ ネットワークの設定、維持管理等 
・ システム技術サポート、サーバの設定・維持管
理等 

・ 不正侵入及びシステム状況等の監視 
   ベンダー保守員 ・ 各種機器の故障等の対応 
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   役割名称 役割の説明 

  

ローカル登録局 証明書を発行する組織とは異なる組織若しくは団体
であり、登録局業務において、本人の確認・審査、
証明書発行申請処理及び証明書失効申請処理を行う
組織。JPNIC 認証局の場合、IP アドレス管理指定
事業者が LRAとなる。 

 
 
ローカル登録局責任
者 

IP アドレス管理指定事業者の中における、LRA 業
務の責任者 
・ LRA管理者の任命及び解任 

 

ロ
ー
カ
ル
登
録
局 

 
ローカル登録局管理
者 

IPアドレス管理指定事業者の中で、ホストマスタの
メンバー管理と認証及びホストマスタ証明書の発行
申請操作を行う。 

 

5.2.2. 職務ごとに必要とされる人数 

JPNIC 認証局システムサーバの操作は複数人のCAOによって行う。また、JPNIC 
登録局の端末を用いた発行・失効等の操作は複数人の RAOによって行う。 

JPNIC 認証局設備の保守、JPNIC認証局機器等の故障時対応等において、認証設
備室への入室権限を有しない者が入室する必要がある場合は、必ず入室権限者の立会
いを必要とする。 

 

5.2.3. 個々の役割に対する本人性確認と認証 

JPNIC 認証局の設備は、操作者及び必要権限を識別する機能を有するものとする。
また、JPNIC認証局設備を操作する権限は、操作者ごとに設定可能であるものとする。 

 

5.2.4. 職務分割が必要となる役割 

JPNIC認証局では、権限を特定の個人に集中させず複数人に権限を分離することで、
単独操作で発生する不正行為等の防止を図る。システム操作、承認行為及び監査に関
する権限は分離される。 

 

5.3. 人事的管理 

 

5.3.1. 資格、経験及び身分証明の要件 

JPNICは、職員に認証局の役割を任命する際及びその後定期的に、適切な人物審査
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を実施のうえ、任命を行う。任命の際には守秘義務契約を結び、情報の適切な管理を
行う。また日常業務においては、メンタルヘルス、健康管理及び適正な処遇等による
継続した人事管理を行う。 

 

5.3.2. 経歴の調査手続 

JPNIC 認証局業務に係わる要員を採用するにあたって、JPNICは予め定めた適切
な方法を用いてその人物の背景調査を行う。 

 

5.3.3. 研修要件 

JPNIC 認証局は、運用要員の教育を次のように行う。 

• 運用要員が役割に就く前に、認証局の運用に必要な教育を実施する 
• 役割に応じた教育・訓練計画を策定し、計画に沿って定期的に教育・訓練を
実施する 

• 業務手順に変更がある場合は遅滞なく事務取扱要領の必要箇所を変更し、そ
の変更に関わる教育・訓練を実施する 

 

5.3.4. 再研修の頻度及び要件 

JPNICは定期的に JPNIC 認証局の要員に対して適切な教育を行い、以降必要に応
じて再教育を行う。 

 

5.3.5. 仕事のローテーションの頻度及び順序 

JPNICは、JPNIC 認証局運営が損なわれないよう職員の退職又は解任に備えて適
切な対策を講ずる。 

 

5.3.6. 認められていない行動に対する制裁 

JPNIC は、JPNIC 認証局の運用要員による認可されていない行為に対し、（罰則
規定書の名称は決定後に記述される）に従って制裁を与える。 

 

5.3.7. 独立した契約者の要件 

JPNICは、委託契約において委託業務の内容を明確にするとともに、受託者に対し
て JPNIC の指示の遵守、責任分担、保証、違反時の罰則等について明確にし、かつ
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受託者と守秘義務契約を結ぶ。また委託後は受託者の業務が適切に行われていること
を監督し管理する。 

 

5.3.8. 要員へ提供される資料 

JPNIC認証局は次の文書を運用要員に開示し周知する。 

• 本 CP/CPS 
• 認証局運用に関する諸規程、手続書、マニュアル、災害復旧計画書等 
• 運用要員が遵守しなければならない各種関連規程 
• （その他、要員に提供されるべき文書があれば決定後に記述される。） 

 

5.4. 監査ログの手続 

 

5.4.1. 記録されるイベントの種類 

本認証局システム上で起こったイベントは、それが手動、自動であるかにかかわら
ず、日付、時刻、イベントを発生させた主体、イベント内容等が記録される。 

認証局システムにおける誤操作、不正操作の検知及び運用の正当性を証明するため
に必要な監査ログとして、次の操作について履歴を記録する。 

• 認証局の私有鍵の操作 
• システムの起動･停止 
• データベースの操作 
• 権限設定の変更履歴 
• 証明書の発行 
• 証明書の失効 
• CRLの発行 
• 監査ログの検証   等 

 
また、次のような認証設備室内のネットワーク機器並びに監視システムについても
履歴を記録する。 

• 認証設備室への入退室に関する記録 
• 認証局設備への不正アクセスに関する記録  等 

 

5.4.2. 監査ログを処理する頻度 

本認証局は、監査ログ及び関連する記録を定期的に精査する。 
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5.4.3. 監査ログを保持する期間 

監査ログは、最低 2ヶ月間は認証局サーバ内に保持される。その後、外部記憶媒体
に最低 10 年間は保管される。また、認証設備室への入退室に関する記録や不正アク
セスに関する記録は、次回の監査終了まで保存されるものとする。 

 

5.4.4. 監査ログの保護 

本認証局は、JPNICによって認可された人員のみが監査ログファイルにアクセスす
ることができるようにするために権限者を定め、許可されていない者が閲覧、修正又
は削除をすることから保護する。監査ログは、改ざん防止対策を施し、かつ改ざん検
出を可能とする。また定期的に監査ログのバックアップを外部記憶媒体に取得し、適
切な入退室管理が行われている室内において、施錠可能な保管庫に保管する。 

 

5.4.5. 監査ログのバックアップ手続 

監査ログは、認証局サーバのデータベースとともに、事前に定められた手続に従い、
外部記憶媒体に定期的にバックアップがとられ、それらの媒体は安全な施設に保管さ
れる。 

 

5.4.6. 監査ログの収集システム 

監査ログの収集機能は認証局システムの一機能として内在しているものとし、セキ
ュリティに関する重要なイベントを監査ログとして収集する。 

 

5.4.7. イベントを起こしたサブジェクトへの通知 

本認証局では、監査ログの収集を、イベントを発生させた人、システム又はアプリ
ケーションに対して通知することなく行う。 

 

5.4.8. 脆弱性評価 

認証業務において用いるハードウェア及びソフトウェアは、監査ログ検査等による
システム面及び運用面におけるセキュリティ上の脆弱性評価に加え、最新の実装可能
なセキュリティ・テクノロジの導入等、セキュリティ対策の向上を図るものとする。 
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5.5. 記録の保管 

 

5.5.1. アーカイブ記録の種類 

本 CP/CPS「5.4.1.記録されるイベントの種類」に規定する監査ログに加えて、本認
証局は次の記録を保存する。 

【認証局システムに記録されるイベント】 

• 本認証局の署名用鍵ペアの生成 
• システムからの証明書所有者の追加及び削除 
• 証明書の発行・失効を含めた鍵の変更 
• 登録局管理者権限の追加、変更及び削除 
• 証明書有効期限の変更等、ポリシの何らかの変更 

 

【紙媒体又は外部記憶媒体として保存するもの】 

本認証局は次に掲げる運用関連記録のアーカイブを維持、管理する。 

（ ）内は保管期間 

• 本 CP/CPS、証明書所有者同意書及びその変更に関する記録（その作成又は
変更を行ってから 10年間） 

• 認証業務に従事する者の責任及び権限並びに指揮命令系統に関して記載した
文書及びその変更に関する記録（その作成又は変更を行ってから 10年間） 

• 証明書の発行、失効時に提出を受ける申請書（該当する証明書の有効期間の
満了日から最低 10年間） 

• 証明書申請者の真偽の確認のために提出を受けた書類（該当する証明書の有
効期間の満了日から最低 10年間） 

• 証明書の発行、失効申請に対する諾否を決定した者の氏名の記載した書類及
び、申請に対して承諾をしなかった場合においてその理由を記載した書類（該
当する証明書の有効期間の満了日から最低 10年間） 

• 認証業務の一部を他に委託する場合においては、委託契約に関する書類の原
本（その作成を行ってから 10年間） 

• 監査の実施結果に関する記録及び監査報告書（その作成を行ってから 10 年
間） 

 

5.5.2. アーカイブ保持期間 

本認証局は、認証局サーバデータベースの履歴及び監査ログファイルの履歴を最低
10 年間保存する。紙媒体及び外部記憶媒体の保存期間に関しては本 CP/CPS「5.5.1.
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アーカイブ記録の種類」に規定する。 

 

5.5.3. アーカイブ保護 

アーカイブデータには、アクセス制御を施すとともに、改ざん検出を可能とする措
置を講ずる。本認証局は、アーカイブデータのバックアップを定期的に外部記憶媒体
に取得し、JPNICの管理部門が許可した者以外の者がアクセスできないように制限し、
温度、湿度、磁気等の環境上の脅威から保護された施設に保管する。 

 

5.5.4. アーカイブのバックアップ手続 

本認証局は、認証局サーバデータベースに対して、自動的かつ定期的にサーバ上に
バックアップを行う。更に、認証局サーバシステム、監査ログとともに定期的に外部
記憶媒体に格納する。 

 

5.5.5. 記録にタイムスタンプを付ける要件 

本認証局は、正確な時刻源から時刻を取得し、NTP（Network Time Protocol）を
使用し認証局システムサーバの時刻同期を行ったうえ、本認証局内で記録される重要
情報に対してレコード単位にタイムスタンプを付するものとする。 

 

5.5.6. アーカイブ収集システム 

認証局サーバデータベース用の履歴収集システムは、認証局サーバシステムに内在
している。監査ログファイル用の履歴収集システムについては、本 CP/CPS「5.4.6.
監査ログの収集システム」に規定する。 

 

5.5.7. アーカイブの情報を入手し、検証する手続 

アーカイブデータは、厳格に管理された区画からアクセス権限者が入手し、外部記
録媒体の可読性確認を定期的に行う。また必要に応じ、アーカイブデータの完全性及
び機密性の維持に留意し、新しい媒体へ複製を行うとともに、保管期間の過ぎた古い
媒体は破棄する。 

 

5.6. 鍵の切替 

本認証局の私有鍵は、その有効期間の残りが EE証明書の最大有効期間よりも短く
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なる前に、JPNICはその鍵による新たな EE証明書の発行を中止し、新たな認証局鍵
ペアを本 CP/CPS「6.1.鍵ペアの生成及びインストール」に定める方法で生成する。
新たな公開鍵は JPNIC ルート認証局から証明書の発行を受け、本 CP/CPS「6.1.4.
検証者に対する認証局の公開鍵の交付」に定めた方法と同様に配布を行う。 

 

5.7. 危殆化及び災害からの復旧 

 

5.7.1. 事故及び危殆化の取扱手続 

認証局私有鍵の危殆化又は危殆化のおそれがある場合、及び災害等により認証業務
の中断又は停止につながるような問題が発生した場合、本認証局は予め定められた計
画及び手順に従い、認証業務の再開に努める。 

 

5.7.2. コンピュータの資源、ソフトウェア及び/又は、データが破損した場合 

JPNIC認証局は、ハードウェア、ソフトウェア又はデータが破壊された場合、事前
に定められた復旧計画に従い、バックアップ用のハードウェア、ソフトウェア及びデ
ータにより、速やかに復旧作業に努める。 

 

5.7.3. エンティティの私有鍵が危殆化した場合の手続 

認証局私有鍵が危殆化した場合は、予め定められた計画に基づいて認証業務を停止
し、次の手続を行う。 

• ホストマスタ証明書、サーバ証明書等の失効手続 
• 認証局私有鍵の廃棄及び再生成手続 
• ホストマスタ証明書、サーバ証明書等の再発行手続 
また、証明書所有者の私有鍵が危殆化した場合は、本 CP/CPS「4.9」において定め
る手続に基づき、証明書の失効手続を行う。 

 

5.7.4. 災害後の事業継続能力 

災害等により JPNIC 認証局の設備が被害を受けた場合は、JPNICは予備機を確保
しバックアップデータを用いて運用の再開に努める。 
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5.8. 認証局又は登録局の終了 

JPNICにおいて本認証局の認証業務の終了が決定した場合は、業務終了の事実、並
びに業務終了後の本認証局のバックアップデータ及びアーカイブデータ等の保管組織
及び開示方法を業務終了（日は決定後に記述される）日前までに証明書所有者及び証
明書検証者に告知し、所定の業務終了手続を行う。 
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6. 技術的セキュリティ管理 

 

6.1. 鍵ペアの生成及びインストール 

 

6.1.1. 鍵ペアの生成 

本認証局の鍵ペアの生成は鍵管理者立会いのもと、複数人の CAO によって認証設
備室内で行われる。本認証局の鍵ペアの生成は、安全性の高い暗号化モジュールを含
むソフトウェアを使用して行われる。 

 

6.1.2. 所有者に対する私有鍵の交付 

本認証局は EE鍵ペアの作成を行わないため、本項の規定を行わない。 

 

6.1.3. 証明書発行者に対する公開鍵の交付 

EEの公開鍵の本認証局への送付は、暗号化された通信下で、PKCS#10形式のファ
イルを本認証局へ送付することで行われる。 

 

6.1.4. 検証者に対する認証局の公開鍵の交付 

本認証局の証明書の配布は、次にあげる 2つの方法のうち EEに応じてどちらかよ
り適切な方法を使用して行う。 

• JPNIC 認証局は（URI は決定後に記述される）にて本認証局の証明書を公
開する。本認証局の証明書の公開には暗号機能を持つセキュアなプロトコル
を使用し、改ざん防止措置をとる。証明書検証者は（URIは決定後に記述さ
れる）より本認証局の証明書をダウンロードして使用することとする。証明
書検証者はダウンロードした本認証局の証明書のフィンガープリントと
（URIは決定後に記述される）にて公開されているフィンガープリントを比
較し、一致していることを確認する。 

• サーバ証明書の管理者には RAOが、ホストマスタには LRA管理者が本認証
局の証明書を手渡しする。 
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6.1.5. 鍵サイズ 

本認証局は 2048ビットの RSA鍵ペアを使用する。EEについては、1024ビット以
上の RSA鍵ペアを使用することを義務とする。 

 

6.1.6. 公開鍵のパラメータの生成及び品質検査 

本認証局の鍵ペアを生成するための公開鍵パラメータは、鍵ペア生成に使用される
安全性の高い暗号化モジュールを含むソフトウェアに実装された乱数生成モジュール
（以下、RNGと呼ぶ）を用いて生成される。 

公開鍵パラメータの品質検査については、特に規定しない。 

 

6.1.7. 鍵用途の目的 

本認証局の証明書の keyUsageは keyCertSign、cRLSignのビットを使用する。本
認証局の私有鍵は EE証明書及び CRLの発行にのみ使用する。 

ホストマスタ証明書の keyUsageは digitalSignature、keyEnciphermentのビット
を使用する。S/MIME、SSL/TLSのクライアント証明書としてのみ使用するものとす
る。 

サーバ証明書の keyUsageは digitalSignature、keyEnciphermentのビットを使用
する。SSL/TLSサーバ証明書としてのみ使用するものとする。 

 

6.2. 私有鍵の保護及び暗号モジュール技術の管理 

 

6.2.1. 暗号モジュールの標準及び管理 

規定しない。 

 

6.2.2. 私有鍵の複数人管理 

本認証局の私有鍵の管理は、複数の CAO に権限を付与することによって行う。2
名以上の CAOが揃わなければ本認証局の私有鍵を操作することはできない。 
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6.2.3. 私有鍵のエスクロー 

本 CP/CPS「4.12.キーエスクローと鍵回復」に規定する。 

 

6.2.4. 私有鍵のバックアップ 

本認証局の私有鍵は、予め定める外部記憶媒体にバックアップされる。バックアッ
プ作成時も鍵管理者の立会いと複数名の CAOを必要とする。 

本認証局は、そのバックアップを予め定める保管場所に保管する。 

なお、本認証局は、EEの私有鍵のバックアップを行わない。 

 

6.2.5. 私有鍵のアーカイブ 

本認証局の私有鍵のアーカイブは行わない。 

EEの私有鍵についても同様にアーカイブは行わない。 

 

6.2.6. 私有鍵の暗号モジュールへの又は暗号モジュールからの転送 

本認証局の私有鍵は、安全性の高い暗号化モジュールを含むソフトウェアで生成さ
れ、他のハードウェア及びソフトウェア等が介入することはない。 

 

6.2.7. 暗号モジュールへの私有鍵の格納 

本認証局の私有鍵は、安全性の高い暗号化モジュール内で生成、格納される。 

EEの私有鍵は EE自身が私有鍵の生成を行い、EE自身で格納を行う。ただし、サ
ーバにおいてはサーバ証明書の管理者が格納を行う。 

 

6.2.8. 私有鍵の活性化方法 

本認証局の私有鍵の活性化は、認証設備室内において複数名のCAOを必要とする。 

EEの私有鍵に関しては、規定しない。 

 

6.2.9. 私有鍵の非活性化方法 

本認証局の私有鍵の非活性化は、認証設備室内において複数名のCAOを必要とし、
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操作をする者とその監視をする者とに分かれて行われる。 

EEの私有鍵に関しては、規定しない。 

 

6.2.10. 私有鍵の破棄方法 

本認証局の私有鍵を破棄しなければならない状況の場合は、鍵管理者と複数名の
CAOによって、私有鍵の格納されたハードディスクを完全に初期化又は物理的に破壊
する。同時に、バックアップの私有鍵に関しても同様の手続によって破棄する。 

EEの私有鍵は、EE自身で確実に破棄するものとする。 

 

6.2.11. 暗号モジュールの評価 

規定しない。 

 

6.3. その他の鍵ペア管理 

 

6.3.1. 公開鍵のアーカイブ 

本認証局は、本認証局の証明書及び本認証局によって発行される全ての証明書のバ
ックアップを行う。バックアップデータは改ざん防止のため暗号化して保管される。 

 

6.3.2. 証明書の運用上の期間及び鍵ペアの使用期間 

本認証局の証明書の有効期間は 10 年、私有鍵の有効期間は 8 年とする。本認証局
は私有鍵の有効期限前に鍵ペアの更新を行う。 

EE 証明書の有効期間は 2 年とする。私有鍵は復号を行う場合においてのみ、2 年
を超える使用を認めるものとする。 

 

6.4. 活性化データ 

 

6.4.1. 活性化データの生成及び設定 

本認証局の私有鍵に対するものを含め、本認証局で使用される PINやパスワードは、
英大文字、英小文字、数字を全て含む 8文字以上の長さのものとする。 
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6.4.2. 活性化データの保護 

本認証局で使用される PINやパスワードについては、封印されたうえで運用管理者
による管理のもと保管される。また、CAOによって定期的に変更を行う。 

 

6.4.3. 活性化データの他の考慮点 

規定しない。 

 

6.5. コンピュータのセキュリティ管理 

 

6.5.1. 特定のコンピュータのセキュリティに関する技術的要件 

本認証局のサーバシステムに関わる業務は、原則として複数人の CAO によって行
われる。ただし、ハードウェア障害時等に発生する専門的な知識を必要とする作業に
ついては、複数人の CAO 立会いのもとで保守員によって行うものとする。システム
に対して行われた重要な操作については、全てログが残るよう設定する。システムに
アクセスするための全てのパスワードについては、適切な管理を行う。本認証局のサ
ーバシステムについては、常時リソース監視を行い、システムの異常や不正運用を検
知した場合には、速やかに適切な対策を実施する。 

 

6.5.2. コンピュータセキュリティ評価 

本認証局は使用する全てのソフトウェア、ハードウェアに対して事前に運用テスト
を行い、信頼性の確認を行う。 

 

6.6. ライフサイクルの技術上の管理 

 

6.6.1. システム開発管理 

システムの品質及びセキュリティを保つために、開発時における各工程の管理、導
入前の評価等を実施する。 
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6.6.2. セキュリティ運用管理 

システムのセキュリティ管理として、入退室管理、教育を含む要員管理、権限管理
等の運用管理の実施、不正侵入対策、ウイルス対策等のシステム的なセキュリティ対
策、セキュリティ対策ソフトウェアの適時更新等を実施する。 

 

6.6.3. ライフサイクルのセキュリティ管理 

規定された管理方法により、システムが管理されているかの評価を行う。 

本認証局のシステムに対して、セキュリティに関する情報収集を行い、最新の動向
を考慮し、適切な評価及び改善を行う。 

 

6.7. ネットワークセキュリティ管理 

本認証局の存在するネットワークにはファイアウォールを使用し、ファイアウォー
ル外からのアクセスについては必要最低限のプロトコルに制限する。またアクセス可
能なホストも限定する。 

本認証局の存在するネットワークに対するアクセスは全て監視、記録され、不正な
アクセスを早期に発見可能なシステムとする。 

 

6.8. タイムスタンプ 

タイムスタンプの使用に関する要件は、本 CP/CPS「5.5.5.記録にタイムスタンプを
付ける要件」に規定する。 
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7. 証明書と、証明書失効リスト及びOCSPのプロファイル 

7.1. 証明書のプロファイル 

本認証局が発行する証明書は、X.509証明書フォーマットのバージョン 3に従う。
証明書プロファイルは、表 7-1のとおりである。 

 

7.1.1. バージョン番号 

本認証局が発行する証明書は全て X.509バージョン 3証明書フォーマットに従う。 

 

7.1.2. 証明書拡張 

本認証局が発行する証明書に使用される拡張領域を次に示す。 

 

7.1.2.1. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 

 

7.1.2.2. subjectKeyIdentifier 

当該証明書所有者の公開鍵の 160bit SHA-1 ハッシュ値を使用する。この拡張は
non-criticalである。 

 

7.1.2.3. keyUsage 

ホストマスタ証明書、サーバ証明書共に digitalSignatureと keyEnciphermentの
みを使用する。この拡張は criticalである。 

 

7.1.2.4. certificatePolicies 

ホストマスタ証明書、サーバ証明書共に certificatePolicies 拡張を使用する。
policyIdentifierの値は本 CP/CPS「7.1.6.証明書ポリシOID」、policyQualifiersの値
は本 CP/CPS「7.1.8.ポリシ修飾子の記述と意味」に示す。この拡張は non-criticalで
ある。 
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7.1.2.5. subjectAltName 

この拡張はホストマスタ証明書にのみ使用する。rfc822Name として証明書所有者
の電子メールアドレスを記述する。この拡張は non-criticalである。 

 

7.1.2.6. cRLDistributionPoints 

本認証局が発行する CRLのURIを記述する。この拡張は non-criticalである。 

 

7.1.3. アルゴリズムOID 

本認証局が発行する証明書において使用されるアルゴリズム OID は次の 2 つであ
る。 

• sha1withRSAEncryption（1.2.840.113549.1.1.5） 
• rsaEncryption（1.2.840.113549.1.1.1） 

 

7.1.4. 名前形式 

本 CP/CPS「3.1.1.名前の種類」に従う。 

 

7.1.5. 名前制約 

本認証局は、発行する全ての証明書において nameConstraints拡張を使用しない。 

 

7.1.6. 証明書ポリシOID 

ホストマスタ証明書、サーバ証明書共に本 CP/CPS「1.2.文書の名前と識別」に定
める EE証明書ポリシのOIDを使用する。 

 

7.1.7. ポリシ制約拡張 

本認証局は、発行する全ての証明書においてpolicyConstraints拡張を使用しない。 
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7.1.8. ポリシ修飾子の記述と意味 

ホストマスタ証明書、サーバ証明書共にポリシ修飾子の値として本 CP/CPSが公開
されているURIを使用する。 

 

7.1.9. criticalな証明書 certificatePolicies拡張の処理 

本認証局が発行する証明書に含まれる certificatePolicies 拡張は全て non-critical
であり、本項の規定を行わない。 
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表表表表    7777----1111 JPNIC IP JPNIC IP JPNIC IP JPNIC IPアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイルアドレス認証局が発行する証明書プロファイル    

Field
critical 

flag
ホストマスタ証明書 サーバ証明書

version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString*1 PrintableString
*1

validity NA
notBefore UTCTime UTCTime
notAfter UTCTime

notBeforeの時刻より2年後
UTCTime

notBeforeの時刻より2年後
subject NA

PrintableString
*2

PrintableString
*3

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey ホストマスタ公開鍵のBIT 

STRING
サーバ公開鍵のBIT 

STRING
authorityKeyIdentifier n

keyIdentifier JPNIC IPアドレス認証局
公開鍵の160bit SHA-1

ハッシュ値

JPNIC IPアドレス認証局
公開鍵の160bit 

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n ホストマスタ公開鍵の
160bit SHA-1ハッシュ値

サーバ公開鍵の160bit 
SHA-1ハッシュ値

keyUsage c
digitalSignature 1 1
nonRepudiation 0 0
keyEncipherment 1 1

certificatePolicies n
policyIdentifier 本CPのOID 本CPのOID
policyQualifiers

policyQualifierId CPSUri CPSUri
qualifier 本CP/CPSを公開するURI 本CP/CPSを公開するURI

subjectAltName n
rfc822Name ホストマスタの

メールアドレス
使用しない

cRLDistributionPoints n
DistributionPoint

distributionPoint
JPNIC IPアドレス認証局が

CRLを公開するURI
JPNIC IPアドレス認証局が

CRLを公開するURI
reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない  

 

※1 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=JPNIC Resource Service Certification Authority 

※2  C=JP, O=Japan Network Information Center, OU=Internet Resource 
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Services, OU=Resource Holder, OU=（JPNICが LRA組織に一意に割り当てる ID） 
（LRA組織名称）, CN=（証明書発行対象ホストマスタの氏名をアルファベット表記
したもの） + serialNumber=（LRA組織ごとに一意に管理される ID） 

※3 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=Resource Management System, CN=（証明書発行対象サーバの
FQDN） 

 

7.2. 証明書失効リストのプロファイル 

本認証局が発行する CRLは、X.509CRLフォーマットのバージョン 2に従う。CRL
プロファイルは、表 7-2のとおりである。 

 

7.2.1. バージョン番号 

本認証局が発行する CRLは全て X.509バージョン 2CRLフォーマットに従う。 

 

7.2.2. CRL及び CRLエントリ拡張 

本認証局は次の 2つの CRL拡張を使用し、CRLエントリ拡張は使用しない。 

 

7.2.2.1. cRLNumber 

本認証局が発行する CRLにおいて一意となる非負の整数を使用する。 

 

7.2.2.2. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 
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表表表表    7777----2222 JPNIC IP JPNIC IP JPNIC IP JPNIC IPアドレス認証局が発行するアドレス認証局が発行するアドレス認証局が発行するアドレス認証局が発行する CRLCRLCRLCRLプロファイルプロファイルプロファイルプロファイル    

Field
critical 

flag
証明書失効リスト

version NA 1
signature NA

algorithm sha1withRSAEncryption
parameters null

issuer NA

PrintableString
*1

thisUpdate NA UTCTime
nextUpdate NA UTCTime

thisUpdateより24時間後
revokedCertificates NA

revokedCertificate
userCertificate 失効された証明書の

シリアル番号
revocationDate UTCTime

証明書の失効された時刻
crlEntryExtensions

使用しない
crlExtensions NA

cRLNumber n non-negative integer
authorityKeyIdentifier n JPNIC IPアドレス認証局

公開鍵の160bit 
SHA-1ハッシュ値  

 

※1 C=JP, O=Japan Network Information Center, OU=Internet Resource 
Services, OU=JPNIC Resource Service Certification Authority 

 

 

7.3. OCSPプロファイル 

OCSPは使用しない。 
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8. 準拠性監査とその他の評価 

8.1. 評価の頻度又は評価が行われる場合 

本認証局を含む JPNIC 認証局は、毎年一回以上、認証局運用についての準拠性監
査を実施する。また、必要に応じて、不定期な監査を実施する。 

 

8.2. 評価人の身元又は資格 

JPNICは、認証局の準拠性監査を、運営委員会が選定する認証業務に精通した監査
者により実施する。 

 

8.3. 評価人と評価されるエンティティとの関係 

JPNICは、本認証局を含む JPNIC 認証局の認証業務に係わる要員以外から監査者
を選定する。 

 

8.4. 評価で扱われる事項 

本認証局を含む JPNIC 認証局の準拠性監査は、認証局の運営が本 CP/CPS及び関
連する規定を遵守して運営されているかを監査するものである。 

主な監査項目は次のとおりである。 

• 認証局の業務担当者の業務運用 
• 認証局私有鍵の管理 
• 証明書のライフサイクル管理 
• ソフトウェア、ハードウェア、ネットワ－ク 
• 物理的環境及び設備 
• セキュリティ技術の最新動向への対応 
• 規定等の妥当性評価        

 

また、運営委員会が必要と認めた場合、運営委員会が指定する監査目的による監査
を実施する。 

なお、JPNICは LRAの監査を行う権利を有する。 
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8.5. 不備の結果としてとられる処置 

本認証局を含む JPNIC 認証局は、監査報告書で指摘された事項に対して、運営委
員会がその対応を決定する。運営委員会は、指摘事項に関して、セキュリティ技術の
最新動向も踏まえ、問題が解決されるまでの対応策も含め、その措置を JPNIC 認証
局の運営責任者に指示する。講じられた対応策は、運営委員会に報告され、評価され
るとともに、次の監査において確認される。監査において発見された不備等の指摘事
項への対応をしない場合は、運営委員会によって予め定められた罰則が課される。 

 

8.6. 評価結果の情報交換 

監査結果の報告は監査者から運営委員会に対して行われる。本認証局を含む JPNIC 
認証局は、法律に基づく開示要求があった場合以外は、監査結果を外部へ開示しない。 

なお、監査報告書については、JPNIC 認証局運営責任者が最低 5 年間保管管理す
るものとする。 
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9. 他の業務上の問題及び法的問題 

9.1. 料金 

本認証局が発行する証明書に関わる発行料金、更新料金、利用料金等は、別途定め
るものとし、事前に関係者に周知する。 

 

9.2. 財務的責任 

JPNIC は本 CP/CPS に規定した内容を遵守して認証業務を提供し、認証局私有鍵
の信頼性を含む認証業務の信頼性の確保を保証する。JPNICがこの保証に違反して損
害賠償を負う場合には、IPアドレス管理指定事業者等との契約における該当条項に従
う。 

 

9.3. 情報の秘密性 

 

9.3.1. 秘密情報の範囲 

本認証局を含む JPNIC 認証局が保持する情報は、本 CP/CPS「2.2.証明情報の公
開」で公表すると定めた情報、本 CP/CPSの一部として明示的に公表された情報、ホ
ームページで公表している情報、証明書の失効理由及び失効に関するその他の詳細情
報を除き、秘密扱いとする。 

証明書所有者の私有鍵は、その証明書所有者によって秘密扱いとされる情報とする。 

 

9.3.2. 秘密情報の範囲外の情報 

本 CP/CPSで公表すると定めた情報、本 CP/CPSの一部として明示的に公表された
情報、ホームページ等で公表している情報、証明書の発行者である認証局情報と失効
日時を含む CRL は秘密扱いとしない。その他、次の状況におかれた情報は秘密扱い
としない。 

• JPNICの過失によらず知られるようになった情報 
• JPNIC以外の出所から、機密保持の制限なしに JPNICに知られるようにな
った情報 

• JPNICによって独自に開発された情報 
• 開示対象の情報に関連する人又は組織により承認を得ている情報 
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9.3.3. 秘密情報を保護する責任 

本認証局を含む JPNIC 認証局で取扱う情報に関して、捜査機関、裁判所その他法
的権限に基づいて情報を開示するように請求があった場合、JPNICは法の定めに従っ
て法執行機関へ情報を開示することができる。また、本認証局を含む JPNIC 認証局
で取扱う情報に関して、調停、訴訟、仲裁、その他の法的、裁判上又は行政手続の過
程において、裁判所、弁護士、その他の法律上の権限を有する者から任意の開示要求
があった場合、当該要求情報に関し開示することができる。更に、本認証局では、LRA
管理者から、LRA管理者の管理する証明書所有者に関連する情報について、権利、利
益を侵害又は侵害するおそれがあるとの申出を受けた場合、LRA管理者の本人確認及
び開示要求の対象情報との関連を確認のうえ、LRA管理者から受領した証明書所有者
に関する情報及び証明書記載情報を開示することができる。 

JPNIC 認証局は、業務の一部を委託する場合、秘密情報を委託先に開示すること
がある。ただし、その委託契約においては秘密情報の守秘義務を規定する。 

JPNIC 認証局は、前述の場合を除いて秘密情報を開示しない。秘密情報が漏えい
した場合、その責任は漏えいした者が負う。 

なお、個人情報の保護に関する取扱いは、本 CP/CPS「9.4.個人情報のプライバシ
保護」に定める。 

 

9.4. 個人情報のプライバシ保護 

 

9.4.1. プライバシポリシ 

本認証局を含む JPNIC 認証局は個人情報保護の重要性を認識し、個人情報を本
CP/CPS「9.3.3.秘密情報を保護する責任」と同様に取扱うことに加え、次のポリシを
遵守する。 

（1） 管理責任者をおき、個人情報の適切な管理を行う。 

（2） 個人情報を収集する場合、収集目的を知らせたうえで、必要な範囲の情報のみ
を適法かつ公正な手段で収集する。 

（3） 証明書所有者から提出を受けた個人情報は、次の目的にのみ使用する。 

• IPアドレス管理業務の潤滑な運用を行うため 
• 証明書における、認証サービス上の責任を果たすため 
• その他認証業務に関連した目的のため 

（4） 証明書所有者の同意がある場合及び法令に基づく場合を除き、個人情報を業務
委託先以外の第三者に開示することはしない。業務委託先に開示する場合は、
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当該業務委託先に対し本書と同等の条件を義務付けるものとする。 

（5） 個人情報の管理責任者は、適切な安全対策を講じて、個人情報を不正アクセス、
紛失、破壊、改ざん及び漏えい等から保護するよう努める。 

（6） 証明書所有者自身の個人情報について開示を求められた場合、第三者への個人
情報の漏えいを防止するため、証明書所有者自身であることが JPNIC 認証局
において確認できた場合に限り、JPNIC 認証局において保管している証明書
所有者の個人情報を本人に開示する。また、証明書所有者の個人情報に誤りや
変更がある場合には、証明書所有者からの申出に基づき、合理的な範囲で速や
かに、不正確な情報又は古い情報を修正又は削除する。証明書所有者は JPNIC 
認証局に開示を求める場合、JPNIC 認証局により定められた方法により申請
を行うものとする。 

（7） JPNIC 認証局は、認証業務に従事する職員に対して個人情報保護の教育啓蒙
活動を実施する。 

（8） 証明書所有者の個人情報に関して適用される法令、規範を遵守するとともに、
適切な個人情報保護を維持するために、個人情報保護方針を適宜見直し、改善
を行う。 

 

9.5. 知的財産権 

別段の合意がなされない限り、知的財産権の扱いは次に従うものとする。 

• JPNIC 認証局の発行した証明書、CRLは JPNICに帰属する財産とする 
• 本 CP/CPSは JPNICに帰属する財産とする 
• JPNIC 認証局の私有鍵及び公開鍵は JPNICに帰属する財産とする 
• JPNIC 認証局から貸与されたソフトウェア、ハードウェア、その他文書、
情報等は JPNICに帰属する財産とする 

 

9.6. 表明保証 

 

9.6.1. 発行局の表明保証 

JPNIC 発行局は、JPNIC 発行局の業務を遂行するにあたり次の義務を負う。 

• JPNIC 発行局の証明書署名鍵のセキュアな生成・管理 
• （本 CP/CPS、証明書所有者同意書、証明書検証者同意書、JPNIC ルート
認証局の自己署名証明書・自己発行証明書、CRL）の値を（SHA-1（仮のア
ルゴリズム））で変換した値の公開 
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• JPNIC 登録局からの申請に基づいた証明書の正確な発行・失効管理 
• JPNIC 発行局のシステム稼動の監視・運用 
• CRLの発行・公表 
• リポジトリの維持管理 
• JPNICの判断によってEE証明書を失効させた場合の当該証明書の所有者へ
の通知 

• 本 CP/CPSに従った受付時間内の問合せ受付 
 

9.6.2. 登録局の表明保証 

JPNIC 登録局は、JPNIC 登録局の業務を遂行するにあたり次の義務を負う。 

• 登録端末のセキュアな環境への設置・運用 
• 証明書発行・失効申請における JPNIC 発行局への正確な情報伝達 
• 証明書失効申請における JPNIC 発行局への運用時間中の速やかな情報伝達 

 

9.6.3. ローカル登録局の表明保証 

LRAは、LRA業務を遂行するにあたり次の義務を負う。 

• 申請書類上の証明書所有者と証明書申請者が同一であることの検証 
• JPNIC 登録局への正確な申請情報の伝達 
• 証明書使用におけるホストマスタの教育 
• 正当な証明書申請者への確実な証明書配布 
• 証明書失効の妥当性の確認 
• その他、JPNICとの契約に準拠した運用の厳守 

 

9.6.4. 所有者の表明保証 

証明書所有者は、証明書所有にあたり次の義務を負う。 

• 本 CP/CPS及び本認証局が提示するその他の文書（文書名は決定後に記述さ
れる）の理解と承諾 

• 本 CP/CPS「4.5.1.所有者の私有鍵及び証明書の使用」に規定する義務 
 

9.6.5. 検証者の表明保証 

証明書検証者は、本 CP/CPS「4.5.2.検証者の公開鍵及び証明書の使用」に規定する
義務を負う。 
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9.6.6. 他の関係者の表明保証 

規定しない。 

 

9.7. 保証の制限 

JPNICは、本 CP/CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」
に規定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害、派生
的損害に対する責任を負わない。 

 

9.8. 責任の制限 

本 CP/CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」の内容に関
し、次の場合には JPNICは責任を負わないものとする。 

• JPNICに起因しない不法行為、不正使用並びに過失等により発生する一切の
損害 

• LRA又は証明書所有者が自己の義務の履行を怠ったために生じた損害 
• LRA又は証明書所有者の端末のソフトウェアの瑕疵、不具合その他の動作自
体によって生じた損害 

• JPNICの責に帰することのできない事由で証明書及び CRLに公開された情
報に起因する損害 

• JPNIC の責に帰することのできない事由で正常な通信が行われない状態で
生じた一切の損害 

• 現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アル
ゴリズム解読技術の向上に起因する損害 

• 天変地異、地震、噴火、火災、津波、水災、落雷、戦争、動乱、テロリズム
その他の不可抗力に起因する、認証局業務の停止に起因する一切の損害 

• 証明書発行申請における本人認証手続等の LRA が行った業務に起因する損
害 

 

9.9. 補償 

本認証局が発行する証明書を申請、受領、信頼した時点で、証明書所有者及び証明
書検証者には、JPNICに対する損害賠償責任及び保護責任が発生する。当該責任の対
象となる事象には、各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因と
なるようなミス、怠慢な行為、各種行為、履行遅滞、不履行のうち、証明書申請時に
証明書申請者が本認証局に最新かつ正確な情報を提供しなかったことに起因するもの
又は各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因となるような証明
書所有者及び証明書検証者の行為、怠慢な行為、各種行為、履行遅滞、不履行等が含
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まれる。 

 

9.10. 有効期間と終了 

 

9.10.1. 有効期間 

本 CP/CPS、契約書及び協定等の文書は、正当な承認手続にて発行されてから正当
な承認手続にて改訂されるまで有効とする。 

 

9.10.2. 終了 

本 CP/CPS、契約書、協定等の文書全部又は一部、若しくは特定の関係者に対して
規定されている条項が無効になった場合、その該当部分は終了とする。 

 

9.10.3. 終了の効果と効果継続 

本認証局は、本 CP/CPS、契約書、協定等に変更又は終了が発生する場合において
も、合意事項に責任を持ち続けることに最善を尽くすものとする。 

 

9.11. 関係者間の個別通知と連絡 

規定しない。 

 

9.12. 改訂 

 

9.12.1. 改訂手続 

本認証局は、証明書ポリシ及びその保証、義務に著しい影響を与えない範囲での本
CP/CPS変更の必要性が生じた場合、証明書所有者又は証明書検証者に事前の承諾な
しに、随時、本 CP/CPSを変更することができる。なお、改訂の通知から改訂が有効
になるまでの期間に改訂に対する異議の申出がない場合は、改訂に対する合意が得ら
れたものとする。改訂に対し合意できない関係者においては、即時に本認証局から発
行された証明書の使用を中止するものとする。 
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9.12.2. 通知方法及び期間 

本認証局は、変更されたCP/CPSをその改訂が有効になる（期間は決定後に記述さ
れる）前までに、変更履歴とともにリポジトリに公開することにより、証明書所有者
及び関係者に改訂の通知を行うものとする。 

 

9.12.3. オブジェクト識別子が変更されなければならない場合 

規定しない。 

 

9.13. 紛争解決手続 

本認証局が発行する証明書に関わる紛争について、JPNICに対して、訴訟、仲裁等
を含む法的解決手段に訴えようとする場合は、JPNICに対して事前にその旨を通知す
るものとする。仲裁及び裁判地は東京都区内における紛争処理機関を専属的管轄とす
ることに、全ての当事者は合意するものとする。また、本 CP/CPS、契約書にて定め
られていない事項やこれらの文書の解釈に関し疑義が生じた場合は、各当事者はその
課題を解決するために誠意を持って協議するものとする。 

 

9.14. 準拠法 

本認証局を含む JPNIC 認証局、証明書所有者及び証明書検証者の所在地に関わら
ず、本 CP/CPS の解釈、有効性及び本認証局の証明書発行に関わる紛争については、
日本国の法令が適用される。 

 

9.15. 適用法の遵守 

本認証局は、国内における各種輸出規制を遵守し、暗号ハードウェア及びソフトウ
ェアを取扱うものとする。 

 

9.16. 雑則 

 

9.16.1. 完全合意条項 

本 CP/CPS、契約書又は協定等における合意事項は、これらが改訂又は終了されな
い限り他の全ての合意事項より優先される。 
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9.16.2. 権利譲渡条項 

規定しない。 

 

9.16.3. 分離条項 

本 CP/CPS、証明書所有者同意書及び本認証局より示す協定等において、その一部
の条項が無効であったとしても、当該文書に記述された他の条項は有効に存続するも
のとする。 

 

9.16.4. 強制執行条項 

規定しない。 
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<添付資料２について > 
 

• この資料は、JPNICルート認証局の認証業務規定（CP/CPS）のドラフト版である。本
CP/CPS策定の為の検討については本報告書第 5章で述べる。 
¾ 本 CP/CPSは RFC3647のフレームワークに則って記述されている。 
¾ URLなどを含め、公開が行われる前に一部改定されることが想定されている。 
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1. はじめに 

1.1. 概要 

本 CP/CPS は、社団法人 日本ネットワークインフォメーションセンター（以下、
JPNICと呼ぶ）における JPNIC ルート認証局（以下、本認証局と呼ぶ）の認証業務
に関する運用規則を規定した文書である。 

本認証局は、JPNICが運営する公開鍵基盤において、認証階層経路の最上位に位置
するルート認証局であり、本 CP/CPS に基づいて、JPNIC の下位認証局に対して証
明書を発行する等の認証サービスを提供する。 

JPNICは、認証サービスの提供にあたり、自らのポリシ、証明書所有者及び証明書
検証者の義務等を本CP/CPSによって定める。本CP/CPSにおける証明書所有者とは、
証明書発行申請を行い、自ら鍵ペアを生成し、本認証局により証明書の発行を受ける、
JPNICの下位認証局をいう。 

本 CP/CPSの構成は、IETF PKIXが提唱する RFC3647「証明書ポリシと認証実践
の枠組み（Certificate Policy and Certification Practices Statement Framework）」
に準拠している。 

本認証局は、CP（証明書ポリシ）及び CPS（認証実施規程）をそれぞれ独立した
ものとして定めず、本CP/CPSとして証明書ポリシ及び運用規程を定めるものとする。 

本CP/CPSは、証明書所有者及び証明書検証者がいつでも閲覧できるように JPNIC
のホームページ上（URIは決定後に記述される）に公開する。 

  

1.2. 文書の名前と識別 

本 CP/CPSの正式名称は「JPNIC ルート認証局 認証業務規程」という。 

JPNIC及び本認証局に関連するオブジェクト識別子を表 1-1に示す。 

表表表表    1111----1111 JPNIC JPNIC JPNIC JPNIC及び及び及び及び JPNIC JPNIC JPNIC JPNIC ルート認証局に関連するオブジェクト識別子ルート認証局に関連するオブジェクト識別子ルート認証局に関連するオブジェクト識別子ルート認証局に関連するオブジェクト識別子    

オブジェクト オブジェクト識別子 
社団法人 日本ネットワークインフォメー
ションセンター 

1.2.392.00200175 

JPNIC ルート認証局  認証業務規程
（CP/CPS） 

1.2.392.00200175 
（OIDは決定後に記述される） 

下位認証局証明書ポリシ （下位認証局の CP/CPS にて規定される
サービス毎に異なるOIDが記述される）
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1.3. PKIの関係者 

 

1.3.1. 認証局、登録局、所有者及び検証者 

本認証局が発行する証明書の流通するコミュニティの PKI 関係者には、表 1-2 に
示す登場者が含まれる。  

表表表表    1111----2222    コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割コミュニティに関係する登場者と役割    

登場者 略称 役割、説明 
証明書申請者  JPNIC の運営する下位認証局の証明書の発行申

請をする者 
証明書所有者 所有者 証明書発行申請を行い、自ら鍵を生成し、本認証

局により証明書の発行を受ける主体を表す。本
CP/CPSでは、JPNICの下位認証局をいう。 

証明書検証者 検証者 証明書を受け取る者で、その証明書を用いて検証
することにより、その証明書及び/又はディジタル
署名に依拠して行動する者 

JPNIC 発行局  JPNIC ルート認証局内の発行局及び JPNIC 下
位認証局内の発行局の総称。JPNIC ルート認証
局及び JPNIC 下位認証局で発行業務をつかさど
る組織。RAより依頼された証明書の発行を行う。
認証局の内、証明書の発行、失効等の証明書管理
機能を表す場合に使用。 

JPNIC 登録局  証明書発行の証明書申請者の本人を確認し、主と
して登録業務・失効業務をつかさどる組織。証明
書所有者の認証に責任を持っている。 

運営委員会  JPNIC の理事により構成される会議であり、
JPNIC の認証業務に関する運営方針の決定等を
行う。運営委員会は、JPNICの定款・規程に従っ
て運営される。 

認証局管理者 CAO 認証局サーバ、ディレクトリサーバ等認証局シス
テムの運用管理をする者。 

登録局管理者 RAO 登録局（RA）を管理し運営する者。証明書発行、
失効の登録作業を行う。 
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登場者 略称 役割、説明 
リポジトリ  認証局が署名した証明書及び CRL 等を格納し公

表するデータベース。 

JPNIC ルート認証局  JPNICが運営を行う認証局全体のルート認証局。
JPNICにおける認証階層経路の最上位に位置し、
自己署名し、かつ配下にある下位認証局の証明書
に電子署名を行う。 

JPNIC 下位認証局  JPNIC ルート認証局により証明書の発行を受け
る、JPNICの運営する下位認証局 

JPNIC 認証局  JPNICが運営を行う認証局の総称。JPNIC ルー
ト認証局、JPNIC 下位認証局、JPNIC登録局及
びリポジトリから構成される。 

下位認証局証明書  JPNIC ルート認証局が、JPNIC 下位認証局に対
して発行する証明書 

EE証明書  JPNIC 下位認証局がエンドエンティティに対し
て発行する証明書 

 

1.3.2. その他の関係者 

規定しない。 

 

1.4. 証明書の使用方法 

 

1.4.1. 適切な証明書の使用 

本 CP/CPSに基づき発行される下位認証局証明書は、当該認証局の発行する公開鍵
証明書の検証のために使われるものとする。JPNIC下位認証局を信頼して利用する者
は、当該証明書の信頼性を本認証局の公開鍵証明書によって検証することができる。 

 

1.4.2. 禁止される証明書の使用 

本 CP/CPSに基づき発行される証明書は、本 CP/CPS「1.4.1.適切な証明書の使用」
に規定する目的で利用することを意図するものであり、電子商取引での利用に意図さ
れているものでも、認められているものでもない。 
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1.4.3. 証明書の相互運用性 

本認証局を含む JPNIC 認証局は、予め定められた方法により、他の認証局と相互
認証を行うことがあるものとする。 

 

1.5. ポリシ管理 

 

1.5.1. 文書を管理する組織及び連絡担当者 

本 CP/CPSを管理する組織及び問合せ先を次に定める。 

社団法人 日本ネットワークインフォメーションセンター 

受付時間：月～金 （年末年始／祝祭日は除く） 10:00～18:00 

電子メールアドレス：（電子メールアドレスは決定後に記述される） 

 

1.5.2. CP/CPSのポリシ適合性を決定する者 

本 CP/CPSが、本認証局の運営方針として適切か否かの判断は運営委員会が行う。 

 

1.5.3. CP/CPS承認手続 

本 CP/CPSの改訂は、運営委員会により承認を受けた後に公表されるものとする。 

 

1.6. 定義と略語 

本 CP/CPSにて使用される用語は、表 1-3に示すとおりである。 

表表表表    1111----3333    用語用語用語用語    

用語 略称 説明 
電子証明書 証明書 ある公開鍵を、記載されたものが保有することを

証明する電子的文書。認証局が電子署名を施すこ
とで、その正当性が保証される。本 CP/CPS では、
特に断らない限り JPNIC 下位認証局の証明書、
自己署名証明書及びリンク証明書を総称して「証
明書」と呼ぶ。 
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用語 略称 説明 
認証局  証明書の発行・更新・失効、認証局等私有鍵の生

成・保護及び証明書所有者の登録を行う機関。本
CP/CPS 内で、単に認証局という場合は証明書の
発行業務及び登録業務を含む。 

RFC 3647 
（ Request For Comments 
3647） 

 認証局 や PKI のための CP/CPS の執筆者を支
援するフレームワーク。 

オブジェクト識別子 
（Object Identifier） 

OID 世界で一意となる値を登録機関（ISO、ITU）に
登録した識別子。PKIで使うアルゴリズム、証明
書内に格納する名前（subject）のタイプ（Country
名等の属性）等は、オブジェクト識別子として登
録されているものが使用される。 

X.509  ITU-Tが定めた証明書及び証明書失効リストのフ
ォーマット。X.509 v3では、任意の情報を保有す
るための拡張領域が追加された。 

公開鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。私有鍵に対応する、公開されている鍵。 

私有鍵  公開鍵暗号方式において用いられる鍵ペアの一
方。公開鍵に対応する、本人のみが保有する鍵。

証明書発行要求 
（Certificate Signing Request）

CSR 証明書を発行する際のもととなるデータファイ
ル。CSRには証明書の発行要求者の公開鍵が含ま
れており、その公開鍵に発行者の署名を付与して
証明書を発行する。 

CRL 
（Certificate Revocation List）

 証明書の有効期間中に、認証局私有鍵の危殆化等
の事由により失効された証明書の失効リスト。 

PIN 
（ Personal Identification 
Number） 

 個人を識別するための情報。 
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2. 公開とリポジトリの責任 

 

2.1. リポジトリ 

本認証局を含む JPNIC 認証局は、リポジトリを一日 24 時間、一週 7 日間利用で
きるように維持管理を行う。システムの保守等において、一時的に停止を行う必要が
ある場合は、証明書所有者、証明書検証者及び関係者に対して、事前に通知若しくは
ホームページ上で公表するものとする。ただし、災害、事故、障害発生時等やむを得
ない事態が発生した場合はこの限りではない。 

 

2.2. 証明情報の公開 

本認証局を含む JPNIC 認証局は、次の情報を JPNIC 認証局のリポジトリ上に公
開する。 

• 自己署名証明書（JPNIC ルート認証局） 
• リンク証明書（JPNIC ルート認証局） 
• 下位認証局証明書（JPNIC ルート認証局） 
• JPNIC下位認証局が発行する EE証明書（JPNIC 下位認証局）＊公表時の
み 

• CRL（JPNIC ルート認証局、JPNIC 下位認証局） 
• CP/CPS（JPNIC ルート認証局、JPNIC 下位認証局） 

 

リポジトリのURIは次のとおりである。 

（URIは決定後に記述される） 

 

また、JPNIC が運営する認証局は、フィンガープリントを、リポジトリより
SSL/TLSを使用して公開する。フィンガープリントを公開するリポジトリの URIは
次のとおりである。 

（URIは決定後に記述される） 

 

なお、CP/CPS及び認証局に関する重要情報は、JPNICの次に示す URIのホーム
ページにおいても公開される。 

（URIは決定後に記述される） 
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2.3. 公開の時期又は頻度 

本認証局を含む JPNIC 認証局が公開する情報について、公開の時期及び頻度は次
のとおりである。 

• CP/CPSについては、改訂の都度、本 CP/CPS「9.12.2.通知方法及び期間」
で定める時期に公表される。 

• 自己署名証明書、リンク証明書、下位認証局証明書については、発行及び更
新の都度公表される。 

• CRL については、発行の都度公表される。発行の頻度は本 CP/CPS「4.9.7.
証明書失効リストの発行頻度」で規定される。 

• 認証局に関する重要情報若しくはその他の情報は、JPNIC 認証局の判断に
より適宜更新が行われる。 

• JPNIC下位認証局が発行する EE証明書については、発行及び更新の都度公
表される。＊公表時のみ 

 

2.4. リポジトリへのアクセス管理 

本認証局を含む JPNIC 認証局は、公開情報に関して、読み取り専用の制御以外に
特段のアクセスコントロールは行わない。証明書所有者及び証明書検証者は、JPNIC
が運営する認証局が発行した証明書に関する公開情報を、リポジトリを通じて入手す
ることができる。 
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3. 識別及び認証 

 

3.1. 名前決定 

 

3.1.1. 名前の種類 

証明書発行者の名前と発行対象の名前は、X.500 シリーズ定義の識別名の規定に従
って設定する。 

 

3.1.2. 名前が意味を持つことの必要性 

証明書に記載される名前は、認証局の運営に係わる組織名に適切な範囲で関連した
ものでなければならない。 

 

3.1.3. 所有者の匿名性又は仮名性 

証明書に記載される名前として匿名又は仮名を使用することはできない。 

 

3.1.4. 種々の名前形式を解釈するための規則 

様々な名前の形式を解釈するルールは、X.500シリーズ定義の識別名の規定に従う。 

 

3.1.5. 名前の一意性 

証明書に記載される名前は、本認証局が同一ポリシのもとで発行する全ての証明書
において一意とする。 

 

3.1.6. 商標の認識、認証及び役割 

規定しない。 

 

3.2. 初回の本人性確認 
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3.2.1. 私有鍵の所持を証明する方法 

本認証局は、PKCS#10（Public-Key Cryptography Standards #10）に従った電子
署名のされた証明書発行要求の利用、その他本認証局が認めた方法を通じて、証明書
申請者が私有鍵を所有していることを確認する。 

 

3.2.2. 組織的本人性の認証 

証明書申請者は、運営委員会において、組織の認証として、下位認証局証明書の発
行申請の許可を受けていることを証する書類、組織情報等を提出し、本認証局による
審査を受けなければならない。 

 

3.2.3. 個人的本人性の認証 

本認証局は、証明書申請者が運営委員会により承認された下位認証局の正当な権限
者であることを確認する。 

 

3.2.4. 確認しない所有者の情報 

規定しない。 

 

3.2.5. 権限の正当性確認 

本認証局は、証明書申請者が、下位認証局の組織に関する情報の申請を行うための
正当な権限を有していることを確認する。 

 

3.2.6. 相互運用の基準 

規定しない。 

 

3.3. 鍵更新申請時の本人性確認と認証 

 

3.3.1. 通常の鍵更新の本人性確認と認証 

本 CP/CPS「3.2.初回の本人性確認」に定める手続と同様とする。 
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3.3.2. 証明書失効後の鍵更新の本人性確認と認証 

本 CP/CPS「3.2.初回の本人性確認」に定める手続と同様とする。 

 

3.4. 失効申請時の本人性確認と認証 

本認証局は、証明書の失効申請を受付けた場合、下位認証局の組織に関して提供さ
れた情報をもとに、正当な失効要求であることを確認する。 
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4. 証明書のライフサイクルに対する運用上の要件 

 

4.1. 証明書申請 

 

4.1.1. 証明書申請を提出することができる者 

証明書の発行申請を行うことができる者は、運営委員会から承認を受けた下位認証
局の組織から任命された者とする。 

 

4.1.2. 登録手続及び責任 

証明書申請者は、証明書を申請するにあたって、本認証局に次の情報を提供するも
のとする。 

• 証明書発行申請書 
• 運営委員会による承認を受けていることを示す情報 
• CSR 
 
また、証明書申請者は証明書を申請するにあたって、次の責任を負うものとする。 

• 本 CP/CPS、その他本認証局により開示された文書の内容の承諾 
• 証明書申請内容の正確な提示 

 

4.2. 証明書申請手続 

 

4.2.1. 本人性確認と認証機能の実行 

本認証局は、本 CP/CPS「3.2.初回の本人性確認」に基づき、証明書申請者の本人
確認及び組織確認を行う。 

 

4.2.2. 証明書申請の承認又は却下 

本認証局は、証明書申請者からの申請に対し、予め規定された審査基準に基づき、
証明書申請の諾否を決定する。申請を受理するにあたっては、運営委員会の承認の確
認を行うものとする。 
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4.2.3. 証明書申請の処理時間 

本認証局は、本 CP/CPS「4.1.1.証明書申請を提出することができる者」にて規定し
た者より発行申請を受理した場合、速やかに証明書の発行を行う。 

 

4.3. 証明書発行 

 

4.3.1. 証明書の発行過程における認証局の行為 

本認証局は、証明書申請者から提出された CSRの公開鍵に対し、本 CP/CPS「7.1.
証明書プロファイル」に準じた内容で、本認証局の署名を付した証明書を発行する。 

 

4.3.2. 認証局の所有者に対する証明書発行通知 

本認証局は、発行した証明書をフロッピーディスク等の外部記憶媒体に保管し、証
明書申請者に手渡しすることにより発行通知を行ったものとする。 

 

4.4. 証明書の受領確認 

 

4.4.1. 証明書の受領確認の行為 

証明書申請者は、本認証局の認証局管理者立会いのもと、証明書の内容確認を行う
ものとする。 

 

4.4.2. 認証局による証明書の公開 

本認証局を含む JPNIC 認証局は、本 CP/CPS「2.2.証明情報の公開」に規定する
証明書をリポジトリにて公開する。 

 

4.4.3. 他のエンティティに対する認証局の証明書発行通知 

本認証局は、他のエンティティに対して証明書の発行通知を行わない。 
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4.5. 鍵ペアと証明書の用途 

 

4.5.1. 所有者の私有鍵及び証明書の使用 

本認証局が発行する証明書の用途は、証明書の発行対象である組織が提供するサー
ビス又は製品に定められている用途に制限されるものとする。 

証明書所有者は、私有鍵及び証明書の使用に関して、次の責任を負うものとする。 

• 証明書の記載内容の受領時確認と誤記内容の申告 
• 私有鍵の盗難・漏えい・紛失・他者による不正利用等を防ぐことへの十分な
注意と管理 

• 鍵の危殆化又はその可能性がある場合の速やかな失効申請 
• 利用目的の確認と利用目的内での利用 
• 私有鍵の秘匿管理や私有鍵と公開鍵の対応管理 

 

4.5.2. 検証者の公開鍵及び証明書の使用 

証明書検証者は、証明書を信頼するにあたって、次の責任を負う。 

• 証明書を信頼する時点で、本 CP/CPSの理解と承諾 
• 証明書の使用目的と自己の使用目的が合致していることの承諾 
• 証明書に行われた電子署名の検証と発行者の確認 
• 証明書の有効期間や記載項目の確認 
• CRLに基づいて、証明書が失効していないことの確認 
• 証明書パス上の全証明書の改ざん、有効期間、失効、使用目的の確認 

 

4.6. 証明書の更新 

本認証局では、鍵ペアの更新を伴わない証明書の更新は行わない。証明書を更新す
る場合は、新たな鍵ペアを生成することとし、本 CP/CPS「4.7.証明書の鍵更新」に
定める手続をとる。 

 

4.6.1. 証明書更新が行われる場合 

規定しない。 

 

4.6.2. 証明書の更新を申請することができる者 

規定しない。 
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4.6.3. 証明書の更新申請の処理 

規定しない。 

 

4.6.4. 所有者に対する新しい証明書の通知 

規定しない。 

 

4.6.5. 更新された証明書の受領確認の行為 

規定しない。 

 

4.6.6. 認証局による更新された証明書の公開 

規定しない。 

 

4.6.7. 他のエンティティに対する通知 

規定しない。 

 

4.7. 証明書の鍵更新 

 

4.7.1. 証明書の鍵更新の場合 

証明書の鍵更新は、次の場合に行われるものとする。 

• 証明書の有効期間が終了する場合 
• 鍵の危殆化を理由に証明書が失効された場合 

 

4.7.2. 新しい公開鍵の証明書申請を行うことができる者 

本 CP/CPS「4.1.1.証明書申請を提出することができる者」と同様とする。 
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4.7.3. 証明書の鍵更新申請の処理 

本 CP/CPS「4.2.証明書申請手続」及び「4.3.証明書発行」に定める手続と同様とす
る。 

 

4.7.4. 所有者に対する新しい証明書の通知 

本 CP/CPS「4.3.2.認証局の所有者に対する証明書発行通知」と同様とする。 

 

4.7.5. 鍵更新された証明書の受領確認の行為 

本 CP/CPS「4.4.1.証明書の受領確認の行為」と同様とする。 

 

4.7.6. 認証局による鍵更新済みの証明書の公開 

本 CP/CPS「4.4.2.認証局による証明書の公開」と同様とする。 

 

4.7.7. 他のエンティティに対する通知 

本 CP/CPS「4.4.3.他のエンティティに対する認証局の証明書発行通知」と同様とす
る。 

 

4.8. 証明書の変更 

 

4.8.1. 証明書の変更の場合 

証明書の変更は、次の場合に行われるものとする。 

• 証明書に含まれる公開鍵以外の情報に変更が生じた場合 
 

4.8.2. 証明書の変更を申請することができる者 

本 CP/CPS「4.7.2.新しい公開鍵の証明書申請を行うことができる者」と同様とする。 

 

4.8.3. 変更申請の処理 

本 CP/CPS「4.7.3.証明書の鍵更新申請の処理」と同様とする。 



JPNIC ルート認証局 認証業務規程（CP/CPS）ドラフト版 

－ 16 － 

 

4.8.4. 所有者に対する新しい証明書の通知 

本 CP/CPS「4.7.4.所有者に対する新しい証明書の通知」と同様とする。 

 

4.8.5. 変更された証明書の受領確認の行為 

本 CP/CPS「4.7.5.鍵更新された証明書の受領確認の行為」と同様とする。 

 

4.8.6. 認証局による変更された証明書の公開 

本 CP/CPS「4.7.6.認証局による鍵更新済みの証明書の公開」と同様とする。 

 

4.8.7. 他のエンティティに対する認証局の証明書発行通知 

本 CP/CPS「4.7.7.他のエンティティに対する通知」と同様とする。 

 

4.9. 証明書の失効と一時停止 

 

4.9.1. 証明書失効の場合 

証明書所有者は、次の場合に、本認証局に対し証明書の失効申請を行わなければな
らない。 

• 証明書記載事項に変更があった場合 
• 私有鍵が危殆化、若しくはそのおそれがある場合 
• 証明書の内容、利用目的が正しくない場合 
• 証明書の利用を中止する場合 

 

本認証局は、証明書所有者からの失効申請の他に、次の項目に該当すると認めた場
合、証明書の失効処理を行うことができる。 

• 本認証局を廃止する場合 
• 認証局私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書記載事項が事実と異なる場合 
• 証明書所有者の私有鍵の危殆化、若しくはそのおそれがある場合 
• 証明書の不正使用、若しくはそのおそれがある場合 
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• 証明書所有者が本 CP/CPSに違反した場合 
• 証明書所有者が、本 CP/CPS又はその他の契約、規則、法律に基づく義務を
履行していない場合 

• その他本認証局が失効の必要があると判断した場合 
 

4.9.2. 証明書失効を申請することができる者 

証明書の失効要求ができる者は、次のとおりである。 

• 証明書所有者 
• 本認証局 
• その他 JPNICが指定した者 

 

4.9.3. 失効申請手続 

証明書の失効申請を行う者は、証明書失効に関する必要な情報を手交にて提出する
ことにより、本認証局に証明書の失効申請を行う。 

なお、「4.4.1.証明書が失効される理由」にて列挙する項目に該当すると本認証局が
認めた場合には、本認証局が自身の判断により証明書の失効登録を行うことがある。 

 

4.9.4. 失効申請の猶予期間 

証明書の失効要求は、失効すべき事象が発生した場合、可能な限り速やかに行われ
るものとする。 

 

4.9.5. 認証局が失効申請を処理しなければならない期間 

本認証局における証明書の失効処理は、失効申請の受付後、（時間は決定後に記述さ
れる）時間以内に行われる。 

 

4.9.6. 検証者の失効調査の要求 

証明書検証者は、本認証局により発行された証明書を信頼し利用するにあたって、
最新の CRL を参照し当該証明書の失効処理が行われていないことを確認しなければ
ならない。 

 



JPNIC ルート認証局 認証業務規程（CP/CPS）ドラフト版 

－ 18 － 

4.9.7. 証明書失効リストの発行頻度 

CRL は証明書失効の有無にかかわらず、［期間決定後に記述される］以内に更新さ
れる。証明書の失効が申請された場合は、失効手続が完了した時点で更新される。 

 

4.9.8. 証明書失効リストの発行最大遅延時間 

本認証局は、CRLが生成された後、速やかにリポジトリに公開する。 

 

4.9.9. オンラインでの失効/ステイタス確認の適用性 

OCSP等のオンラインの失効又はステータスチェックの機能はサポートしない。 

 

4.9.10. オンラインでの失効/ステイタス確認を行うための要件 

規定しない。 

 

4.9.11. 利用可能な失効通知の他の形式 

規定しない。 

 

4.9.12. 鍵更新の危殆化に対する特別要件 

本認証局は、本認証局の私有鍵に危殆化又は危殆化のおそれがある場合は、直ちに
全ての証明書の失効処理を行い、CRLに登録し、証明書所有者に対してメール等の手
段により、本認証局の私有鍵の危殆化等の事実と証明書失効の通知を行う。 

 

4.9.13. 証明書の一時停止の場合 

本認証局は、発行した証明書の一時停止を行わない。 

 

4.9.14. 証明書の一時停止を申請することができる者 

規定しない。 
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4.9.15. 証明書の一時停止申請手続 

規定しない。 

 

4.9.16. 一時停止を継続することができる期間 

規定しない。 

 

4.10. 証明書のステイタス確認サービス 

 

4.10.1. 運用上の特徴 

本認証局は、証明書検証者における証明書ステイタスの確認手段として、CRLを提
供する。CRLへのアクセス要件は、本 CP/CPS「2.4.リポジトリへのアクセス管理」
に規定する。また、CRL の発行頻度及び発行最大遅延時間については、本 CP/CPS
「4.9.7.証明書失効リストの発行頻度」及び「4.9.8.証明書失効リストの発行最大遅延
時間」に規定する。 

 

4.10.2. サービスの利用可能性 

本 CP/CPS「2.1.リポジトリ」に規定する。 

 

4.10.3. オプショナルな仕様 

規定しない。 

 

4.11. 登録の終了 

証明書所有者が本認証局のサービスの利用登録を終了する場合、本認証局は当該証
明書所有者に対して発行した証明書の全てを失効する。 

 

4.12. キーエスクローと鍵回復 

本認証局は私有鍵を第三者に対して寄託しない。 
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4.12.1. キーエスクローと鍵回復ポリシ及び実施 

規定しない。 

 

4.12.2. セッションキーのカプセル化と鍵回復ポリシ及び実施 

規定しない。 
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5. 設備上、運営上、運用上の管理 

5.1. 物理的管理 

 

5.1.1. 立地場所及び構造 

本認証局に係わる重要な設備は、火災、電磁界、水害、地震、落雷、空気汚染その
他の災害の被害を容易に受けない場所に設置し、建物構造上、耐震、耐火及び不正侵
入防止のための対策を講ずる。建物の内外には、認証設備室の所在についての表示を
行わない。 

また、使用する機器等を災害及び不正侵入から防護された安全な場所に設置する。 

 

5.1.2. 物理的アクセス 

本認証局は、認証設備室に関して、事前に定められた本人の特定及び入室権限の確
認を可能とする入退室管理を行い、また監視カメラによる記録を行う。認証設備室へ
は、入室権限を有する複数人が同時に立ち入る必要がある。本認証局は、入室権限を
有しない者の入室を原則として認めない。やむを得ずこれを認める場合は、予め認証
局運用管理者の許可を得て、入室権限者同行のうえこの者を入室させることとする。 

 

5.1.3. 電源及び空調 

本認証局は、機器等の運用のために十分な容量の電源を確保するとともに、瞬断、
停電及び電圧・周波数の変動に備えた対策を講ずる。また空調設備に関して、各種使
用する機器類に悪影響を与えないよう維持管理を行う。 

 

5.1.4. 水害及び地震対策 

本認証局の設備を設置する建物及び室には漏水検知器の設置等、防水対策を施して
浸水による被害を最小限に抑える。また本認証局は、地震等による機器及び什器の転
倒及び落下を防止する対策を講ずる。 

 

5.1.5. 火災防止及び火災保護対策 

本認証局は、設備を防火壁によって区画された防火区画内に設置する。また防火区
画内では電源設備や空調設備の防火措置を講じ、火災報知器及び消火設備の設置を行
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う。 

 

5.1.6. 媒体保管場所 

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われ
た室内の保管庫に保管される。また複製された重要な媒体は、別地の適切な入退室管
理が行われた室内の保管庫に保管される。 

 

5.1.7. 廃棄処理 

本認証局は、機密扱いとする情報を含む書類・記録媒体について、情報の初期化・
裁断等、事前に定められた方法に従い適切に廃棄処理を行う。 

 

5.1.8. 施設外のバックアップ 

規定しない。 

 

5.2. 手続的管理 

 

5.2.1. 信頼される役割 

証明書の発行、更新、失効等の重要な業務に携わる者は、本 CP/CPS上信頼される
役割を担っている。JPNIC認証局では、業務上の役割を特定の個人に集中させず、複
数人に権限を分離している。JPNIC 認証局運営上の役割を表 5-1に示す。 

表表表表    5555----1111    名称とその役割名称とその役割名称とその役割名称とその役割    

   役割名称 役割の説明 

   

運営委員会 ・ 監査報告の確認及び承認 
・ 認証局運営責任者への監査指摘事項対応指示 
・ JPNIC認証局の運営方針の決定 
・ 証明書ポリシ、運用ポリシ及び運用ポリシ変更
の最終承認 

・ 認証局運営責任者の任命・解任等 
・ その他、重要な事項の協議及び決議 
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   役割名称 役割の説明 

  

認証局運営責任者 ・ 認証サービス及び運用組織の統括 
・ 監査指摘事項への対応統括 
・ 運用管理者の任命・解任 
・ システム変更及び運用ポリシ変更の承認 
・ 非常時対応等の指揮、監督  

運用管理者 運用組織の統括 
・ 運用担当者の任命・解任 
・ 運用担当者の教育計画策定及び実施 
・ 運用担当者の入室権限付与 
・ 運用担当者の作業報告確認 
・ 認証局私有鍵の活性化操作、非活性化操作の立
会い 

・ 非常時の対応指示 
・ 作業報告書、貸出簿等、運用記録の保管・管理
等 

・ その他、運用全般の管理 
ログ検査者 ・ 監査ログ、入退室ログ等の検査 
鍵管理者 ・ キーセレモニ時の認証局鍵生成作業立会い 

・ 認証局鍵廃棄時の立会い 
・ バックアップ私有鍵の管理 

セキュリティ管理者 ・ 認証局システムのセキュリティ設定及び変更 
・ キーセレモニ時の RAOの登録、発行 

認証局管理者 ・ 認証局サーバ、ディレクトリサーバ等認証局シ
ステムの運用管理 

登録局管理者 ・ 証明書発行、失効の登録作業 
・ 登録局の管理運営 

審査者 ・ 下位認証局証明書の発行申請の受付 
・ 下位認証局証明書の発行に係る審査 
・ 承認者への下位認証局証明書の発行依頼 

運
営
組
織 

運
用
組
織 

運
用
担
当
者 

承認者 ・ 審査結果の承認 
・ 発行登録作業の承認 

   

保守員 ネットワーク技術者、システム技術者及び監視技術
者の総称 
・ ネットワークの設定、維持管理等 
・ システム技術サポート、サーバの設定・維持管
理等 

・ 不正侵入及びシステム状況等の監視 
   ベンダー保守員 ・ 各種機器の故障等の対応 
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5.2.2. 職務毎に必要とされる人数 

JPNIC 認証局システムサーバの操作は複数人のCAOによって行う。また、JPNIC 
登録局の端末を用いた発行・失効等の操作は複数人の RAOによって行う。 

JPNIC 認証局設備の保守、JPNIC認証局機器等の故障時対応等において、認証設
備室への入室権限を有しない者が入室する必要がある場合は、必ず入室権限者の立会
いを必要とする。 

 

5.2.3. 個々の役割に対する本人性確認と認証 

JPNIC 認証局の設備は、操作者及び必要権限を識別する機能を有するものとする。
また、JPNIC認証局設備を操作する権限は、操作者毎に設定可能であるものとする。 

 

5.2.4. 職務分割が必要となる役割 

JPNIC認証局では、権限を特定の個人に集中させず複数人に権限を分離することで、
単独操作で発生する不正行為等の防止を図る。システム操作、承認行為及び監査に関
する権限は分離される。 

 

5.3. 人事的管理 

 

5.3.1. 資格、経験及び身分証明の要件 

JPNICは、職員に認証局の役割を任命する際及びその後定期的に、適切な人物審査
を実施のうえ、任命を行う。任命の際には守秘義務契約を結び、情報の適切な管理を
行う。また日常業務においては、メンタルヘルス、健康管理及び適正な処遇等による
継続した人事管理を行う。 

 

5.3.2. 経歴の調査手続 

JPNIC 認証局業務に係る要員を採用するにあたって、JPNICは予め定めた適切な
方法を用いてその人物の背景調査を行う。 
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5.3.3. 研修要件 

JPNIC 認証局は、運用要員の教育を次のように行う。 

• 運用要員が役割に就く前に、認証局の運用に必要な教育を実施する 
• 役割に応じた教育・訓練計画を策定し、計画に沿って定期的に教育・訓練を
実施する 

• 業務手順に変更がある場合は遅滞なく事務取扱要領の必要箇所を変更し、そ
の変更に関わる教育・訓練を実施する 

 

5.3.4. 再研修の頻度及び要件 

JPNICは定期的に JPNIC 認証局の要員に対して適切な教育を行い、以降必要に応
じて再教育を行う。 

 

5.3.5. 仕事のローテーションの頻度及び順序 

JPNICは、JPNIC 認証局運営が損なわれないよう職員の退職又は解任に備えて適
切な対策を講ずる。 

 

5.3.6. 認められていない行動に対する制裁 

JPNIC は、JPNIC 認証局の運用要員による認可されていない行為に対し、（罰則
規定書の名称は決定後に記述される）に従って制裁を与える。 

 

5.3.7. 独立した契約者の要件 

JPNICは、委託契約において委託業務の内容を明確にするとともに、受託者に対し
て JPNIC の指示の遵守、責任分担、保証、違反時の罰則等について明確にし、かつ
受託者と守秘義務契約を結ぶ。また委託後は受託者の業務が適切に行われていること
を監督し管理する。 

 

5.3.8. 要員へ提供される資料 

JPNIC認証局は次の文書を運用要員に開示し周知する。 

• 本 CP/CPS 
• 認証局運用に関する諸規程、手続書、マニュアル、災害復旧計画書等 
• 運用要員が遵守しなければならない各種関連規程 
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• （その他、要員に提供されるべき文書があれば決定後に記述される。） 
 

5.4. 監査ログの手続 

 

5.4.1. 記録されるイベントの種類 

本認証局システム上で起こったイベントは、それが手動、自動であるかにかかわら
ず、日付、時刻、イベントを発生させた主体、イベント内容等が記録される。 

認証局システムにおける誤操作、不正操作の検知及び運用の正当性を証明するため
に必要な監査ログとして、次の操作について履歴を記録する。 

• 認証局の私有鍵の操作 
• システムの起動･停止 
• データベースの操作 
• 権限設定の変更履歴 
• 証明書の発行 
• 証明書の失効 
• CRLの発行 
• 監査ログの検証   等 

 
また、次のような認証設備室内のネットワーク機器並びに監視システムについても
履歴を記録する。 

• 認証設備室への入退室に関する記録 
• 認証局設備への不正アクセスに関する記録  等 

 

5.4.2. 監査ログを処理する頻度 

本認証局は、監査ログ及び関連する記録を定期的に精査する。 

 

5.4.3. 監査ログを保持する期間 

監査ログは、最低 2ヶ月間は認証局サーバ内に保持される。その後、外部記憶媒体
に最低 10 年間は保管される。また、認証設備室への入退室に関する記録や不正アク
セスに関する記録は、次回の監査終了まで保存されるものとする。 
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5.4.4. 監査ログの保護 

本認証局は、JPNICによって認可された人員のみが監査ログファイルにアクセスす
ることができるようにするために権限者を定め、許可されていない者が閲覧、修正又
は削除をすることから保護する。監査ログは、改ざん防止対策を施し、かつ改ざん検
出を可能とする。また定期的に監査ログのバックアップを外部記憶媒体に取得し、適
切な入退室管理が行われている室内において施錠可能な保管庫に保管する。 

 

5.4.5. 監査ログのバックアップ手続 

監査ログは、認証局サーバのデータベースとともに、事前に定められた手続に従い、
外部記憶媒体に定期的にバックアップがとられ、それらの媒体は安全な施設に保管さ
れる。 

 

5.4.6. 監査ログの収集システム 

監査ログの収集機能は認証局システムの一機能として内在しているものとし、セキ
ュリティに関する重要なイベントを監査ログとして収集する。 

 

5.4.7. イベントを起こしたサブジェクトへの通知 

本認証局は、監査ログの収集を、イベントを発生させた人、システム又はアプリケ
ーションに対して通知することなく行う。 

 

5.4.8. 脆弱性評価 

認証業務において用いるハードウェア及びソフトウェアは、監査ログ検査等による
システム面及び運用面におけるセキュリティ上の脆弱性評価に加え、最新の実装可能
なセキュリティ・テクノロジの導入等、セキュリティ対策の向上を図るものとする。 

 

5.5. 記録の保管 

 

5.5.1. アーカイブ記録の種類 

本 CP/CPS「5.4.1.記録されるイベントの種類」に規定する監査ログに加えて、本認
証局は次の記録を保存する。 
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【認証局システムに記録されるイベント】 

• 本認証局の署名用鍵ペアの生成 
• システムからの証明書所有者の追加及び削除 
• 証明書の発行・失効を含めた鍵の変更 
• 登録局管理者権限の追加、変更及び削除 
• 証明書有効期限の変更等、ポリシの何らかの変更 

 

【紙媒体又は外部記憶媒体として保存するもの】 

本認証局は次に掲げる運用関連の記録を維持、管理する。 

（ ）内は保管期間 

• 本 CP/CPS 及びその変更に関する記録（その作成又は変更を行ってから 10
年間） 

• 認証業務に従事する者の責任及び権限並びに指揮命令系統に関して記載した
文書及びその変更に関する記録（その作成又は変更を行ってから 10年間） 

• 証明書の発行、失効時に提出を受ける申請書（該当する証明書の有効期間の
満了日から最低 10年間） 

• 証明書申請者の真偽を確認するために提出を受けた書類（該当する証明書の
有効期間の満了日から最低 10年間） 

• 証明書の発行、失効申請に対する諾否を決定した者の氏名の記載した書類及
び、申請に対して承諾をしなかった場合においてその理由を記載した書類（該
当する証明書の有効期間の満了日から最低 10年間） 

• 認証業務の一部を他に委託する場合においては、委託契約に関する書類の原
本（その作成を行ってから 10年間） 

• 監査の実施結果に関する記録及び監査報告書（その作成を行ってから 10 年
間） 

 

5.5.2. アーカイブ保持期間 

本認証局は、認証局サーバデータベースの履歴及び監査ログファイルの履歴を最低
10 年間保存する。紙媒体及び外部記憶媒体の保存期間に関しては本 CP/CPS「5.5.1.
アーカイブ記録の種類」に規定する。 

 

5.5.3. アーカイブ保護 

アーカイブデータには、アクセス制御を施すとともに、改ざん検出を可能とする措
置を講ずる。本認証局は、アーカイブデータのバックアップを定期的に外部記憶媒体
に取得し、JPNICの管理部門が許可した者以外の者がアクセスできないように制限し、
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温度、湿度、磁気等の環境上の脅威から保護された施設に保管する。 

 

5.5.4. アーカイブのバックアップ手続 

本認証局は、認証局サーバデータベースに対して、自動的かつ定期的にサーバ上に
バックアップを行う。更に、認証局サーバシステムの重要なデータ及び監査ログを、
定期的に外部記憶媒体に格納する。 

 

5.5.5. 記録にタイムスタンプを付ける要件 

本認証局は、正確な時刻源から時刻を取得し、NTP（Network Time Protocol）を
使用し認証局システムサーバの時刻同期を行ったうえ、本認証局内で記録される重要
情報に対してレコード単位にタイムスタンプを付するものとする。 

 

5.5.6. アーカイブ収集システム 

認証局サーバデータベース用の履歴収集システムは、認証局サーバシステムに内在
しているものとする。監査ログファイル用の履歴収集システムについては、本 CP/CPS
「5.4.6.監査ログの収集システム」に規定する。 

 

5.5.7. アーカイブの情報を入手し、検証する手続 

アーカイブデータは、厳格に管理された区画からアクセス権限者が入手し、外部記
録媒体の可読性確認を定期的に行う。また必要に応じ、アーカイブデータの完全性及
び機密性の維持に留意し、新しい媒体へ複製を行う。保管期間の過ぎた古い媒体は破
棄する。 

 

5.6. 鍵の切替 

本認証局の私有鍵の有効期間は 20年とし、10年毎に鍵ペアの更新を行う。JPNIC
下位認証局の私有鍵の有効期間は 10年とし、8年毎に鍵ペアの更新を行う。本認証局
の鍵ペア更新時には、古い公開鍵と新しい公開鍵の認証パスを構築するリンク証明書
を発行し、リポジトリ上で公表する。新たな公開鍵は、本 CP/CPS「6.1.4.検証者に対
する認証局の公開鍵の交付」に定めた方法と同様に配布を行う。 
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5.7. 危殆化及び災害からの復旧 

 

5.7.1. 事故及び危殆化の取扱手続 

本認証局の私有鍵の危殆化又は危殆化のおそれがある場合及び災害等により認証業
務の中断又は停止につながるような問題が発生した場合、本認証局は予め定められた
計画及び手順に従い、認証業務の再開に努める。 

 

5.7.2. コンピュータの資源、ソフトウェア及び/又は、データが破損した場合 

JPNIC認証局は、ハードウェア、ソフトウェア又はデータが破壊された場合、事前
に定められた復旧計画に従い、バックアップ用のハードウェア、ソフトウェア及びデ
ータにより、速やかに復旧作業に努める。 

 

5.7.3. エンティティの私有鍵が危殆化した場合の手続 

本認証局の私有鍵が危殆化した場合は、予め定められた計画に基づいて認証業務を
停止し、次の手続を行う。 

• 下位認証局証明書等の失効手続 
• 私有鍵の廃棄及び再生成手続 
• 下位認証局証明書等の再発行手続 

 

また、証明書所有者の私有鍵が危殆化した場合は、本 CP/CPS「4.9.証明書の失効
と一時停止」において定める手続に基づき、証明書の失効手続を行う。 

 

5.7.4. 災害後の事業継続能力 

災害等により JPNIC 認証局の設備が被害を受けた場合は、JPNICは予備機を確保
しバックアップデータを用いて運用の再開に努める。 

 

5.8. 認証局又は登録局の終了 

JPNICにおいて本認証局の認証業務の終了が決定した場合は、業務終了の事実、並
びに業務終了後の本認証局のバックアップデータ及びアーカイブデータ等の保管組織
及び開示方法を、業務終了（日は決定後に記述される）日前までに証明書所有者及び
証明書検証者に告知し、所定の業務終了手続を行う。 
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6. 技術的セキュリティ管理 

 

6.1. 鍵ペアの生成及びインストール 

 

6.1.1. 鍵ペアの生成 

本認証局の鍵ペアの生成は鍵管理者立会いのもと、複数人の CAO によって認証設
備室内で行われる。本認証局の鍵ペアの生成は、安全性の高い暗号化モジュールを含
むソフトウェアを使用して行われる。 

 

6.1.2. 所有者に対する私有鍵の交付 

本認証局は JPNIC 下位認証局の鍵ペアの作成を行わないため、本項の規定を行わ
ない。 

 

6.1.3. 証明書発行者に対する公開鍵の交付 

JPNIC下位認証局の公開鍵は、本 CP/CPS「3.2.1.私有鍵の所持を証明する方法」
に定める手続により検証され、その受渡しはオフラインで行う。 

 

6.1.4. 検証者に対する認証局の公開鍵の交付 

本認証局の公開鍵の配布は、本認証局の登録局管理者が、下位認証局証明書の管理
者に対して、手渡しによって行う。検証者に対する本認証局の公開鍵の配布は、安全
かつ確実な手段により行う。 

 

6.1.5. 鍵サイズ 

本認証局は 2048ビットのRSA鍵ペアを使用する。JPNIC下位認証局については、
2048ビットの RSA鍵ペアを使用することを義務とする。 

 

6.1.6. 公開鍵のパラメータの生成及び品質検査 

本認証局の鍵ペアを生成するための公開鍵パラメータは、鍵ペア生成に使用される
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安全性の高い暗号化モジュールを含むソフトウェアに実装された乱数生成モジュール
（以下、RNGと呼ぶ）を用いて生成される。 

公開鍵パラメータの品質検査については、特に規定しない。 

 

6.1.7. 鍵用途の目的 

本認証局の私有鍵は、発行する証明書及び CRL への署名に使用する。証明書の
keyUsageは keyCertSign、cRLSignのビットを使用する。 

 

6.2. 私有鍵の保護及び暗号モジュール技術の管理 

 

6.2.1. 暗号モジュールの標準及び管理 

規定しない。 

 

6.2.2. 私有鍵の複数人管理 

本認証局の私有鍵の管理は、複数の CAO に権限を付与することによって行う。2
名以上の CAOが揃わなければ本認証局の私有鍵を操作することはできない。 

 

6.2.3. 私有鍵のエスクロー 

本 CP/CPS「4.12.キーエスクローと鍵回復」に規定する。 

 

6.2.4. 私有鍵のバックアップ 

本認証局の私有鍵は、予め定める外部記憶媒体にバックアップされる。バックアッ
プ作成時も鍵管理者の立会いと複数名の CAOを必要とする。 

本認証局は、そのバックアップを予め定める保管場所に保管する。 

なお、本認証局は、JPNIC下位認証局の私有鍵のバックアップを行わない。 

 

6.2.5. 私有鍵のアーカイブ 

本認証局の私有鍵のアーカイブは行わない。 
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JPNIC下位認証局の私有鍵についても同様にアーカイブは行わない。 

 

6.2.6. 私有鍵の暗号モジュールへの又は暗号モジュールからの転送 

本認証局の私有鍵は、安全性の高い暗号化モジュールを含むソフトウェアで生成さ
れ、他のハードウェア及びソフトウェア等が介入することはない。 

 

6.2.7. 暗号モジュールへの私有鍵の格納 

本認証局の私有鍵は、安全性の高い暗号化モジュール内で生成、格納される。 

JPNIC下位認証局の私有鍵は、当該認証局自身が私有鍵の生成を行い、当該認証局
自身で格納を行う。 

 

6.2.8. 私有鍵の活性化方法 

本認証局の私有鍵の活性化は、認証設備室内において複数名のCAOを必要とする。 

JPNIC下位認証局の私有鍵に関しては、規定しない。 

 

6.2.9. 私有鍵の非活性化方法 

本認証局の私有鍵の非活性化は、認証設備室内において複数名のCAOを必要とし、
操作をする者とその監視をする者とに分かれて行われる。 

JPNIC下位認証局の私有鍵に関しては、規定しない。 

 

6.2.10. 私有鍵の破棄方法 

本認証局の私有鍵を破棄しなければならない場合には、鍵管理者と複数名の CAO
によって、私有鍵の格納されたハードディスクを完全に初期化又は物理的に破壊する。
同時に、バックアップの私有鍵に関しても同様の手続によって破棄する。 

JPNIC下位認証局の私有鍵は、当該認証局自身で確実に破棄するものとする。 

 

6.2.11. 暗号モジュールの評価 

規定しない。 
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6.3. その他の鍵ペア管理 

 

6.3.1. 公開鍵のアーカイブ 

本認証局は、本認証局の証明書及び本認証局によって発行される全ての証明書のバ
ックアップを行う。バックアップデータは改ざん防止のため暗号化して保管される。 

 

6.3.2. 証明書の運用上の期間及び鍵ペアの使用期間 

本認証局の証明書の有効期間は 20年、私有鍵の有効期間は 10年とする。本認証局
は私有鍵の有効期限前に鍵ペアの更新を行う。 

下位認証局証明書の有効期間は 10年とする。 

 

6.4. 活性化データ 

 

6.4.1. 活性化データの生成及び設定 

本認証局の私有鍵に対するものを含め、本認証局で使用される PINやパスワードは、
英大文字、英小文字、数字を全て含む 8文字以上の長さのものとする。 

 

6.4.2. 活性化データの保護 

本認証局で使用される PINやパスワードについては、封印されたうえで運用管理者
による管理のもと保管される。また、CAOによって定期的に変更を行う。 

 

6.4.3. 活性化データの他の考慮点 

規定しない。 

 

6.5. コンピュータのセキュリティ管理 
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6.5.1. 特定のコンピュータのセキュリティに関する技術的要件 

本認証局のサーバシステムに関わる業務は、原則として複数人の CAO によって行
われる。ただし、ハードウェア障害時等に発生する専門的な知識を必要とする作業に
ついては、複数人の CAO 立会いのもとで保守員によって行うものとする。システム
に対して行われた重要な操作については、全てログが残るよう設定する。システムに
アクセスするための全てのパスワードについては、適切な管理を行う。本認証局のサ
ーバシステムについては、常時リソース監視を行い、システムの異常や不正運用を検
知した場合には、速やかに適切な対策を実施する。 

 

6.5.2. コンピュータセキュリティ評価 

本認証局は使用する全てのソフトウェア、ハードウェアに対して事前に運用テスト
を行い、信頼性の確認を行う。 

 

6.6. ライフサイクルの技術上の管理 

 

6.6.1. システム開発管理 

システムの品質及びセキュリティを保つために、開発時における各工程の管理、導
入前の評価等を実施する。 

 

6.6.2. セキュリティ運用管理 

システムのセキュリティ管理として、入退室管理、教育を含む要員管理、権限管理
等の運用管理の実施、不正侵入対策、ウイルス対策等のシステム的なセキュリティ対
策、セキュリティ対策ソフトウェアの適時更新等を実施する。 

 

6.6.3. ライフサイクルのセキュリティ管理 

規定された管理方法により、システムが管理されているかの評価を行う。 

本認証局のシステムに対して、セキュリティに関する情報収集を行い、最新の動向
を考慮し、適切な評価及び改善を行う。 
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6.7. ネットワークセキュリティ管理 

本認証局の存在するネットワークにはファイアウォールを使用し、ファイアウォー
ル外からのアクセスについては必要最低限のプロトコルに制限する。またアクセス可
能なホストも限定する。 

本認証局の存在するネットワークに対するアクセスは全て監視、記録され、不正な
アクセスを早期に発見可能なシステムとする。 

 

6.8. タイムスタンプ 

タイムスタンプの使用に関する要件は、本 CP/CPS「5.5.5.記録にタイムスタンプを
付ける要件」に規定する。 
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7. 証明書と、証明書失効リスト及びOCSPのプロファイル 

7.1. 証明書のプロファイル 

本認証局が発行する証明書は、X.509証明書フォーマットのバージョン 3に従う。
証明書プロファイルは、表 7-1のとおりである。 

 

7.1.1. バージョン番号 

本認証局が発行する証明書は全て X.509バージョン 3証明書フォーマットに従う。 

 

7.1.2. 証明書拡張 

本認証局が発行する証明書に使用される拡張領域を次に示す。 

 

7.1.2.1. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 

 

7.1.2.2. subjectKeyIdentifier 

当該証明書所有者の公開鍵の 160bit SHA-1 ハッシュ値を使用する。この拡張は
non-criticalである。 

 

7.1.2.3. keyUsage 

本認証局が発行する証明書は全て keyCertSignと cRLSignのみを使用する。この
拡張は criticalである。 

 

7.1.2.4. certificatePolicies 

下位認証局証明書は certificatePolicies拡張を使用する。policyIdentifierの値は本
CP/CPS「7.1.6.証明書ポリシ OID」、policyQualifiersの値は本 CP/CPS「7.1.8.ポリ
シ修飾子の記述と意味」に示す。この拡張は non-criticalである。 

自己署名証明書は certificatePolicies拡張を使用しない。 
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7.1.2.5. cRLDistributionPoints 

下位認証局証明書及びリンク証明書は、cRLDistributionPoints 拡張を使用する。
distributionPointとして、本認証局が発行する CRLのURIを記述する。この拡張は
non-criticalである。 

 

7.1.3. アルゴリズムOID 

本認証局が発行する証明書において使用されるアルゴリズム OID は次の 2 つであ
る。 

• sha1withRSAEncryption（1.2.840.113549.1.1.5） 
• rsaEncryption（1.2.840.113549.1.1.1） 

 

7.1.4. 名前形式 

本 CP/CPS「3.1.1.名前の種類」に従う。 

 

7.1.5. 名前制約 

本認証局は、発行する全ての証明書において nameConstraints拡張を使用しない。 

 

7.1.6. 証明書ポリシOID 

下位認証局証明書は、本 CP/CPS「1.2.文書の名前と識別」に定める下位認証局証
明書ポリシのOIDを使用する。 

 

7.1.7. ポリシ制約拡張 

本認証局は、発行する全ての証明書においてpolicyConstraints拡張を使用しない。 

 

7.1.8. ポリシ修飾子の記述と意味 

下位認証局証明書は、ポリシ修飾子の値として本 CP/CPS が公開されている URI
を使用する。 
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7.1.9. criticalな証明書 certificatePolicies拡張の処理 

本認証局が発行する証明書に含まれる certificatePolicies 拡張は全て non-critical
であり、本項の規定を行わない。 
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表表表表    7777----1111(1) JPNIC (1) JPNIC (1) JPNIC (1) JPNIC ルート認証局が発行する証明書プロファイル（１）ルート認証局が発行する証明書プロファイル（１）ルート認証局が発行する証明書プロファイル（１）ルート認証局が発行する証明書プロファイル（１）    

Field
critical

flag
JPNIC 下位認証局

証明書
JPNIC ルート認証局

証明書
version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString
*2 PrintableString

*2

validity NA
notBefore UTCTime UTCTime
notAfter notBeforeの時刻より10年

後
notBeforeの時刻より20年

後
subject NA

PrintableString*1 PrintableString*2

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey JPNIC 下位認証局

公開鍵のBIT STRING
JPNIC ルート認証局
公開鍵のBIT STRING

authorityKeyIdentifier n
keyIdentifier JPNIC ルート認証局

公開鍵の160bit
SHA-1ハッシュ値

JPNIC ルート認証局
公開鍵の160bit

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n JPNIC 下位認証局
公開鍵の160bit

SHA-1ハッシュ値

JPNIC ルート認証局
公開鍵の160bit

SHA-1ハッシュ値
keyUsage c

keyCertSign keyCertSign
cRLSign cRLSign

certificatePolicies n
policyIdentifier 本CPのOID 使用しない
policyQualifiers

policyQualifierId CPSUri 使用しない
qualifier 本CP/CPSを公開するURI 使用しない

basicConstraints c
cA TRUE TRUE

cRLDistributionPoints n
DistributionPoint

distributionPoint JPNIC ルート認証局が
CRLを公開するURI

使用しない

reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない  
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表表表表    7777----2222(2) JPNIC (2) JPNIC (2) JPNIC (2) JPNIC ルート認証局が発行する証明書プロファイル（２）ルート認証局が発行する証明書プロファイル（２）ルート認証局が発行する証明書プロファイル（２）ルート認証局が発行する証明書プロファイル（２）    

Field
critical

flag
JPNIC IPルート認証局リン

ク証明書OldwithNew
JPNIC ルート認証局リンク

証明書NewwithOld
version NA 2 2
serialNumber NA non-negative integer non-negative integer
signature NA

algorithm sha1withRSAEncryption sha1withRSAEncryption
parameters null null

issuer NA

PrintableString
*2 PrintableString*2

validity NA
notBefore UTCTime UTCTime
notAfter UTCTime

古い自己署名証明書の
notAfter

UTCTime
古い自己署名証明書の

notAfter
subject NA

PrintableString*2 PrintableString*2

subjectPublicKeyInfo NA
algorithm rsaEncryption rsaEncryption
parameters null null
subjectPublicKey 古いJPNIC ルート認証局

公開鍵のBIT STRING
新しいJPNIC ルート認証

局
authorityKeyIdentifier n

keyIdentifier 新しいJPNIC ルート認証
局

公開鍵の160bit

古いJPNIC ルート認証局
公開鍵の160bit

SHA-1ハッシュ値
authorityCertIssuer 使用しない 使用しない
authorityCertSerialNumber 使用しない 使用しない

subjectKeyIdentifier n 古いJPNIC ルート認証局
公開鍵の160bit

SHA-1ハッシュ値

新しいJPNIC ルート認証
局

公開鍵の160bit
keyUsage c

keyCertSign keyCertSign
cRLSign cRLSign

certificatePolicies n
policyIdentifier anyPolicy anyPolicy
policyQualifiers

policyQualifierId 使用しない 使用しない
qualifier 使用しない 使用しない

basicConstraints c
cA TRUE TRUE

cRLDistributionPoints n
DistributionPoint

distributionPoint JPNIC ルート認証局が
CRLを公開するURI

JPNIC ルート認証局が
CRLを公開するURI

reasons 使用しない 使用しない
cRLIssuer 使用しない 使用しない

※1 JPNIC下位認証局の識別名 

※ 2  C=JP, O=Japan Network Information Center, OU=JPNIC Root 
Certification Authority 
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7.2. 証明書失効リストのプロファイル 

本認証局が発行する CRLは、X.509CRLフォーマットのバージョン 2に従う。CRL
プロファイルは、表 7-3のとおりである。 

 

7.2.1. バージョン番号 

本認証局が発行する CRLは全て X.509バージョン 2CRLフォーマットに従う。 

 

7.2.2. CRL及び CRLエントリ拡張 

本認証局は次の 2つの CRL拡張を使用し、CRLエントリ拡張は使用しない。 

 

7.2.2.1. cRLNumber 

本認証局が発行する CRLにおいて一意となる非負の整数を使用する。 

 

7.2.2.2. authorityKeyIdentifier 

keyIdentifierの値として本認証局の公開鍵の 160bit SHA-1ハッシュ値を使用する。
この拡張は non-criticalである。 
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表表表表    7777----3333 JPNIC  JPNIC  JPNIC  JPNIC ルート認証局が発行するルート認証局が発行するルート認証局が発行するルート認証局が発行する CRLCRLCRLCRLプロファイルプロファイルプロファイルプロファイル    

Field
critical

flag
証明書失効リスト

version NA 1
signature NA

algorithm sha1withRSAEncryption
parameters null

issuer NA

PrintableString
*1

thisUpdate NA UTCTime
nextUpdate NA UTCTime

thisUpdateより1年後
revokedCertificates NA

revokedCertificate
userCertificate 失効された証明書の

シリアル番号
revocationDate UTCTime

証明書の失効された時刻
crlEntryExtensions

使用しない
crlExtensions NA

cRLNumber n non-negative integer
authorityKeyIdentifier n JPNIC ルート認証局

公開鍵の160bit
SHA-1ハッシュ値  

 

※ 1  C=JP, O=Japan Network Information Center, OU=JPNIC Root 
Certification Authority 

 

7.3. OCSPプロファイル 

 

7.3.1. バージョン情報 

使用しない。 

 

7.3.2. OCSP拡張 

使用しない。 
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8. 準拠性監査とその他の評価 

8.1. 評価の頻度又は評価が行われる場合 

本認証局を含む JPNIC 認証局は、毎年一回以上、認証局運用についての準拠性監
査を実施する。また、必要に応じて、不定期な監査を実施する。 

 

8.2. 評価人の身元又は資格 

JPNICは、認証局の準拠性監査を、運営委員会が選定する認証業務に精通した監査
者により実施する。 

 

8.3. 評価人と評価されるエンティティとの関係 

JPNICは、本認証局を含む JPNIC 認証局の認証業務に関わる要員以外から監査者
を選定する。 

 

8.4. 評価で扱われる事項 

本認証局を含む JPNIC 認証局の準拠性監査は、認証局の運営が本 CP/CPS及び関
連する規定を遵守して運営されているかを監査するものである。 

主な監査項目は次のとおりである。 

• 認証局の業務担当者の業務運用 
• 認証局の私有鍵の管理 
• 証明書のライフサイクル管理 
• ソフトウェア、ハードウェア、ネットワ－ク 
• 物理的環境及び設備 
• セキュリティ技術の最新動向への対応 
• 規定等の妥当性評価        

 

また、運営委員会が必要と認めた場合、運営委員会が指定する監査目的による監査
を実施する。 

 

8.5. 不備の結果としてとられる処置 

本認証局を含む JPNIC 認証局は、監査報告書で指摘された事項に対して、運営委



JPNIC ルート認証局 認証業務規程（CP/CPS）ドラフト版 
 

－ 45 － 

員会がその対応を決定する。運営委員会は指摘事項に関して、セキュリティ技術の最
新動向も踏まえ、問題が解決されるまでの対応策を JPNIC 認証局の運営責任者に指
示する。講じられた対応策は、運営委員会に報告され評価されるとともに、次の監査
において確認される。監査において発見された不備等の指摘事項への対応をしない場
合は、運営委員会によって予め定められた罰則が課される。 

 

8.6. 評価結果の情報交換 

監査結果の報告は監査者から運営委員会に対して行われる。本認証局を含む JPNIC 
認証局は、法律に基づく開示要求があった場合以外は、監査結果を外部へ開示しない。 

なお、監査報告書については、JPNIC 認証局の運営責任者が最低 5 年間保管管理
するものとする。 
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9. 他の業務上の問題及び法的問題 

9.1. 料金 

本認証局が発行する証明書に関わる発行料金、更新料金、利用料金等は、別途定め
るものとし、事前に関係者に周知する。 

 

9.2. 財務的責任 

JPNIC は、本 CP/CPS に規定した内容を遵守して認証サービスを提供し、本
CP/CPSの範囲内で、本認証局の私有鍵の信頼性を含む認証業務の信頼性の確保を保
証する。 

JPNIC は、JPNIC認証局の運営を維持し、かつその義務を履行するために十分な
財務的基盤を維持するものとする。 

 

9.3. 情報の秘密性 

 

9.3.1. 秘密情報の範囲 

本認証局が保持する情報は、本 CP/CPS「2.2.証明情報の公開」で公表すると定め
た情報、本 CP/CPSの一部として明示的に公表された情報、ホームページで公表して
いる情報、証明書の失効理由及び失効に関するその他の詳細情報を除き、秘密扱いと
する。 

証明書所有者の私有鍵は、その証明書所有者によって秘密扱いとされる情報とする。 

 

9.3.2. 秘密情報の範囲外の情報 

本 CP/CPSで公表すると定めた情報、本 CP/CPSの一部として明示的に公表された
情報、ホームページ等で公表している情報、証明書の発行者である認証局情報と失効
日時を含む CRL は秘密扱いとしない。その他、次の状況におかれた情報は秘密扱い
としない。 

• JPNICの過失によらず知られるようになった情報 
• JPNIC以外の出所から、機密保持の制限なしに JPNICに知られるようにな
った情報 

• JPNICによって独自に開発された情報 
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• 開示対象の情報に関連する人又は組織により承認を得ている情報 
 

9.3.3. 秘密情報を保護する責任 

本認証局を含む JPNIC 認証局で取扱う情報に関して、捜査機関、裁判所その他法
的権限に基づいて情報を開示するように請求があった場合、JPNICは法の定めに従っ
て法執行機関へ情報を開示することができる。また、本認証局を含む JPNIC 認証局
で取扱う情報に関して、調停、訴訟、仲裁、その他の法的、裁判上又は行政手続の過
程において、裁判所、弁護士、その他の法律上の権限を有する者から任意の開示要求
があった場合、当該要求情報に関し開示することができる。 

JPNIC 認証局は、業務の一部を委託する場合、秘密情報を委託先に開示すること
がある。ただし、その委託契約においては秘密情報の守秘義務を規定する。 

JPNIC 認証局は、前述の場合を除いて秘密情報を開示しない。秘密情報が漏えい
した場合、その責任は漏えいした者が負う。 

なお、個人情報の保護に関する取扱いは、本 CP/CPS「9.4.個人情報のプライバシ
保護」に定める。 

 

9.4. 個人情報のプライバシ保護 

 

9.4.1. プライバシポリシ 

本認証局を含む JPNIC 認証局は個人情報保護の重要性を認識し、個人情報を本
CP/CPS「9.3.3.秘密情報を保護する責任」と同様に取扱うことに加え、次のポリシを
遵守する。 

（1） 管理責任者をおき、個人情報の適切な管理を行う。 

（2） 個人情報を収集する場合、収集目的を知らせたうえで、必要な範囲の情報のみ
を適法かつ公正な手段で収集する。 

（3） 証明書所有者から提出を受けた個人情報は、次の目的にのみ使用する。 

• IPアドレス管理業務の潤滑な運用を行うため 
• 証明書における、認証サービス上の責任を果たすため 
• その他認証業務に関連した目的のため 
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（4） 証明書所有者の同意がある場合及び法令に基づく場合を除き、個人情報を業務
委託先以外の第三者に開示することはしない。業務委託先に開示する場合は、
当該業務委託先に対し本書と同等の条件を義務付けるものとする。 

（5） 個人情報の管理責任者は、適切な安全対策を講じて、個人情報を不正アクセス、
紛失、破壊、改ざん及び漏えい等から保護するよう努める。 

（6） 証明書所有者自身の個人情報について開示を求められた場合、第三者への個人
情報の漏えいを防止するため、証明書所有者自身であることが JPNIC 認証局
において確認できた場合に限り、JPNIC 認証局において保管している証明書
所有者の個人情報を本人に開示する。また、証明書所有者の個人情報に誤りや
変更がある場合には、証明書所有者からの申出に基づき、合理的な範囲で速や
かに、不正確な情報又は古い情報を修正又は削除する。証明書所有者は JPNIC 
認証局に開示を求める場合、JPNIC 認証局により定められた方法により申請
を行うものとする。 

（7） JPNIC 認証局は、認証業務に従事する職員に対して個人情報保護の教育啓蒙
活動を実施する。 

（8） 証明書所有者の個人情報に関して適用される法令、規範を遵守するとともに、
適切な個人情報保護を維持するために、個人情報保護方針を適宜見直し、改善
を行う。 

 

9.4.2. プライバシとして扱われる情報 

規定しない。 

 

9.4.3. プライバシとはみなされない情報 

規定しない。 

 

9.4.4. 個人情報を保護する責任 

JPNIC 認証局は、本 CP/CPS「9.4.1.プライバシポリシ」に則って個人情報を保護
する責任を負う。 

 

9.4.5. 個人情報の使用に関する個人への通知及び承諾 

規定しない。 
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9.4.6. 司法手続又は行政手続に基づく公開 

規定しない。 

 

9.4.7. 他の情報公開の場合 

規定しない。 

 

9.5. 知的財産権 

別段の合意がなされない限り、知的財産権の扱いは次に従うものとする。 

• JPNIC 認証局の発行した証明書、CRLは JPNICに帰属する財産とする。 
• 本 CP/CPSは JPNICに帰属する財産とする。 
• JPNIC 認証局の私有鍵及び公開鍵は JPNICに帰属する財産とする。 
• JPNIC 認証局から貸与されたソフトウェア、ハードウェア、その他文書、
情報等は JPNICに帰属する財産とする。 

 

9.6. 表明保証 

 

9.6.1. 発行局の表明保証 

JPNIC 発行局は、JPNIC 発行局の業務を遂行するにあたり次の義務を負う。 

• JPNIC 発行局の証明書署名鍵のセキュアな生成・管理 
• （本 CP/CPS、本認証局の自己署名証明書、CRL）の値を（SHA-1（仮のア
ルゴリズム））で変換した値の公開 

• JPNIC 登録局からの申請に基づいた証明書の正確な発行・失効管理 
• JPNIC 発行局のシステム稼動の監視・運用 
• CRLの発行・公表 
• リポジトリの維持管理 
• JPNIC の判断によって下位認証局証明書を失効させた場合の当該証明書の
所有者への通知 

• 本 CP/CPSに従った受付時間内の問合せ受付 
 

9.6.2. 登録局の表明保証 

JPNIC 登録局は、JPNIC 登録局の業務を遂行するにあたり次の義務を負う。 
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• 登録端末のセキュアな環境への設置・運用 
• 証明書発行・失効申請における JPNIC 発行局への正確な情報伝達 
• 証明書失効申請における JPNIC 発行局への運用時間中の速やかな情報伝達 

 

9.6.3. 所有者の表明保証 

証明書所有者は、証明書所有にあたり次の義務を負う。 

• 本 CP/CPS及び本認証局が提示するその他の文書（文書名は決定後に記述さ
れる）の理解と承諾 

• 本 CP/CPS「4.5.1.所有者の私有鍵及び証明書の使用」に規定する義務 
 

9.6.4. 検証者の表明保証 

証明書検証者は、本 CP/CPS「4.5.2.検証者の公開鍵及び証明書の使用」に規定する
義務を負う。 

 

9.6.5. 他の関係者の表明保証 

規定しない。 

 

9.7. 保証の制限 

JPNICは、本 CP/CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」
に規定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害、派生
的損害に対する責任を負わない。 

 

9.8. 責任の制限 

本 CP/CPS「9.6.1.発行局の表明保証」かつ「9.6.2.登録局の表明保証」の内容に関
し、JPNICは次の場合に責任を負わないものとする。 

• JPNICに起因しない不法行為、不正使用並びに過失等により発生する一切の
損害 

• 証明書所有者が自己の義務の履行を怠ったために生じた損害 
• 証明書所有者が利用する端末のソフトウェアの瑕疵、不具合その他の動作自
体によって生じた損害 

• JPNICの責に帰することのできない事由で証明書及び CRLに公開された情
報に起因する損害 
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• JPNIC の責に帰することのできない事由で正常な通信が行われない状態で
生じた一切の損害 

• 現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アル
ゴリズム解読技術の向上に起因する損害 

• 天変地異、地震、噴火、火災、津波、水災、落雷、戦争、動乱、テロリズム
その他の不可抗力に起因する、認証局業務の停止に起因する一切の損害 

 

9.9. 補償 

本認証局が発行する証明書を申請、受領、信頼した時点で、証明書所有者及び証明
書検証者には、JPNICに対する損害賠償責任及び保護責任が発生する。当該責任の対
象となる事象には、各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因と
なるようなミス、怠慢な行為、各種行為、履行遅滞、不履行のうち、証明書申請時に
証明書申請者が本認証局に最新かつ正確な情報を提供しなかったことに起因するもの
又は各種責任、損失、損害、訴訟、あらゆる種類の費用負担の原因となるような証明
書所有者及び証明書検証者の行為、怠慢な行為、各種行為、履行遅滞、不履行等が含
まれる。 

 

9.10. 有効期間と終了 

 

9.10.1. 有効期間 

本 CP/CPSは、正当な承認手続にて発行されてから正当な承認手続にて改訂される
まで有効とする。 

 

9.10.2. 終了 

本 CP/CPSの全部又は一部、若しくは特定の関係者に対して規定されている条項が
無効になった場合、その該当部分は終了とする。 

 

9.10.3. 終了の効果と効果継続 

本認証局は、本 CP/CPSに変更又は終了が発生する場合においても、合意事項に責
任を持ち続けることに最善を尽くすものとする。 
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9.11. 関係者間の個別通知と連絡 

規定しない。 

 

9.12. 改訂 

 

9.12.1. 改訂手続 

本認証局は、証明書ポリシ及びその保証、義務に著しい影響を与えない範囲で、本
CP/CPS変更の必要性が生じた場合、証明書所有者又は証明書検証者に事前の承諾な
しに、随時、本 CP/CPSを変更することができる。なお、改訂の通知から改訂が有効
になるまでの期間に改訂に対する異議の申出がない場合は、改訂に対する合意が得ら
れたものとする。改訂に対し合意できない関係者においては、即時に本認証局から発
行された証明書の使用を中止するものとする。 

 

9.12.2. 通知方法及び期間 

本認証局は、変更されたCP/CPSをその改訂が有効になる（期間は決定後に記述さ
れる）前までに、変更履歴とともにリポジトリに公開することにより、証明書所有者
及び関係者に改訂の通知を行うものとする。 

 

9.12.3. オブジェクト識別子が変更されなければならない場合 

規定しない。 

 

9.13. 紛争解決手続 

本認証局が発行する証明書に関わる紛争について、JPNICに対して、訴訟、仲裁等
を含む法的解決手段に訴えようとする場合は、JPNICに対して事前にその旨を通知す
るものとする。仲裁及び裁判地は東京都区内における紛争処理機関を専属的管轄とす
ることに、全ての当事者は合意するものとする。また、本 CP/CPS、契約書にて定め
られていない事項やこれらの文書の解釈に関し疑義が生じた場合は、各当事者はその
課題を解決するために誠意を持って協議するものとする。 

 

9.14. 準拠法 

本認証局を含む JPNIC 認証局、証明書所有者及び証明書検証者の所在地に関わら
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ず、本 CP/CPS の解釈、有効性及び本認証局の証明書発行に関わる紛争については、
日本国の法令が適用される。 

 

9.15. 適用法の遵守 

本認証局は、国内における各種輸出規制を遵守し、暗号ハードウェア及びソフトウ
ェアを取扱うものとする。 

 

9.16. 雑則 

 

9.16.1. 完全合意条項 

本 CP/CPS、契約書又は協定等における合意事項は、これらが改訂又は終了されな
い限り、他の全ての合意事項より優先される。 

 

9.16.2. 権利譲渡条項 

規定しない。 

 

9.16.3. 分離条項 

本 CP/CPSにおいて、その一部の条項が無効であったとしても、当該文書に記述さ
れた他の条項は有効に存続するものとする。 

 

9.16.4. 強制執行条項 

規定しない。 

 

9.17. その他の条項 

規定しない。 
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