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ルーティングにまつわるインシデント

1. ソフトウェアバグ等によるもの

2. 人為的な問題(主にミス)によるもの
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過去の事例(1)

• 2009年大量のAS‐PATH prependによるセッション断
http://www.gossamer‐threads.com/lists/cisco/nsp/103838
http://www.geekpage.jp/blog/?id=2009/2/20/2

– AS‐PATH長が異常に長い経路情報が広告される

→ 一部ルータが異常としてセッションを切断
→ 再接続されるも、同じ経路を受け再切断
→ 切断と接続の繰り返し。。。

– 対策として
• (短期的対応) 長すぎるAS‐PATHをフィルタ

• (長期的対応)ソフトウェアVersion up
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過去の事例(2)

• 2009年 4bytesAS関連の不具合
http://venus.gr.jp/opf‐jp/events/showcase3/showcase3‐4byte‐tech.pdf

– 4bytesASを含むPATHを持った経路が
Confederation ASを通過する際
AS‐PATHにPrivateASNが紛れ込んでしまう不具合

→不正なアトリビュートを含むupdateとしてセッシ
ョン断するルータが発生(実は正しい動作)

– そもそもPrivateASNを出してしまうのが悪い
→ VersionUPで対応
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人為的ミスの内訳

• 他ASのPrefixを誤って広告してしまい、一時的
にPrefixを奪い取ってしまう
→ Mis‐Origination

• 上位ISP(Transit)から受信した経路を誤って別
の上位ISPやPeerに広告してしまう
→ 誤トランジット
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Mis‐Originationについて
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経路ハイジャック / IP Hijacking / Prefix Hijack

権威のない経路広告

Mis-Origination  (By Randy Bush)

ちょっと言いにくいよね。。。

実態としてはハイジャックは少ないのでは?



Mis‐Originationで何が起きるのか?

• トラフィックの急変、品質劣化

• (影響範囲が各種サーバの場合)
名前解決、コンテンツ提供、メール送受信NG

• (影響範囲がお客様割り当て空間の場合)
お客様からの不通問い合わせ
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Mis‐Originationと誤トランジットの例
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AS65501
10.0.0.0/24

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24

AS65502,65503が上位ASと仮定
横の線はPeerと仮定



Mis‐Originationの例
通常時のトラフィック
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AS65501
10.0.0.0/24

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

192.168.0.100から各ホストへのトラフィックは以下のようになる

172.16.0.100/24



Mis‐Originationの例
通常時のトラフィック
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192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100から各ホストへのトラフィックは以下のようになる

172.16.0.100/24
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Mis‐Originationの例(1)

AS65501
10.0.0.0/24
10.0.2.0/24

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24

AS65501が10.0.2.0/24をMis-Originationした場合
各ASのポリシーによっては10.0.2.100へのトラフィックに影響が出る
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Mis‐Originationの例(2)

AS65501
10.0.0.0/24
10.0.2.0/25

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24

AS65501が10.0.2.0/25をMis-Originationした場合
10.0.2.100へのトラフィックはAS65501に吸い込まれる
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こんなことも。。。

AS65501
10.0.0.0/24
10.0.2.0/25

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24 10.0.2.100/24



誤トランジットの例
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AS65501
10.0.0.0/24

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24

AS65501がAS65503からの経路を誤って隣接ASに広告してしまった場合
→ 多くのトラフィックがAS65501経由になる可能性
→ AS65503～AS65501間のトラフィックが増え、帯域が圧迫される可能性
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こんなことって

本当にあるの?
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実際にありました



Mis‐Originationの事例
• 2008年パキスタンテレコムによる
YouTube PrefixのMis‐Origination
http://www.renesys.com/blog/2008/02/pakistan‐hijacks‐youtube‐1.shtml
http://itpro.nikkeibp.co.jp/article/COLUMN/20090225/325481/
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http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study



誤トランジットの事例

• 2004年トルコのISPが(当時の)FullRouteを
誤って広告した
http://www.renesys.com/blog/2005/12/internetwide_nearcatastrophela.shtml
http://www.renesys.com/wp‐content/uploads/2013/05/renesys‐nanog34.pdf

• 2010年米国のISPが上位ISPから受信した経路を
他の上位ISPに広告した
http://mailman.nanog.org/pipermail/nanog/2010‐February/018523.html

• 2012年 AU地域で誤トランジットが発生し
複数のISPが孤立
http://labs.apnic.net/blabs/?p=139

インターネットへの接続性が誤トランジットを行った
ISP経由となり、品質劣化が発生した
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他にもいくつか



その他過去の事例(1)

• 2009年 AS‐PATHを捻じ曲げて遠回りをさせた例が
Blackhatで公開された

• 2011年一部のISPがFacebookに到達する際、中国・
韓国を経由するという事例がBGPMONで紹介された
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http://www.renesys.com/wp-content/uploads/2013/05/blackhat-09.pdf

情報の不正取得
(MITM：中間者攻撃)が

懸念される



その他過去の事例(2)

• 2013年 AS番号ごと詐称された事例

– JANOG MLに相談がPOSTされた

– BGPのPeerは双方の設定があってできる事なの
で、こういう事象は想定されていなかった。。。
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AS XXXX AS XXXXAS YYYY

現存するAS XXXXが突如AS YYYYの
配下に発生し、経路広告を始めた



インシデント事例のまとめ

世の中いろんなことがあります

思ってもみなかったものが原因で
問題が起こりえます
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なぜこういった
インシデントが起きるのか
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なぜ起きるのか

• 設定ミスっぽい経路広告がたまにある

• 検証や研修のために生成した経路を誤広告?
• 誤トランジットは設定ミスと断言できそう
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大半は故意ではなく過失と思われる
なので「経路ハイジャック」という言い方はやめようと
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問題発生時 (再掲)

AS65501
10.0.0.0/24
10.0.2.0/24

AS65510
192.168.0.0/24

192.168.0.100/2410.0.0.100/24

AS65502
10.0.1.0/24

AS65503
10.0.2.0/24

AS65517
172.16.0.0/24

10.0.2.100/24

172.16.0.100/24

AS65501が10.0.2.0/24をMis-Originationした場合
各ASのポリシーによっては10.0.2.100へのトラフィックに影響が出る
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誤ったconfig例

自ASのPrefixに10.2.0.0/24を
追加しようとして
(手順書の記載ミス等の理由で)
間違えてしまうことも考えられる

現状のconfig

router bgp 65501
neighbor 10.0.1.X remote‐as 65502
neighbor 10.0.1.X route‐map myASout out
…
network 10.0.0.0 mask 255.255.255.0
…
route‐map myASout
match ip address prefix‐list myPrefix
…
ip prefix‐list myPrefix seq 10 10.0.0.0/24 le 32
…
ip route 10.0.0.0 255.255.255.0 null0

誤って追加したconfig

conf t
ip route 10.0.2.0 255.255.255.0 null0

no ip prefix‐list myPrefix
ip prefix‐list myPrefix seq 10 10.0.0.0/24 le 32
ip prefix‐list myPrefix seq 20 10.0.2.0/24 le 32

router bgp 65501
network 10.0.2.0 mask 255.255.255.0
end

AS65501
10.0.0.0/24
10.0.2.0/24



中規模以上の網だと
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Core/RR GW

Edge

Peer/Transit

Core/RRで経路生成してることが多いと思われる
そこで設定ミス
→ GWからPeer/Transitへ
→ Edgeから顧客へ
誤った経路を広告してしまう

顧客



Youtube Mis‐Origination (2008年)の推測

• 内部でブラックホールするつもりが
誤って広告してしまった?
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Core/RR GWEdge Peer/Transit顧客

router bgp 17557
redistribute static
neighbor 192.168.0.250 remote-as 17557
neighbor 192.168.0.250 description GW
neighbor 192.168.0.250 soft-reconfiguration inbound
neighbor 192.168.0.100 remote-as 17557
neighbor 192.168.0.100 description Edge
…以下略

conf t
ip route  <YouTubeのPrefix>  null0

192.168.0.250192.168.0.100



インシデント発生についてのまとめ

誰かのちょっとしたミスで
被害者になってしまいます

自分のちょっとしたミスで
加害者になってしまいます
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早期解決のために

何ができるか、どうするか
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どうすればよいか

• 検知システムの活用

• Mis‐Originationを止めてもらう

• (一時的な手段として)取り返す

• (自ASが) Mis‐Originationした際に
教えてもらえるようにする

• 復旧を待つ
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検知システムの活用
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経路奉行 http://www.nic.ad.jp/ja/ip/irr/jpirr_exp.html
BGPMON http://bgpmon.net/
Cyclops http://cyclops.cs.ucla.edu/
Renesys http://www.renesys.com/products/routing-alarms/
ISAlarm(RIPE) https://www.ripe.net/is/alarms/



検知システム比較
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経路奉行 BGPmon Cyclops IS Alarms Renesys

経路の情
報源

国内ISPの
経路情報

RIPE-RIS /  Route views RIPE-RIS More than 
360 sites

情報源との
比較方法

JPIRR ユーザ入力情報

通知、
確認方法

メール Web/メール

SMS
Web
メール

RSS

Web
メール

Syslog

Web

備考 JPIRRにObject
登録で監視対象

X-keiro登録で通
知対象

有料
(5prefixまでは無料)
ROA対応らしい

事前登録要

ASNでPrefixも
登録可

MITM検知

事前登録要

Prefix手入力

MITM検知

有料

その他 国内最強 遠回りする事例
(MITMの可能性)や
AS詐称も検知できた

動いてないかも 現在停止中 MITM検知でき
るとある



(参考)とあるASにおける
BGPMONからのMis‐Origination 通知状況
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0
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10

12

14

16

18

Prefix A

Prefix B



経路奉行での検知・通知状況(2013年)
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1

10
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10000
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JPNIC
通知数

経路奉行
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Mis‐Origin
発生件数

未集計



どうすればよいか

• 検知システムの活用

• Mis‐Originationを止めてもらう

• (一時的な手段として)取り返す

• (自ASが)Mis‐Originationした際に
教えてもらえるようにする

• 復旧を待つ
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どうやって対応するか

広告元を突き止め、止めてもらう

• show ip bgp <prefix> 広報元の確認

• traceroute 結果の確認

• 自ASルータで

• Looking Glass で

• RouteViewsのmrtdump archiveを参照
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どうやって対応するか

広告元の連絡先を調べて、連絡を試みる

• Whoisで調べてみる
– JPNIC Whois ,RADB …etc
– mnt‐byやグループハンドル等も参照する

• PeeringDBを参照する
– https://www.peeringdb.com/

• HurricaneElectricのBGP Toolkitを参照する
– http://bgp.he.net/
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どんな問い合わせをするか

• 担当者以外にもCCする

– noc@ / peering@ / admin@等をCCに

• 事実を淡々と書く

– テンプレートを作っておくとなおよい

– Looking Glass / whoisの結果を張り付け

• 客観的な事実を突きつける

• 返事がなければ先方の上位ASにも相談

• 最終手段はnanogやjanogにPOSTしてみる
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取り返すという手段

• 広告元よりもさらに細かい経路を広告する
→ 広告するPrefixを間違えないよう注意

• 細かいPrefixが広告できるか、自ASの上位ISP
にあらかじめ確認したほうがよい
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やってしまった時のために

自身のwhois/IRR情報は最新の状態を保つ
peeringDB等もやっておくとさらによい
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なぜ？

• やってしまった側が気づくのは難しい

• 被害者側はwhois/IRR/peeringDB等の情報を
頼りにすることがあるから



まとめ
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全体のまとめ

• Mis‐Originationで何が起こるかを理解する

– 起こさないための方法も考えましょう

• 今からできることをやっておく

– 発生時の対応手順確立

– 各種DBの更新
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APPENDIX
経路奉行/ BGPMON / Cyclopsについて
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経路奉行ってどんなもの?

• 経路情報(BGP Fullroute)を蓄積

• 経路情報をJPIRRの登録情報(origin AS)と
比較

• originとIRRの情報に差分が発生した場合、
IRRの登録元に通知
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経路奉行について

• 経路ハイジャック通知実験

– 特定の条件でMis‐Originを検知・管理者へ通知

– 当面の間実験は続きます
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(メール例)
ご担当者様

以下の通り、経路ハイジャックが疑われる状態を検知しました。

--------------------------------------
検知日時 : Fri 28 Mar 2008 10:50:30 +0900
Routeオブジェクト : 192.0.2.0/24
RouteオブジェクトのOrigin : AS2515
検知したPrefix            : 192.0.2.0/24
--------------------------------------



通知条件

• JPIRRにルートオブジェクトを登録している

• ルート or メンテナーオブジェクトのdescrに
「X‐Keiro」の記述とメールアドレスがある
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(whois 記入例)
> whois -h jpirr.nic.ad.jp MAINT-AS2515
mntner:     MAINT-AS2515
descr:      Japan Network Information Center

People authorized to make changes for AS2515
X-Keiro: okadams@nic.ad.jp
X-Keiro: kawabata@nic.ad.jp

(以下省略)

参考サイト http://www.nic.ad.jp/ja/ip/irr/jpirr_exp.html
http://www.nic.ad.jp/doc/jpnic-01077.html



今までの経路奉行
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BGP
Fullroute

経路奉行システムJPIRR/通知システム

Alert

IRR
mirror

経路情報と
JPIRRのoriginを比較

JPIRRの情報管理
ユーザへの通知

JPIRR登録

JPIRR登録ユーザ

BGP Peers

「経路ハイジャックの疑い」
を通知

①

②

③



経路奉行なう
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BGP Fullroute

経路奉行システム
(実験システム)

経路奉行
JPIRR/通知システム

IRR
mirror

JPIRR登録

JPIRR登録ユーザ

BGP Peers

登録したPrefixの
「経路ハイジャックの疑い」
を通知

全てのMis‐Origin発生
を通知

Telecom‐ISAC
BGP‐WGメンバー



2013年Mis‐Origination検知数
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2013年メール通知状況
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BGPMONについて
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http://www.bgpmon.net/



BGPMON新規登録方法
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https://portal.bgpmon.net/register.php
フォームに必要事項を入力すると、メールが届く → 指示に従い登録

=179?



BGPMONサービスの価格
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※ 5Prefixまでは無料(ただしフルサービスは受けられない)



Cyclopsについて
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http://cyclops.cs.ucla.edu/
ゲストログインも可



Cyclops新規登録方法
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http://cyclops.cs.ucla.edu/register/


