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自己紹介

• 名前: 佐原 具幸 (さはら ともゆき) 

• 勤務先: 株式会社インターネットイニシアティブ (IIJ) 

• 略歴: 2003年4月 (株)インターネットイニシアティブ入社。以後一貫し
てルータ製品開発に携わり、IPv6やルーティング関連機能の開発、品
質保証、脆弱性対応、集中管理システムの開発などを担当する。 

• IIJ SEIL シリーズの DS-Lite 実装を担当 

• JANOG Softwire wg / Interop Tokyo 2013 にて IIJ SEIL シリーズに
MAP-E を実装し、試験提供
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IPv4aaS とは？
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IPv4aaS とは何のこと?

• IPv4 の接続性を IPv6 を利用して提供すること 

• クラウドサービスを分類する用語 IaaS, PaaS, 
SaaS になぞらえた用語
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IPv4aaS = IPv4 as a Service



IPv4aaS 登場の背景
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IPv4 の限界の認識

• 1990 年代、将来的に IPv4 アドレスが足りなくなる問

題が認識される → IPv4 アドレス枯渇問題 

• IPv4 アドレスは全空間が 2   = 約 42 億個 

• 世界の人口よりも少ない = ひとりに一つの IP アド
レスを割り振ることすらできない 

• アドレス空間を広げる検討がスタート → IPv6 誕生
6
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IPv6 の開発／標準化

• 1998年、IPv6 の基本仕様(RFC2460)が標準化される 

• ICMP6, DHCPv6, OSPFv3, VRRPv3 等、既存のプロ
トコルも順次 IPv6 に対応した 

• 無事 IPv4 アドレスが枯渇する前に標準化が完了

7



IPv4 アドレスの「枯渇」とは?

• 2011年 2月、IANA の IPv4 アドレスが枯渇 

• 「IPv4 アドレスは枯渇した」とニュースにもなった 

• が、IPv4 アドレスはあくまで数値に過ぎない 

• その「枯渇」とは何を意味するのか？
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IPv4 アドレスの割当て
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※ https://www.nic.ad.jp/timeline/20th/chapter6.html より引用

アドレスは階層的に割り当てられる



IPv4 アドレス割当ての具体例
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IANA

APNIC

JPNIC

IIJ

0.0.0.0 255.255.255.255

202.0.0.0/8

202.232.0.0/14

202.232.0.0/20

（世界）

（アジア太平洋）

（日本）

（一企業）



IPv4 アドレスの枯渇
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IANA 2011/2/3
APNIC 2011/4/15
JPNIC 2011/4/15

IIJ -

「枯渇」= それぞれの組織が持っているプールから、   
               いままで通りの割振りができなくなった



「枯渇」して何が起きたのか？

• ユーザへの影響は無いように見える 

• みんなふつうに IPv4 で通信している 

• 「枯渇」でアドレスの入手は難しくなったが、  
アドレスが無くなった = 新規サービス提供停止、
ではない
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IPv4 アドレスの「移転」
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IPv4 アドレスの「移転」
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IPv4 アドレスの「売買」

• 過去には無償で入手できた IPv4 アドレスが、
売買されるようになった
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IPアドレス = $$$



IPv4 アドレスのオークション
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IPv4 アドレスの相場
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※ http://www.ipv4auctions.com/previous_auctions/  のデータをプロット



IPv4 アドレスの「コスト」は増加傾向

• 「枯渇した」= 限られた資源を取り合っている 

• 価格は上昇傾向にある 

• だんだん IPv4 アドレスが入手困難になる???
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IPv4 の延命手段 : NAT

• NAT (Network Address Translation) 

• ひとつの IP アドレスを複数の端末で共有して利用
できる技術として広く使われている 

• 必要なアドレスの数を 1/10 ～ 1/1000 にまで削減
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NAT (Network Address Translation)
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PC ルータ サーバ

PC

PC

203.0.113.1

192.168.0.1

192.168.0.2

192.168.0.3 198.51.100.1

N
A
T

プライベートアドレス

グローバルアドレス
変換 (translation)



NAT テーブル
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プライベートアドレス(src) グローバルアドレス(src) サーバ (dst)

192.168.0.1 : 3333 203.0.113.1 : 55555 198.51.100.1 : 80

192.168.0.2 : 12345 203.0.113.1 : 55556 198.51.100.1 : 443

192.168.0.3 : 3333 203.0.113.1 : 55557 198.51.100.1 : 80

… … …

NAT ルータはアドレスの変換表を持つ



NAT によるパケットの書き換え
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PC ルータ サーバ

IPv4 TCP

NAT

N
A
T

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 203.0.113.1
dst ip = 198.51.100.1

src port = 55555
dst port = 80

192.168.0.1 203.0.113.1 198.51.100.1

HTTP IPv4* TCP* HTTP

GET / HTTP/1.1
Host: …

GET / HTTP/1.1
Host: …



NAT のさらなる活用

• NAT はきわめて効率的にアドレスを節約できる 

• もっと節約できないのか? 

• 1 顧客に 1 アドレスよりも少なくできないか?
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CGN の登場

• 数万から数百万のユーザをまとめて NAT してしまおう
というアイデア 

• 通常の NAT はせいぜい数十端末を収容する 

• CGN では数千の端末をひとつの NAT 装置に収容する
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CGN (Carrier Grade NAT)
※ LSN (Large Scale NAT) と呼ばれることも



CGN の問題点

• 機器コストの増加 

• 高速動作や冗長化の実装に技術的困難がある 

• サービスの低下 

• アドレスを共有する = アドレスを占有できない 

• 運用コストの増加 

• 多量の NAT 通信ログを保持する必要がある
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UPnP が動かない

• UPnP の主なユースケースは「NAT の外側ポートの
特定のものを NAT の内側ホスト 1 つに転送する」 

• NAT アドレスを複数人で共有している時、誰がそれ
を使って良いのか？ 

• 1. 先着一名のみ使える 

• 2. 全員平等に使えない
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NAT 下でのユーザ特定の課題

27

B ルータ サーバ

A

C

203.0.113.1

192.168.0.1

192.168.0.2

192.168.0.3

198.51.100.1
N
A
T

悪意ある書き込み

???

犯人特定



運用ログの増加

従来
• 接続中は IP アドレスは変化しないので、接続/切断ログだけとっていれば良かった。 

CGN
• IP アドレスが複数ユーザで共有されているので、IP アドレスだけでは発信者が特定
できない 

→ 利用ポート番号もロギングする必要がある 

→ 通信セッションごとにログを取る必要がある 

→ ログの量が膨大なものに

28



IPv4 アドレス枯渇の帰結

• IPv4 アドレスの入手は困難/コスト高になった 

• 効果的なアドレス節約技術は存在するが、コスト大 

• どこかのタイミングで IPv4 コスト > IPv6 コスト 
になることが予想される
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IPv6 への移行（予想）

• IPv6 の規格制定後は、段階的に移行が進行すると
考えられていた
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IPv4

IPv6

IPv4 IPv6IPv4/IPv6 IPv6

IPv4



IPv6 への移行（現実）
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IPv4

1998

IPv4

IPv6

IPv4

IPv6

20162013

予想よりも移行が進んでいない



なぜ IPv6 移行が進んでいないのか？

• IPv6 への移行にコスト(機器/教育/etc)がかかるが、
利益がそれを上回らない 

• NAT による節約効果のため、まだまだ IPv4 の方
がコストが安い
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政治は IPv6 移行を後押し

• IPv6 への移行は社会全体の利益 

• IPv4 アドレスを持っていない新規事業者に不利 

• 政治による調停 

• 政府機関の調達要件に「IPv6 プロトコルの利用が
可能であること」 

• 標準化機関において IPv6 を積極的に採用する
33



IPv6 対応の現状 : 移行の過渡期
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アクセス

ISP

クラウド

サーバ

Windows/iOS 等新しいものは対応済み、古いものは非対応端末

固定回線は対応済みが多い、モバイルはまだまだ

ほぼ対応済み

IPv6 対応済サービスと未対応サービスが混在

有名サービスは対応開始、それ以外はほとんど未対応



過渡期の技術 : デュアルスタック

• 「デュアルスタック」= IPv4 / IPv6 両方が使える 

• 端末がデュアルスタック = IPv4 / IPv6 両方を実装
している 

• 回線がデュアルスタック = IPv4 / IPv6 両方のパ
ケットを運べ、ルーティングや DNS 等も IPv4 / 
IPv6 両方に対応している
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デュアルスタックの問題点

• IPv4 と IPv6 の両方で動くアプリを作る必要がある 

• IPv4 と IPv6 の両方のネットワークを作る必要がある 

• IPv4 と IPv6 の両方をテストしなければならない 

• IPv4 と IPv6 の両方を監視しなければならない
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デュアルスタックの解消

• どちらか一方だけにはできないのか？ 

• IPv6 は（おそらく）将来的に利用が増えてくる 

• では IPv4 ネットワークの方をやめられないか？ 

• IPv6 を使って IPv4 パケットを運べば良いのでは？

37

IPv4 as a Service の登場



IPv4 as a Service の登場

• IPv4 パケットを一時的に IPv6 にくるんで/変換して IPv6 
ネットワークを通し、適当なところで IPv4 に戻す 

• 途中のネットワークは IPv6 only で良い 

• IPv4 に戻すついでに CGN を適用してアドレスを節約する
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IPv4aaS の技術
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IPv4 as a Service 技術

• IPv4 パケットを一時的に IPv6 にくるんで/変換して IPv6 
ネットワークを通し、適当なところで IPv4 に戻す 

• アイデアがシンプルなだけに似て異なるさまざまな技術が
提案された
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IPv4 as a Service 技術の乱立…

• IPIP / GRE

• L2TPv2

• DS-Lite

• 4v6

• IVI / dIVI

• 464XLAT
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• public 4over6

• SAM / 4rd

• lightweight 4over6

• MAP-E

• MAP-T

• 4rd-U



日本における IPv4 as a Service

• DS-Lite   （ディーエス ライト） 

• MAP-E   （マップ イー） 

• MAP-T   （マップ ティー) 

• 464XLAT   （ヨンロクヨン エックスラット)
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本プログラムでは日本で馴染みの深い以下を紹介



IPv4 as a Service 技術の比較

• 「IPv6 ネットワークを使って IPv4 パケットを運ぶ」
目的はどれでも同じ。 

• 比較の観点は２つ： 

• トンネリング vs トランスレーション 

• NAT するポイント
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IPv4 as a Service のモデル
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端末
収容
装置CPE サーバ

IPv4 IPv6 IPv4

顧客N/W アクセス/ISP N/W Internet



IPv4aaS 技術で使われる用語

本プログラムでは「CPE」「収容装置」に統一
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CPE 収容装置

DS-Lite B4 AFTR

MAP-E CE BR

MAP-T CE BR

464XLAT CLAT PLAT



IPv4 / IPv6 アドレスの凡例
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203.0.113.0/24 ISP のグローバルアドレス

198.51.100.1 サーバのグローバルアドレス

192.168.0.0/24 宅内プライベートアドレス

2001:db8::/32 IPv6 グローバルアドレス

■ 本資料では以下のアドレスを例示に用います



観点1. トンネリング vs
                 トランスレーション
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観点1: トンネリングとトランスレーション

• IPv4 パケットを IPv6 ネットワーク上で通すためには、
IPv6 パケットを作る必要がある 

• IPv6 パケットの作り方は二通り

48

1)  トンネリング
2)  トランスレーション



トンネリング

IP パケットのペイロードとして IP パケットを運ぶ 
ことをトンネリングと呼ぶ

• 通常の IPv4 パケット 

• IPv4 over IPv6 トンネリングパケット 

49

IPv4 TCP HTTP Content

IPv4 TCP HTTP ContentIPv6



トンネリングプロトコル

• 「トンネリング」は広く使われている技術 

• IPv4 over IPsec = IP ネットワーク上で VPN を構築する 

• VXLAN = Ethernet を IP ネットワーク上で通す 

• GTP = モバイル通信を IP ネットワーク上で通す
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IPv4 over IPv6 トンネリング
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4 TCP 4 TCP6 4 TCP

端末 CPE
収容
装置 サーバ

IPv4 IPv6 IPv4

IPv4 パケットに IPv6 ヘッダを付加する

カプセル化



(余談) IPv6 over IPv4 トンネリング

• IPv6 移行の初期段階に「IPv6 over IPv4 トンネリング」が
使われたこともあった 

• IPv4 ネットワークを使って IPv6 パケットを運ぶ技術 

• 代表的なプロトコル：6to4, 6rd, IPIP
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IPv6 TCP HTTP ContentIPv4



トンネリングの特徴

• IPv4 パケットをそのまま運べる 

• IP オプションなども含めてそっくりそのまま 

• 外側ヘッダの分(40バイト)だけパケット長が伸びる 

• ネットワークの MTU を超えてしまうことも
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「トランスレーション」

• IPv4 パケットを IPv6 パケットに変換すること 

• またはその逆
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IPv4 TCP HTTP Content

TCP HTTP ContentIPv6

変換



IPv4 / IPv6 トランスレーション
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4 TCP TCP*6 4 TCP

端末 CPE
収容
装置 サーバ

IPv4 IPv6 IPv4

IPv4 パケットを IPv6 に変換する



IPv4 ヘッダ
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Version|  IHL  |Type of Service|          Total Length         |    
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|         Identification        |Flags|      Fragment Offset    |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|  Time to Live |    Protocol   |         Header Checksum       |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                       Source Address                          |      
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                    Destination Address                        |    
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                    Options                    |    Padding    |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

RFC791 Section 3.1



IPv6 ヘッダ
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Version| Traffic Class |           Flow Label                  |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|         Payload Length        |  Next Header  |   Hop Limit   |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                                                               |
+                                                               +
|                                                               |
+                         Source Address                        +
|                                                               |
+                                                               +
|                                                               |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|                                                               |
+                                                               +
|                                                               |
+                      Destination Address                      +
|                                                               |
+                                                               +
|                                                               |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

RFC2460 Section 3.



上位層(TCP/UDP/…)への影響

• トランスレーションは TCP / UDP ヘッダも書き換える 

• チェックサムの計算に IP ヘッダの Source Address と 
Destination Address が含まれるため 

• アプリケーションプロトコルによってはペイロードの書き
換えが必要になることも 

• ある程度までは書き換えられるが、完全には無理

58



トランスレーションの特徴

• 転送中はふつうの IPv6 パケットに見える 

• ポリシーなどを適用しやすい 

• 完全な変換はできないため、一部の情報が失われる 

• パケット長はやはり少しだけ伸びる 

• 40 (IPv6 ヘッダ長) - 20 (IPv4 ヘッダ長) = 20 バイト

59



トランスレーションのもうひとつの用例
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IPv4

IPv6

IPv4 IPv6IPv4/IPv6 IPv6

IPv4

IPv6 への移行の末期 : 

• ほとんどの端末は IPv6 を使っている 

• ごく一部のサービス/システムはまだ IPv4 only



NAT64

61

TCP TCP6 4 TCP*

端末 CPE
収容
装置 サーバ

IPv6 IPv6 IPv4

IPv6 パケットを IPv4 に変換

6

IPv6 パケットを IPv4 パケットに変換して
IPv6 端末から IPv4 サーバにアクセスさせる



観点2. NATするポイント
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観点2: NAT するポイント

• トンネリング / トランスレーションでパケットを操作する
ついでに NAT も適用してしまうことで、IPv4 アドレスを
節約する 

• NAT の適用パターンは大きく２パターンに分かれる
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顧客の CPE で NAT する
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4

N
A
T

4 TCP 4* TCP6 4* TCP

NAT



ISP の収容装置で NAT する
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP 4 TCP6 4* TCP

NAT

N
A
T



IPv4aaS 技術の分類
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トンネリング トランスレーション

ISP NAT DS-Lite 464XLAT

CPE NAT MAP-E MAP-T



IPv4aaS 技術の詳細
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IPv4aaS 技術その1:

DS-Lite

68



DS-Lite の位置付け
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トンネリング トランスレーション

ISP NAT DS-Lite 464XLAT

CPE NAT MAP-E MAP-T



DS-Lite（ディーエスライト）

• RFC6333 : Dual-Stack Lite Broadband Deployments 
Following IPv4 Exhaustion 

• もっとも早くに(2011/8)、標準化された 

• RFC7084, Broadband Forum TR-124/TR-242 などで参照
され、実装すべき技術に挙げられている。
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IIJmio FiberAccess/NF サービス
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DS-Lite の通信
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP 4 TCP6 4* TCP*

NAT

N
A
T

• もっとも単純な IPv4 over IPv6 技術 

• IPv4 パケットをそのまま IPv6 にカプセル化して ISP 側
収容装置に渡し、NAT してインターネットに出て行く



DS-Lite のパケット
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP 4 TCP6 4* TCP*

NAT

N
A
T

src ip = 2001:db8:a:1234::1
dst ip = 2001:db8::1

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 203.0.113.1
dst ip = 198.51.100.1

src port = 55555
dst port = 80



DS-Lite の NAT テーブル
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IPv6 アドレス(src) プライベートアドレス(src) グローバルアドレス(src) サーバ (dst)

2001:db8:a:1234::1 192.168.0.1 : 3333 203.0.113.1 : 55555 198.51.100.1 : 80

2001:db8:a:2345::2 192.168.0.1 : 3333 203.0.113.1 : 55556 198.51.100.1 : 443

2001:db8:a:3456::3 192.168.0.3 : 12345 203.0.113.1 : 55557 198.51.100.1 : 80

… … …

NAT テーブルに IPv6 アドレスも持つ



DS-Lite の特徴

• CPE はシンプルで低コストで実現できる 

• ISP 側収容装置の機器/運用コストが高い 

• 冗長化が難しい、ロギングの必要性、etc.
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IPv4aaS 技術その2:

MAP-E
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MAP-E の位置付け
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トンネリング トランスレーション

ISP NAT DS-Lite 464XLAT

CPE NAT MAP-E MAP-T



MAP-E（マップ イー）

• RFC7597 : Mapping of Address and Port with 
Encapsulation (MAP-E) 

• NAT を CPE 側に持ってくることで運用コストを抑えた
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Biglobe 高速Wi-Fi x ギガ対応回線 プレミアムサービス
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http://support.biglobe.ne.jp/premium/



Biglobe 高速Wi-Fi x ギガ対応回線 プレミアムサービス
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http://support.biglobe.ne.jp/premium/



MAP-E の通信

81

端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP 4* TCP*6 4* TCP*

NAT

N
A
T

• CPE で NAT しつつカプセル化する 

• IPv4 パケットを CPE で NAT してから IPv6 にカプセル化
し、ISP 側収容装置では単に IPv6 ヘッダをはずすだけ。



MAP-E のアイデア

• 通信が集中しない CPE 側で NAT したい 

• CPE で NAT する場合、IPv4 アドレス（＋ ポート番号）
のバッティングを避ける必要がある 

• IPv6 アドレス（プレフィクス）は重複し得ない 

• IPv6 アドレスから IPv4 アドレス+ポート番号を決めれば
バッティングしない
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アドレスは共通、ポート番号は別々

83

収容
装置

CPE A

サーバ

CPE B

CPE C

CPE D
IPv4アドレス 203.0.113.1
ポート番号 49152 ～ 65535

IPv4アドレス 203.0.113.1
ポート番号 32768 ～ 49151

IPv4アドレス 203.0.113.1
ポート番号 16384 ～ 32767

IPv4アドレス 203.0.113.1
ポート番号 0 ～ 16383

共通アドレス
203.0.113.1



MAP-E のマッピングルール

• IPv6 アドレスと IPv4 アドレス+ポート番号を「対応」
させるルールを決めておく

84

Rule IPv6 Prefix 2001:db8:a::/48

Rule IPv4 Prefix 203.0.113.0/24

Rule EA-bit length 16 (bits)

PSID length 8 (bits)

PSID offset 6 (bits)

Mapping Rule



MAP-E のマッピングの具体例
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IPv6 = 2001:db8:a:1234::/64

IPv4 = 203.0.113.18, Ports = 1232,1233,…,64723

1234（16進数）

12（16進数）

18（10進数）

34（16進数）

00110100（2進数）

xxxxxx00110100yy（2進数）

xxxxxx = 000001, 000010, …, 111111 
       yy = 00, 01, 10, 11

IPv6プレフィクスからIPv4アドレス／ポートへ



MAP-E のマッピングの具体例 続き
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IPv6 = 2001:db8:a:1234::/64

IPv4 = 203.0.113.18

1234（16進数）

12（16進数） 34（16進数）

cb 00 71 12（16進数）

IPv6 = 2001:db8:a:1234:0:cb00:7112:34

IPv4アドレス／ポートからIPv6アドレスへ



MAP-E のパケット
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP 4* TCP*6 4* TCP*

NAT

N
A
T

src ip = 2001:db8:a:1234::cb00:7112:34
dst ip = 2001:db8::1

src ip = 203.0.113.18
dst ip = 198.51.100.1

src port = 1232
dst port = 80

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 203.0.113.18
dst ip = 198.51.100.1

src port = 1232
dst port = 80



MAP-E の特徴

• ISP 側収容装置の運用コストが低い 

• NAT をしないため、冗長化が容易、ロギングが不要 

• CPE のコストが高い 

• IPv4 アドレスと IPv6 アドレスに強い対応関係があるため
アドレス計画を慎重に決める必要がある
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IPv4aaS 技術その3:

MAP-T

89



MAP-T の位置付け
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トンネリング トランスレーション

ISP NAT DS-Lite 464XLAT

CPE NAT MAP-E MAP-T



MAP-T（マップ ティー）

• RFC7599 : Mapping of Address and Port using 
Translation (MAP-T) 

• トンネリングの代わりにトランスレーションを使う、
MAP-E の類似技術
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MAP-T の通信
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP TCP*6* 4* TCP*

NAT/IPv4!IPv6

N
A
T

• CPE で NAT しつつ IPv4 → IPv6 変換する 

• IPv4 パケットを CPE で NAT してから IPv6 に変換し、
ISP 側収容装置でまた IPv4 に戻す

IPv6!IPv4



MAP-T のパケット
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP TCP*6* 4* TCP*

N
A
T

src ip = 2001:db8:a:1234::cb00:7112:34
dst ip = 2001:db8:ffff::c633:6401

src port = 1232
dst port = 80

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 203.0.113.18
dst ip = 198.51.100.1

src port = 1232
dst port = 80

NAT/IPv4!IPv6 IPv6!IPv4

※ 198 51 100 1（10進数）= c6 33 64 01（16進数）



MAP-T の特徴

• おおむね MAP-E と同じ利点/欠点を持つ 

• トランスレーションのため、IPv6 変換後のパケットを
制御しやすい
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IPv4aaS 技術その4:

464XLAT
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464XLAT の位置付け

96

トンネリング トランスレーション

ISP NAT DS-Lite 464XLAT

CPE NAT MAP-E MAP-T



464XLAT（ヨンロクヨン エックスラット）

• RFC6877 : 464XLAT: Combination of Stateful and 
Stateless Translation 

• 既存技術の組み合わせで実現された IPv4aaS 

• 新規に開発されたプロトコルではない

97



464XLAT の通信
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP TCP6 4* TCP*

IPv4!IPv6

N
A
T

• IPv4 パケットを CPE で IPv4→IPv6 変換し、ISP 側収容
装置で IPv6 から IPv4 に戻しつつ NAT する 

• ISP 側 収容装置は NAT64 と同じものが使える

IPv6!IPv4/NAT



464XLAT のパケット
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端末 収容
装置CPE サーバ

IPv4 IPv6 IPv4
4 TCP TCP6 4* TCP*

N
A
T

src ip = 2001:db8:a:1234::c0a8:0001
dst ip = 2001:db8::c633:6401

src port = 3333
dst port = 80

src ip = 192.168.0.1
dst ip = 198.51.100.1

src port = 3333
dst port = 80

src ip = 203.0.113.18
dst ip = 198.51.100.1

src port = 55555
dst port = 80

IPv4!IPv6 IPv6!IPv4/NAT

※ 192 168 0 1（10進数）= c0 a8 00 01（16進数）



464XLAT の特徴

• 既存技術の組み合わせで実現された IPv4aaS 

• CPE のコストは低く、ISP 側収容装置のコストは高いが 
NAT64 との共通化である程度削減できる可能性がある 

• Android OS に実装済み
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まとめ
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まとめ

• IPv4aaS は IPv6 ネットワークを利用して IPv4 の接続性を
提供する技術 

• IPv6 ネットワーク上での IPv4 パケットの運び方と、  
NAT のやり方に特徴がある 

• DS-Lite, MAP-E, MAP-T, 464XLAT の4つを詳しく紹介
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