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実は、20周年企画で「山賀さん」にまとめて頂きました！

山賀正人が見た、ヤマハのネットワーク機器とセキュリティのかかわり
https://internet.watch.impress.co.jp/docs/special/744974.html （2016/3/7 06:00）

https://internet.watch.impress.co.jp/docs/special/744974.html


1990年代 (ナローバンド&インターネット普及)

法人のインターネット・IP利用が始まろうとしていた時

「ルーターへの強制パスワード設定は、止めろ」と
通信事業者系SEに怒られた。(何かおかしい)



2000年代 ブロードバンドを迎えるにあたり

「ブロードバンド & IPv6」は、IoT時代の夜明け

大量・高速のM2M通信が行われる。

帯域も攻撃もISDN→ADSLで約100倍、光で約1,000倍。

どうやって、顧客を守る？



ネツエンのスキルは、READYか？
ナローバンド時代 (RTA52i) ブロードバンド時代 (RTA54i)

機能 ○本体パスワード
○静的フィルター
△IPマスカレード
(片方向通信の特性)

◎Web設定で強制パスワード設定
◎http/telnet等のアクセス制限機能
◎脆弱性情報公開

◎動的フィルター
○不正アクセス検知
◎脆弱性情報公開

ネツエンの
利用技術

×パスワードなんて邪魔!
×脆弱性情報公開は不安を煽る!
×セキュリティより利便性重視。
△フィルター設定例をコピペ。
△静的フィルターの弱点に
気づいていない。

◎より緻密な制御機能の要望
→tcp flagチェック
(ハイスキルなネツエンが利用?)
(ネツエンの成長？)

×動的フィルターの利用技術習
得に時間がかかる。
×利用者の理解も時間がかかる。

7段階のセキュリティレベルを
「選ぶ」

という機能を作りました。



7段階のセキュリティレベルとは？



「セキュリティレベル(7)」とは？
簡単に使えて、機能の理解が深まる。

(ネツエン育成機能)



やっぱり出てきた攻撃とその破壊力

山賀正人が見た、ヤマハのネットワーク機器とセキュリティのかかわり
https://internet.watch.impress.co.jp/docs/special/744974.html （2016/3/7 06:00）

「ネツエン育成」のための
情報提供

https://internet.watch.impress.co.jp/docs/special/744974.html
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「つなぐ」製品ラインナップ・事業ドメインの拡張 (2009年以降)

「端末」と「サービス」を「つなぐ」経路の品質の向上を図る。

「ヤマハルーター」から「ヤマハネットワーク機器」へ。

ヤマハ
（センタールーター）

ヤマハ
（拠点用ルーター）

「サービス」

「端末」

WAN回線

拡張
（LAN製品）

!? !?

拡張
（クラウド接続）（DC接続）

（拠点接続）



ヤマハに何ができるか？ (2009年以降)

「端末」と「サービス」を「つなぐ」経路を「見える化」する。
品質向上、管理の省力化、コスト削減など

スキルは「ヤマハルーターが扱える」の延長線
ヤマハルーターからLAN機器を制御する。

ネツエン

Can’t see!
※潤沢にリソースを投入すれば可視化可能だが、中小規模向けではない。

WiFiが使えない?

ネットが使えない?

障害切分



LANマップで「端末」と「繋がり」を見える化

12

LANのトラブルも見える化する「LANマップ」

最初は、スイッチ制御から



LANマップ利用によるレベルアップ
★SNMP機能を持たない廉価スイッチでも統合管理できる。

マネージメント・レベルの向上

装置(ルーター)のパフォーマンスも見える化。(ダッシュボード)

「配線」に加えて「端末」も、見える化も可能。(LANマップ、一覧マップ等)

セキュリティー・レベルの向上

配線変更や不正端末の検出も可能 (スナップショット等)

ダッシュボード

LANマップ

見える!

ネツエン



「LANマップ + YNO」 → クラウド利用によるレベルアップ

★複数拠点の「LANマップ」が統合管理できるようになる。

マネージメント・レベルの向上
GUI Fowarder機能

LANマップ配下のヤマハLAN製品の設定・管理に対応

SWX(スイッチ)やWLX(無線AP)の単品管理にも対応予定

セキュリティー・レベルの向上
ネットワーク機器をセキュアに管理できます。



+アプリケーション制御『DPI』 (Deep Paket Inspection)

http://www.rtpro.yamaha.co.jp/RT/docs/dpi/index.html

アプリケーションの識別 アプリケーションの可視化 アプリケーションの制御

DPIエンジン
シグネチャ更新
(変化への対応)

WebGUIのダッシュボード フィルター型ルーティング
フィルタリング
QoS

※図中のロゴもしくはサービス名は、各社の商標または登録商標です。



DPI:システム構成 (ライセンス、シグネチャ更新など)



DPI：アプリケーションの可視化 (ダッシュボード)



DPI:アプリケーションの経路制御

http://www.rtpro.yamaha.co.jp/RT/docs/dpi/index.html

DPIフィルターで指定したアプリケーション条件にマッチした経路を選択。
(フィルター型ルーティングの応用)



DPI:アプリケーションのフィルター適用

http://www.rtpro.yamaha.co.jp/RT/docs/dpi/index.html



DPI：フィルタリング、経路制御をかんたん設定
※ 初期リリース時、QoSはCLIから設定

アプリケーション指定

破棄する/しない

振り分け先



ヤマハネットワーク機器 + 「YNO+LANマップ+DPI」

LANマップ
アプリケーション制御

ヤマハ
LAN製品

「LANの経路と端末とアプリの見える化」
隅々まで、コストを抑えて、気軽に、
外から管理(クラウド)できる時代へ


