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JPCERT/CCとIRの紹介
JPCERT/CCとは

Japan Computer Emergency Response Team 
Coordination Center
インターネットを介して発生するコンピュータセキュリティインシ
デントの受付・調査・問題解決に向けて技術的な立場で支援を行う
組織

インシデントレスポンスグループとは
—国内・国外のセキュリティインシデントの調整
—報告内容を理解し技術的な視点でコーディネーション
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今回お話しする内容
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１ DNSSECは必要なのか

２ 実際に起きたインシデント

３ DNSSECの現状

４ 今後のDNSSEC
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DNSSECは必要なのか

JPCERT/CCにDNS攻撃の報告は届かない

• DNS関連の対応も実施

• DNSポイズニング攻撃などは内部観測では気付けない

• インターネットユーザは異変に気付けるだろうか

国外ではDNS攻撃を観測・回避できるようDNSSECを推奨している

• UK NCSC (英国) 

• NCCIC/CISA (米国)
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各国でのDNSSECに対する姿勢
UK NCSC（英国）

— DNSハイジャックに関するコメントの中でDNSSECの必要性を
言及 *1

NCCIC/CISA（米国）
— 2019年1月と7月の2度、DNSハイジャック攻撃が発生している
とコメント *2

— UK NCSCが公開したAdvisoryを支持
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UK NCSC advisory highlights further hijacking activity of 
Domain Name Systems, and provides mitigation advice. 

*1: https://www.ncsc.gov.uk/files/Advisory-DNS-hijacking.pdf (出典元：UK NCSC)
*2: https://www.us-cert.gov/ncas/current-activity/2019/01/10/DNS-Infrastructure-Hijacking-Campaign (出典元：US-CERT)

https://www.us-cert.gov/ncas/current-activity/2019/07/12/ncsc-releases-advisory-ongoing-dns-hijacking-campaign (出典元：US-CERT)

https://www.ncsc.gov.uk/files/Advisory-DNS-hijacking.pdf
https://www.us-cert.gov/ncas/current-activity/2019/01/10/DNS-Infrastructure-Hijacking-Campaign
https://www.us-cert.gov/ncas/current-activity/2019/07/12/ncsc-releases-advisory-ongoing-dns-hijacking-campaign
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DNSを振り返る
役割

•名前を解決する

•ホスト名とIPアドレスの紐づけ

重要性

•インターネットの入り口

•インターネット上のサービスの利便性向上

•広告塔としての用途
身近なDNS

• Public DNS

• ISPから提供されるCPE
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DNSは、生活・事業を行う上で身近で大切なものである。
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広範囲で使われるDNS
メール送信サーバの確認

TXTレコード

SPF

DKIM

DMARC

各種証明書発行元の指名
CAAレコード

サーバ証明書

Signed HTTP Exchanges 
(SXG)証明書
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DNSの使い方 – インシデントレスポンス
インシデントコーディネーション時に使うDNS
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正引き

• ホスト名に紐づくIPアドレスを把握

逆引き

• 対象ホストの用途を把握

• 通信事業者のサービスを把握(法人向けか、一般ユーザ向けか)

得られた結果を基に、適切な連絡先、関連組織を把握し調整
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1）仮想通貨を狙った攻撃事例
2）金融機関を狙った攻撃事例

身近で大切なDNSが攻撃されたら
~実際に起きた事例を紹介~
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1) 仮想通貨を狙った攻撃
仮想通貨を保管するサービスMyEtherWallet.com の
権威DNSサーバが不正に建てられた
— 閲覧者を不正サイト(不正IPアドレス)に誘導
— その先でのフィッシング行為によって仮想通貨を窃取
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https://www.reddit.com/r/MyEtherWallet/comments/8eloo9/official_statement_regarding_dns_spoofing_of/ (出典元：Reddit Inc.) 

https://www.reddit.com/r/MyEtherWallet/comments/8eloo9/official_statement_regarding_dns_spoofing_of/
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2018/4/24  UTC (約11:00 から13:00の2時間) 
仮想通貨の窃取が目的のフィッシング攻撃
1) BGP経路ハイジャックによりDNSクエリを偽権威DNSサーバに誘導
2) 偽権威DNSサーバによってMyEtherWallet.com に対する悪意ある

Aレコードが返され偽サイトへ誘導

インシデントの詳細
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①DNSクエリ
Myetherwallet.com A ?

②レスポンス Myetherwallet.com A xxx.xxx.xxx.xxx
③偽サイトフィッシング
サイトへ接続
xxx.xxx.xx.xxx

偽権威DNS
サーバ

権威DNS
サーバ
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MyEtherWallet が行った対策
攻撃回避

• BGP経路ハイジャックは防げない

被害防止

• 正規な権威DNS応答であることの検証の環境

DNSSEC対応

• DNSSEC対応可能なプロバイダにドメイン移管
11
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2) 金融機関を狙った攻撃
ブラジル国内の金融機関を狙ったフィッシング攻撃
—次に挙げた攻撃手法の組合せで行われた
1）Cross-Site Request Forgery (CSRF)＋DNS ハイジャッキング
2）脆弱性スキャン＋DNS ハイジャッキング

攻撃対象はCPE

CSRFとは、ウェブサイトの脆弱性を利用した攻撃
—攻撃者が用意した不審なサイトを閲覧させ、CPEに対
して閲覧者が意図しないリクエストを実行させる。
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攻撃の流れ：CSRF + DNSハイジャッキング
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悪意あるDNS設定内容
・攻撃対象の金融ドメインであれば (偽)サイトへ誘導
・それ以外は正規のルートへ誘導

CPEへのリクエストを
実行させられる
・CPEのDNSを悪意ある
DNSに向かわせる

CPE

(正)金融サイト

(偽)金融サイト
Phishing site

不審なサイト

(1) (2)

(3)

(3)

悪意あるDNS
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攻撃の流れ：脆弱性スキャン＋DNSハイジャッキング
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CPEの脆弱性スキャン
・脆弱なCPEを探索
・CPEのDNSを悪意あるDNSに向かわせる

CPE

(正)金融サイト

(偽)金融サイト
Phishing site(3)

(3)

悪意あるDNS

(1)

悪意あるDNS設定内容
・攻撃対象の金融ドメインであれば (偽)サイトへ誘導
・それ以外は正規のルートへ誘導
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金融機関で考えられる対策
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DNSSECの有効化

• フルサービスリゾルバでのDNS応答パケットの正当性検証が可能

ウェブサーバにサーバ証明書の設置

• サービス利用者がサイトの正当性を確認できる状況を作る

注意喚起

• サービス利用者向けの注意喚起

• フルサービスリゾルバ向けにDNSSEC検証の推奨
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DNSSECの現状
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DNSSECのおさらい
DNSSECを活かすには、次の2点が必要
—署名(Signing)
—検証(Validation)
署名(Signing)

17

ドメイン名管理者

レジストラ

TLDレジストリ(JPRS) 

ルートDNS server 

DS

jpcert.or.jp zsk -> ksk ->  

DS

DS

zsk -> ksk ->  DS
DNSSECプロバイダ
にて全て対応可能

ルートDNSの公開鍵で署名
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フルサービスリゾルバで実施
—応答パケットが正しい権威DNSからであること、改ざんされてな
いこと(完全性)の検証をする

Public DNSでも検証実施

検証(Validation)
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ドメイン名管理者

レジストラ

TLDレジストリ(JPRS) 

ルートDNS server 

jpcert.or.jp

インターネット
利用者

jpcert.or.jp を
閲覧したい

電子署名を検証

電子署名を検証

電子署名を検証

JPCERTウェブサーバ

全ルートDNSの公開鍵

フルサービスリゾルバ
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Public DNS
Public DNSでDNSSECの検証は行われている

—Google Public DNS
—Cloudflare
—IIJ Public DNS
—Quad 101 (TWNIC)
—など

19
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Public DNSでDNSSECの検証結果
検証に失敗する例： dnssec-failed.org

Google Public DNS

Cloudflare

Quad 101

20

dig A dnssec-failed.org @8.8.8.8

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 64614
;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1

dig A dnssec-failed.org @1.1.1.1

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 43563
;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 0

dig A dnssec-failed.org @101.101.101.101 

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 5020
;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1
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Public DNSでDNSSECの検証結果
検証に失敗する例： dnssec-failed.org

IIJ Public DNS

— Android 9 で IIJ の説明
にしたがって DNS の設定をして
chrome で dnssec-failed.org 
にアクセスしたときのエラー画面

21

https://public.dns.iij.jp/android9.html
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jpcert.or.jp のDNSSECの検証
Google Public DNS

Cloudflare

Quad 101
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dig A jpcert.or.jp @8.8.8.8

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 7756
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

dig A jpcert.or.jp @1.1.1.1

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 54578
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

dig A jpcert.or.jp @101.101.101.101

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 62664
;; flags: qr rd ra ad; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1
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今後のDNSの在り方
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今後のDNS
DNSSECという技術によってDNSの安全性は担保される

—信頼性や正当性の検証が可能となることで、DNSを認証の
手段や他の機能に活かすことができる

CAA(Certification Authority Authorization)
DANE(DNS-Based Authentication of Named Entities)
など

24
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まとめ

DNSは生活・事業を行う上で重要で身近な機能

攻撃を気付ける環境の必要性

DNSSEC署名検証の対応の拡大

安全性・正当性が担保されたDNSの重要な役割

ユーザ保護の観点でDNSSECを検討ください
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