
Network Incident analysis Center for Tactical Emergency Response

NICTER 2021

2021年11月24日

国立研究開発法人情報通信研究機構
サイバーセキュリティ研究所
サイバーセキュリティ研究室

解析チーム



Network Incident analysis Center for Tactical Emergency Response

•

•

•

2



Network Incident analysis Center for Tactical Emergency Response

3

⚫ サイバー攻撃リアルタイム大規模観測・分析システム
⚫ 国内外で30万の未使用IPアドレス“ダークネット”を観測
⚫ 無差別型サイバー攻撃の大局的な傾向把握に有効
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Darknet
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ダークネット観測統計（過去10年）
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https://www.facebook.com/shodan.io/photos/a.118600968220187/783819791698298/
https://www.facebook.com/rapid7/photos/a.461909134616/10157417012804617/
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ここ3年の攻撃関連パケット数は緩い上昇傾向
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防犯カメラ製品/NAS製品の中には、
・shodanにカメラ映像が掲載されてしまって
いる
・企業名と場所が設定されており、有名企業
の物流センターで使われていることがわかる
・プライベートの写真がWeb（80/TCP）のロ
グイン画面に設定されている
ものもあり
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LAN側MACアドレスと
同一
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• NICTERでロジテックルータへの感染が確認されたのは2017年11月 ～現在も継続～
– 国内で動作している感染機器の情報を収集（ 2020年8月～）

– 調査対象：Miraiの特徴をもつパケットの送信元 IP アドレス（日本のみ）

– 調査方法：Mirai感染ホストの52881/TCPにHTTPプロトコルでアクセスし，UPnP Descriptionファイルを収集

※UUID（Universally Unique Identifier）の値から
グローバル IP アドレスが変わったとしても同じ機器と推定可能

スキャン機能を持つMirai亜種
に多く感染していた時期

IPアドレス
つけ変わり

ロジテックの Mirai 感染台数

• 1日当たり約20~500

• 2021/1/1-9/30の9か月間に
観測したユニーク台数は 1,905

複数の攻撃グループが
脆弱な機器を奪いあっている
（スキャンする/しない検体が混在）

何らかの原因でグローバルIPアドレ
スの変動が発生することがある



Network Incident analysis Center for Tactical Emergency Response

•

•

•

•

19

0

5000000

10000000

15000000

20000000

25000000

30000000

35000000

2
0

2
1

/1
/1

2
0

2
1

/1
/3

2
0

2
1

/1
/5

2
0

2
1

/1
/7

2
0

2
1

/1
/9

2
0

2
1

/1
/1

1

2
0

2
1

/1
/1

3

2
0

2
1

/1
/1

5

2
0

2
1

/1
/1

7

2
0

2
1

/1
/1

9

2
0

2
1

/1
/2

1

2
0

2
1

/1
/2

3

2
0

2
1

/1
/2

5

2
0

2
1

/1
/2

7

2
0

2
1

/1
/2

9

2
0

2
1

/1
/3

1

2
0

2
1

/2
/2

2
0

2
1

/2
/4

2
0

2
1

/2
/6

2
0

2
1

/2
/8

2
0

2
1

/2
/1

0

2
0

2
1

/2
/1

2

2
0

2
1

/2
/1

4

2
0

2
1

/2
/1

6

2
0

2
1

/2
/1

8

2
0

2
1

/2
/2

0

2
0

2
1

/2
/2

2

2
0

2
1

/2
/2

4

2
0

2
1

/2
/2

6

2
0

2
1

/2
/2

8

2
0

2
1

/3
/2

2
0

2
1

/3
/4

2
0

2
1

/3
/6

2
0

2
1

/3
/8

2
0

2
1

/3
/1

0

2
0

2
1

/3
/1

2

2
0

2
1

/3
/1

4

2
0

2
1

/3
/1

6

2
0

2
1

/3
/1

8

2
0

2
1

/3
/2

0

2
0

2
1

/3
/2

2

2
0

2
1

/3
/2

4

2
0

2
1

/3
/2

6

2
0

2
1

/3
/2

8

2
0

2
1

/3
/3

0

2
0

2
1

/4
/1

2
0

2
1

/4
/3

2
0

2
1

/4
/5

2
0

2
1

/4
/7

2
0

2
1

/4
/9

2
0

2
1

/4
/1

1

2
0

2
1

/4
/1

3

2
0

2
1

/4
/1

5

2
0

2
1

/4
/1

7

2
0

2
1

/4
/1

9

52869/tcp宛パケット数の推移（ダークネット）
この期間の送信元
ペイロードを分析

スキャンしない検体への感染を
狙っていたのではないか？
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Shodanのバナー情報

2019年4月には、マルウェアに感染したと思われるレビュー
2020年5月でも「勝手に動いた」というレビューも…
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参考:実機を使ったハニーポット
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ホワイトリスト方式のファイアーウォール環境にて
攻撃者からの通信を招き入れています。

※カメラのレンズは
塞いであります
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• NICTERデータを使用した注意喚起

– NOTICE（右側赤枠）

• Miraiに感染している機器全般

–解析チーム

• Miraiに感染した機器の個別調査

• Mirai以外のマルウェアに
感染している機器（サーバ含む）

二つの手段で注意喚起を実施中
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引用元:https://notice.go.jp/status
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解析チームの活動（一例）

ルータ製品やテレビ視聴用のセットトップボックスなどでも
製造元/販売元へ情報共有をして脆弱性修正や注意喚起を依頼

SIMが
刺さっている
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https://twitter.com/nicter_jp
https://blog.nicter.jp/
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