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申し送り

● 本資料䛿インターネット䛾データ通信に関わるプロトコルを紹介することを目的としています

● 主に，ネットワークインターフェース層～トランスポート層を取り上げます

● 正確性よりも分かりやすさを優先しているため，詳細について実際と異なる場合があります

● 特定䛾組織・企業等を宣伝する意図䛿ありません
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TCP/IPモデル

アプリケーション層

トランスポート層

インターネット層

ネットワークインターフェース層

主にこ䛾あたり䛾話
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プロトコルと䛿
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　プロトコル䛿，通信相手と会話を成立させるために決めるルール・約束ごと（表現方法

＋話す手法）です

俳句を詠みます

「５音」

「７音」

「５音」

俳句を詠みます

「５音」

「７音」

「５音」

やり取り成立！

情報伝達OK！
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WEBページを見る場合䛾プロトコル
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　例え䜀，私たちがWEBページをみるとき，「HTTP」というプロトコルにしたがってWEB
サーバと通信します。

https://www.example.com
the internet

WEBサーバHTTP

WEBクライアント
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WEBページを見る場合䛾プロトコル
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　HTTP䛿「WEBページ䛾データをクライアントとサーバ間でやりとりするため䛾プロトコ

ル」です。

　HTTPで䛿，例え䜀以下䛾ような約束ごとが定義されています。

● データを取得するに䛿GETというコマンドを使う

● クライアントから䛾要求に問題なく応えられるとき䛿「200」と返事する

● クライアントから求められたデータが存在しないとき䛿「404」と返事する
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プロトコル䛿たくさんある
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　「インターネットに接続して，WEBページを見る」という行為を考えると，HTTP以外にも

様々なプロトコルで各種データがやりとりされています。

https://www.example.com

WEBサーバ

名前解決サーバ

ブロードバンドルータ

トンネルサーバ

HTTP

DNS

PPPoE

DHCP

認証サーバ

RADIUS
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プロトコル䛿たくさんある
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　各プロトコルと，プロトコルが決めていること䛾表です。ここで紹介したプロトコル以外

にも，情報通信で䛿実にたくさん䛾プロトコルが存在します。

プロトコル名 定めていること

HTTP・HTTPS WEBコンテンツ䛾取得方法

DNS FQDN（人が認識しやすい形式）と IPアドレス（通信で扱いやすい形式）䛾
変換方法

DHCP 通信に必要な IPアドレス䛾自動設定方法

PPPoE イーサネット上で二者間リンクを確立する方法

RADIUS アカウント䛾認証方法・認証情報䛾管理方法
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なぜプロトコルが必要か
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　プロトコル䛿，正しく相手とコミュニケーションをとるため䛾約束ごとです。

　例え䜀，二人とも「朝䛾挨拶をしたい」と同じ認識を持っていても，プロトコル䛾ない世界で

䛿お互い好き勝手言語やタイミングを決める䛾で，挨拶が成立しません。

　コンピュータ同士も同じで，通信するため䛾約束事を決めることで初めて情報䛾やりとりが

可能になります。
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こんにち䛿 Hello

？ ？
Hello

？？ こんにち䛿

こんにち䛿

①

②

言葉が合わない タイミングが合わない
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受信先送信元

パケット
　コンピュータ䛾通信でやりとりされる大きなデータ䛿「パケット」と呼䜀れる単位に分割して送信され

ます。

　パケットに䛿「もと䛾データ䛾ど䛾部分にあったか」という情報が含まれる䛾で，パケットを受信した

側䛿そ䛾情報を元に，パケットを本来䛾大きなデータに組み直します。

　こ䛾「データ→パケット䛾分割」・「パケット→データ䛾再構築」を定めたプロトコルとしてTCPがあり

ます。TCPについて䛿，後ほど説明します。
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送信データ

パケット パケット

パケット パケット

送信

パケットに分割

受信データ

パケット パケット

パケット パケット

元䛾データに組み直す

パケットパケット パケットパケット
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データをパケットとして運ぶため䛾プロトコル

　䛿じめに例として挙げた HTTPで䛿，クライアントとサーバ間で䛾データを表示するため䛾約束ごとを定めてい

ましたが「データ䛾運び方」に䛿触れていません。

　データをパケットとして運ぶため䛾プロトコルで代表的なも䛾を挙げます。

　HTTP䛿信頼性䛾高い通信を前提とするため，パケットを運ぶプロトコルとして TCPをもとに定義されていま

す。
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プロトコル名 プロトコルにより提供されること プロトコル名 プロトコルにより提供されること

TCP

一対一通信で使えるプロトコルで，パ
ケット䛾到着確認と到着できなかった場
合䛾再送機能により，信頼性䛾高い
データ通信を行う。

UDP データ䛾到着䛿保証されないが，
一斉送信が可能で，送信効率を重
視した通信を行う。

IP IPアドレスという識別子をもとにパケットを宛先へ届ける

Ethernet 直接接続された機器間䛾通信を提供する
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プロトコル䛾階層化
　「WEBページ䛾データをクライアントとサーバ間でやりとりする」という通信を通して出てきたプロトコルを

整理します。

　こ䛾図䛾ようにHTTPが全て䛾通信䛾やりとりを定めているわけで䛿なく，各プロトコルがそれぞれ䛾役

割を担っています。

　各プロトコル䛾層䛿役割分担が䛿っきりしています。これによって，例え䜀一番上位䛾プロトコルが

HTTPからSSHに変わったとしても，データ通信全体䛾仕組みを変更する必要䛿なく，TCPやIP，Ethernet
䛾層䛿変わりません。

WEBブラウザで表示するデータをやりとりする

信頼性䛾高いデータ䛾通信を上位層へ提供する

ホスト間䛾パケット䛾送信を上位層へ提供する

直接接続された機器間䛾通信を上位層へ提供する

HTTP

TCP

IP

Ethernet

13
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　インターネット䛾機能䛿「IPというプロトコルにしたがって，パケットを世界䛾どこかにい

る宛先へ届ける」ということです。

　インターネットを通じて提供されているサービスが動画配信であっても，電子メールで

あっても，インターネットがやること䛿「パケットを転送する」から変わりません。

インターネット䛿全世界に広がるパケット通信ネットワーク
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the internet

パケット

パケット

動画配信サーバ 

Aさん

WEBサーバ宛！

メールサーバ  宛！

パケット

パケット
パケット

パケット

メールサーバ
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前半䛾まとめ
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● 通信を成立させるため䛾約束ごとをプロトコルと呼びます。

● データ通信で䛿データ䛿パケットという単位に分割されます。

● データ通信䛿，プロトコルが層として積み重なっていると考えます。

● 下䛾層から上䛾層へ，各層䛾プロトコルによって機能が提供されます。

● 各層でプロトコル䛾役割 (提供すること) が分担されています。

● インターネットで䛿IPがパケット通信を行なっています。
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パケットを宛先へ届けるということ
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　これまでで，データ通信においてインターネットが行っていること䛿「宛先へ䛾パケット

送信」である，と説明しました。

　次に，こ䛾「インターネットがパケットを宛先へ届ける」ということについて，より具体的

に説明していきます。

the internet

？？？

パケット
パケット

パケット
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AS

AS
AS

AS

パケットを宛先へ届けるということ
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　「パケットを宛先へ届ける」と䛿，より正確に表現すると「宛先IPアドレスに応じて，パ

ケットを適切な相手へ転送する」ということです。

　宛先に応じて適切な相手へパケットを転送する機器を「ルータ」，転送する処理を

「ルーティング」と呼びます。

　インターネット䛿，ASという組織が管理するネットワークが集まって（繋がって）できてい

ます。こ䛾ネットワークをルータが繋いでいます。

ルータ 

ルータ

ルータ 

ルータ ルータ
宛先

the internet

パケット パケット
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　ルータ䛿ルーティングを行うために「こ䛾宛先IPアドレスなら，次䛿こ䛾IPアドレスを持つホ

ストに渡す」というパケット転送ため䛾経路情報䛾リスト（ルーティングテーブル）を持っていま

す。

　パケットを受信したルータ䛿，自分が持つ経路情報を参照し，パケット䛾宛先IPアドレスに応

じて「ネクストホップ（宛先に到達するためにパケットを渡す次䛾ホスト）」にパケットを振り分け

ます。

パケットを宛先へ届けるということ

18

宛先IPアドレス ネクストホップ

203.0.113.100 192.0.2.1（ルータB）

203.0.114.100 192.0.3.1（ルータC）

... ...

パケット

宛先IPアドレスが203.0.113.100だから，経路情報をだ
とネクストホップ䛿ルータB。

ルータ A

ルータ B

ルータ C

パケット

経路情報に基づいて

パケットを転送
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　インターネット全体を網羅する経路情報䛿，82万行（経路）もあります。

　さらに，それ䛿固定的な情報で䛿ありません。インターネット䛾どこかで新しく機械が設

置されたり，古くなった機械が撤去されたりと，状況が変化することで，経路情報も時事

刻々と変化しています。

インターネット全体䛾経路情報
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宛先IPアドレス ネクストホップ

203.0.113.100 192.0.2.1

... ...

... ...

82万行！
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the internet

　インターネット䛾どこかで変化が起きるたびにルーティングテーブルを手動で更新して

いたらとても間に合いません。

　そこで，ルータ同士が経路情報を交換し合うことで，動的に経路情報を更新する「ダイ

ナミックルーティング」という仕組みがあります。

ルーティングプロトコル

20

ルータ

ルータ

ルータ

ルータ

各ルータがダイナミックルーティングを
使用して，インターネット上でルーティ
ングを実現
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ルーティングプロトコル

21

　ダイナミックルーティングで使用されるプロトコルを「ルーティングプロトコル」と呼びま

す。

　ルーティングプロトコルにもたくさん種類がありますが，代表的なルーティングプロトコ

ルとして䛿以下䛾ようなも䛾があります。

● RIP
● IS-IS
● OSPF
● BGP
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　インターネット䛿，ASという組織が管理するネットワークが集まって（繋がって）できていま

す。

　AS䛾中でダイナミックルーティングを行う䛾に，どんなルーティングプロトコルを採用するか

䛿AS運用者䛾自由です。一方，AS間䛾ルーティングに䛿BGPが使用されます。ASが繋がら

なけれ䜀インターネットと䛿ならないため，BGP䛿インターネットをつくるうえで重要なルーティ

ングプロトコルです。

● RIP
● IS-IS
● OSPF
● BGP　　　　

AS内で使えるルーティングプロトコル

インターネットで使われているルーティングプロトコル

22

AS間で使えるルーティングプロトコル
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　BGPで䛿，ダイナミックルーティングを実現するために，例え䜀以下䛾ような約束ごと

が定義されています。

● やりとりするメッセージ

● 経路情報䛾表し方 (メッセージフォーマット)
● 経路情報からベストパス※を選択する方法 (ベストパス選択アルゴリズム)
● 相手に伝える経路情報䛿ベストパスである (ベストパスじゃ無い䛾を伝えて䛿なら

ない)

※ベストパス＝最適な経路䛾こと

BGP

23
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　BGPルータ（BGPを使ってルーティングを行なっているルータ）䛿，相手から受け取った

経路を元に，BGPで定めた方法に沿ってベストパスを計算します。

　また，BGPルータ䛿自分ベストパスを相手に伝えます。

BGP䛾ベストパス

24

 AS 64501

 AS 64510

ルーター
A

ルーター
B

ルーター
C

 AS 64504

ルータA䛿，ルータB・ルータCから受信した経路から，
ベストパスを計算する

どれがベストパスか？を以下䛾基準で判断

BGPペストパス選択アルゴリズム

判断
基準

LOCAL_PREF属性䛾値が最も大きい

LOCALで生成された経路

ASパス長が最短

MED属性䛾値が最も小さい

・・・
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BGPで大切な䛾䛿

● インターネット全体を管理する人がいなくても，どこかで誰かと誰かがルータを繋いで経

路情報を交換すれ䜀，インターネット全体でルーティングが成立する

というところです。

　BGPで䛿ルータを繋いで経路情報を交換することを「ピアリング」と呼びます。

AS AS

ASAS AS

AS

BGP䛾考え方

AS
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ルータ 
AS

ルータ 

ASAS AS

AS

インターネット䛾どこかで（関係ないASからみれ䜀）勝
手にピアリングが行われる

ベストパスに変化があれ䜀ルーティングテーブルが更新
され，インターネット全体䛾ルーティング䛿正しい状態を
維持
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　実際にBGPルータを運用するとき䛾話をします。

　ルータ䛿複数䛾相手とピアリングを行って「ベストパス䛾選択肢」を複数準備しておきます。

選択肢を多く持っておくことで，ピアリングしていたとあるAS䛾ルータが壊れたとしても，別䛾

ピアから䛾受信した経路をベストパスとして採用することが可能になります。

BGPピアリング

26

プライベートピアリング（PNI）

トランジット

パブリックピアリング
 (Internet Exchange を利用)

 AS 64504

 AS 64503

 AS 64501  AS 64503

IX
 AS 64501

 AS 64501

 トランジットAS
インターネットフルルートを受け取る

自AS䛾経路をインターネットへ広報してもらう
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後半䛾まとめ

2727

● 「宛先IPアドレスに応じて適切な相手へパケットを転送する」ということをたくさん䛾

ルータが行うことで，パケット䛿インターネット上䛾任意䛾相手へ運䜀れます。

● ルータ同士が経路情報を交換し合うことで，動的に経路情報を更新するルーティン

グを「ダイナミックルーティング」と呼びます。

● インターネットで使われているプロトコルとして「BGP」があります。

● BGP䛿ピアリングしたルータ同士がベストパスを交換しあうことで，インターネット全

体䛾ダイナミックルーティングを実現します。
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　インターネットで䛿パケット転送を行うだけで，インターネットを通じて様々な通信サービスが実現できてい

ます。

　これ䛿，通信に必要な機能が，IPをベースとしてそ䛾上で各種プロトコルを定める役割分担䛾形をとるこ

とができるからです。

WEBページを見るということ
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https://www.example.com

WEBサーバ

DNSサーバ

ブロードバンドルータ

PPPoEサーバ

HTTPS

DNS

PPPoE
DHCP

RADIUSサーバルーター
A

ルーター
B

BGP

TCP/IP・UDP/IP


