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ドメイン名関連事業者(gTLD)
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1TLDあたり1レジストリ
リセラーを経由せずに
レジストラントはレジ
ストリとの直接契約も
あり

ドメイン名の登録者ICANNと契約

レジストリ／レジストラ間契約

再販契約／登録取次
レジストラ認定契約 ドメイン名登録



ドメイン名関連事業者(gTLD)

• レジストリ・レジストラモデル
• レジストリ：ドメイン名の一元管理を行う役割を
担う

• レジストラ：ドメイン名登録者からの申請を取り
次ぐ役割を担う

• 役割を2つに分割したのはドメイン名の一意性
を維持しつつ
ドメイン名の登録に当たっての競争を喚起し価
格やサービスにおける多様性を確保するため
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利用者から見たドメイン名

• ドメイン名は「取得」するものではなく「登録」するもの

• ドメイン名の登録とは

• 「認められた期間」の該当するドメイン名の「管理権限の委任を受ける」
こと

• 登録の維持には費用の支払いや更新作業が必要

• ドメイン名は「所有」ではなく「リース」の位置づけ

• レジストリのデータベースに登録者の情報が保持される

• 登録者やネームサーバの情報を正しい状態に維持することが重要

• 現在の登録情報はWHOIS, RDAPで確認可能

• 個人情報が含まれるので公開されている情報は様々な制限がある
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ドメイン名のライフサイクルとリスク

5

登録可能な名前空間

廃止済ドメイン名

登録済ドメイン名
寝かせ

ドメイン名

登録者による
DNS登録前の

DNS設定

乱用

登録

ドメイン名占拠／転売

引きずりおろし

ドロップキャッチに
よる

PV稼ぎ
中古販売

登録可能か確認時に
横取り登録

(フロントランニング)

廃止・期限切れ
ドメイン名を
削除せず利用

ドメインパーキング

未登録ドメイン名

登録

廃止
廃止

ドメイン名オークション

不正による乗っ取り タイポスクワッテイング
IDNホモグラフ攻撃



ドメイン名の登録
• なぜ新たなドメイン名の登録を行うのか

• 「そもそもそのドメイン名登録は必要か？」とい
う問いがなされているか

• 組織指向ドメイン名のサブドメイン名では
ないのか

• サブドメイン名は分りにくい

• 組織内で設定・変更するのに時間がかかる

• SEO対策

• 組織のポリシーにより困難

• 組織のセキュリティ・ポリシー

• Webの運用を外部へのアウトソースする場合

• メイル・アドレスの送信先や証明書の組織名
の問題

• 使い捨て予定で新たなドメイン名を登録す
る

• 例えばわざわざ年号が入ったドメイン名

• 利用終了後にドメイン名を廃止(更新しな
い)

• ドメイン名の元の登録者が意図しない利用
が発生するリスク
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ドメイン名とはその組織における

知的財産／無形資産
の一つであるとの意識の欠如



ドメイン名の登録と管理
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ドメイン名

技術

部門

企画

部門

管理

部門

• 正しい設定と運用
• ライフサイクルの認識

• ドメイン名登録の必要性の判断
• 「使い捨て」からの脱却

• 知財の一部としての管理
• リスクマネージメント

ライフサイクルマネージメント

• ドメイン名の登録維持

• ドメイン名の運用管理

• 新規ドメイン名の登録の提案



ドメイン名のドロップキャッチ
• なぜドロップキャッチが発生するのか

• 既存のWebサイトが持っているページビューを労せず獲得可能
• すでに複数のリンクがありかつ検索エンジンに掲載済み
• SEO対策としてもデメリットが少
• 一部のドメイン名ビジネスの業者も積極的に加担
• 無意味なコンテンツを掲載しその後転用(悪用)する？
• 業者も存在

• GoDaddyによるドメイン名オークションサイト
https://jp.auctions.godaddy.com/

• ドロップキャッチ対策
• 決定的な対策は現状存在せず
• ドメイン名のサンセット手順の決定が必要か？
• 永代供養サービス？
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ドメイン名の登録により発生するリスク
• レピュテーションリスク
• ドメイン名を手放すことに
よるもの

• ドメイン名を放置すること
によるもの

• ドメイン名の失効(廃止)に
よるもの
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ドロップキャッチに
つながる



最近の事例(属性型ドメイン名)

• CO.JPの場合は登録
事業者が企業であれ
ばいかなる名前もド
ロップキャッチ可能
• jasdaq.co.jp
• spaceworld.co.jp

10https://twitter.com/soara/status/1842148239799394785

aist-nara.ac.jpの例



最近の事例
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https://xtech.nikkei.com/atcl/nxt/column/18/00989/110900132/

https://www3.nhk.or.jp/lnews/wakayama/20231128/2040016319.html



ドメイン名のライフサイクルマネージメント

• ご利用は計画的に
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Do you really need that domain name?
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