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インターネットの協調をテーマに
ぜひ知っておいていただきたいこと

Internet Week 2024

O1 インターネット業界の今をのぞいてみよう
～そして「つなげて、広げて、楽しもう」～

2024年11月19日(火)

JPNIC技術部 花井直樹
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自己紹介

◆花井直樹

◆JPNIC技術部
◆JPNICのAS2515の管理（設計・構築・運用・保守・対外接続等）

◆JANOG運営委員
◆JANOG（というコミュニティ）のサポート、設備管理など

◆アイドルマスターミリオンライブ! プロデューサー
◆馬場このみ担当P
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目次

協調の今

〜インターネットは繋がっている〜

インターネット・コミュニティ

〜協調を進めていくために〜

Code of Conduct（行動規範）

〜協調を確かなものに〜

※技術的な話はほとんどありません
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インターネットは繋がっている

A社 C社

B社
D社
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「協調」
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「協調」
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7Copyright © 2024 Japan Network Information CenterYouTube Hijacking: A RIPE NCC RIS case study, 17 Mar 2008, RIPE NCC,
http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study

平常時

Youtube パキスタンテレコム
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http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study

平常時

事件発生時

Youtube パキスタンテレコム

Youtube パキスタンテレコム
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インターネットはネットワークの集合体

AS AS

AS
AS

インターネットは、自律的なネットワークである
「AS」のつながりによって構成されている。

AS(Autonomous System)

共通のポリシーや同じ管
理下で運用されている
ネットワークの集まり

この機器と
通信したい！
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相互運用の特徴

◆性善説ベース
◆設定ミスをするとインターネット全体に影響
◆他人のトラフィックを奪う事ができてしまいます
◆対策の新技術があるが導入はまさに今進行中(RPKIやASPA)

◆協調で成立
◆たまにおかしくなるが、全体ではうまく動いている
◆過去Typeミスなどにより大きな影響が発生しています

ＡＳ ＸＸＸ ＡＳ ＹＹＹ

ＩＰ  １９２．０．２．０／２４

ＡＳ ＸＸＸ

ＩＰ  １９２．０．２．０／２４

ＡＳ ＹＹＹ

どちらも機械から
見ると正解
（本当は？）
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通常のインターネット通信

◆相手のIPアドレスに通信が到達する

AS AS

AS

AS

203.0.113.1

203.0.113.1
にアクセス
しよう。

203.0.113.0/24

ここで使って
ます。

意図通り

192.0.2.1

192.0.2.0/24

ここで使って
います。
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もし間違えると、、、

AS AS

AS

AS

192.0.2.0/24

ここで使って
います。

設定を
入れよう

203.0.113.1/24

192.0.2.1
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もし間違えると、、、

AS AS

AS

AS

192.0.2.0/24

ここで使って
います。

192.0.2.0/24

ここで使って
います。 あ、間違えた

203.0.113.1

192.0.2.1
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もし間違えると、、、

◆(BGP的に)近いIPアドレスに通信が到達することがある

AS AS

AS

AS

192.0.2.1に
アクセスし
よう。

192.0.2.0/24

ここで使って
います。

近いほうに投
げよう 192.0.2.0/24

ここで使って
います。

他社の通信を
吸い込んで
いる！！

通信障害

203.0.113.1

192.0.2.1
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2008年に発生したYouTube乗っ取り事件

YouTube Hijacking: A RIPE NCC RIS case study, 17 Mar 2008, RIPE NCC,
http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-case-study

YouTubeのIPアドレスの経路情報がパキスタンテレコムによっ
て乗っ取られてしまい、約2時間半の間アクセスできなくなった。
（通信がパキスタンテレコム行きになった。）

平常時

事件発生時

Youtube
パキスタン
テレコム

Youtube パキスタンテレコム
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IPアドレスの乗っ取り

◆IPアドレスを乗っ取る事で、
◆利用するユーザがインターネットを使えなくなったり

◆通信が本来とは異なる端末やサーバーに誘導されたりする可能性がある

◆ネットワークの間で行われるIPアドレスの乗っ取り
＝「経路ハイジャック」や「ミスオリジネーション」と呼ばれます

◆DDoS攻撃を避けるため、といった目的で意図的に行われることもある
（攻撃を吸い込み、クリーニングしてから正規の宛先へ渡すなど）

◆実際には攻撃を意図したものではない作業ミスでおきてしまう場合が多い

◆「経路ハイジャック」は言葉として強い
◆「ミスオリジネーション」もしくは「ミスオリジン」と呼ばれることが多い
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国内における観測

経路奉行は、自ISPだけでは解決が難しいルーティング障害について情報共有をするシステムです
◆自分では問題が起きていることに気がつきにくい
◆経路奉行を利用することで、経路ハイジャックの検知通知を受けることができます
◆ https://www.nic.ad.jp/ja/ip/irr/jpnic-keirobugyou.html

本来とは異なる疑いのある経路情報が毎月平均で
数10件程度観測されている。 (JPIRRの登録情報との比較)
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乗っ取りを防ぐ技術（RPKIのイメージ）

AS

AS

AS

AS

192.0.2.0/24

ここで使って
います。

192.0.2.0/24

ここで使って
います。

あ、間違えた

203.0.113.1

192.0.2.1
証明

※分かりやすさを優先するため、厳密には異なる記載があります
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RPKI/ASPA（参考）

◆RPKI

◆IPアドレスとAS番号の正しい組み合わせを示すROAというデータを
利用し、インターネット上の経路情報が正しいか検証する

◆ルートリークなど、ASパスの検証が必要な事象には対処できない

◆ASPA

◆ASパスの検証を行い、ルートリークなどがないことを検証する

ASPARPKI
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インターネット・コミュニティ
～協調を進めていくために～
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ネットワークエンジニアコミュニティ

◆インターネット：組織の枠組みを超えた相互接続を行う
◆ネットワークエンジニアにとって、コミュニティはニーズがある

◆所属する組織を超えてコミュニケーションとり、相談、調整
◆場合によっては何かを決定

◆1994年から活動を開始したNANOGを起源
◆ネットワークエンジニアの運用技術をディスカッションする
コミュニティの存在
◆NOG（ネットワークオペレーターズグループ）が世界各地に国別、地域別に存在

https://www.nanog.org/
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JANOG

◆日本でもNANOGを参考に、1997年からJANOGの活動が開始

◆日本でインターネット技術等を議論、紹介などをすることを図る
◆年に2～3回のミーティングの開催

◆メーリングリスト/Slackでのコミュニケーション

◆ML参加者約7,500人（2024年）、前回会合現地参加者3,249人！

◆過去のプログラム資料に知見がたくさん！課題解決の参考に！

◆技術的な課題の相談も可能

https://www.janog.gr.jp/
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地域NOG

◆国内の各地域ごとにまとまったNOG
◆各地域の有志が設立！

◆例：TDNOG
東北・北海道エリア

https://www.janog.gr.jp/meeting/janog50/wp-content/uploads/2022/06/janog50-east-ambo-
pre.pdf
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ChuNOG の様子

◆ChuNOG（中部地域） のNOGとして開催

◆数年前から中部地域のNOG発足について話があったもの実現
していなかったが、JANOG50函館をきっかけに本格的に
立ち上げることに
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国内の地域NOG（ざっくり）

TDNOG

QUNOG

ChuNOG

NaniwaNOG

ENOG
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地域NOGに参加することで

◆◯ 各地域の情勢に詳しくなる

◆◯ 各地域を盛り上げることができる

◆◎ 各地域の人と仲良くなる
◆NOGでは、懇親会が開催されることも多い

◆各事業者間での密接したやり取りが可能



31Copyright © 2024 Japan Network Information Center

IX User会

◆各IX利用者が参加できるIX主催のイベント

◆セッションや、Peering Personalsがあるのが通例

◆懇親会もあることが多い

31JPIX

他のIX
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Slack

◆各コミュニティにより運用されているSlack
◆JANOG、各地域NOG

◆DNSOPS

◆Peering in JAPAN など

https://peering.jp/index.php/slack/
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Slackでの情報共有のイメージ

〇〇（新作ゲーム）の大型更新が今日リリースらしい。
トラフィック伸びそうだな・・・・・

前回のパッチ更新時にはウチの帯域埋まったんすよね
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Slackでの情報共有のイメージ2

御社（A社）のPeer Down 継続していますけど、何かありました？

すみません、今日の18時までには復旧すると思います。アナウンスは
手が回ってなくてすみません。

A社さんのPeer、ずっと落ちてるなあ。アナウ
ンスも出てないし。
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Internet Week

◆インターネットに関する技術の研究・開発、 構築・運用・サー
ビスに関わる人々が一堂に会し、 主にインターネットの基盤技
術の基礎知識や最新動向を学び、 議論し、理解と交流を深める
ための非営利イベント

◆今年：2024年11月19日～27日

◆セッションに限らず、BoFも開催
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APNIC Meeting / APRICOT

◆アジア太平洋地域のインターネット

に関する国際会議

◆APNIC等が主催

◆アジア太平洋地域を管轄する地域

インターネットレジストリ[RIR]

◆次回は2025年2月にマレーシアにて

実施予定

https://2025.apricot.net/
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2023の様子
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APNIC+NIRのmtg

38
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懇親会
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コミュニティへの一歩を踏み出すために

◆一歩が重すぎる問題
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コミュニティへの一歩を踏み出すために

◆JANOG等へのイベントに積極的に参加する
◆特に懇親会

◆発表してみる

◆上司や同僚に連れて行ってもらう

◆スタッフ参加する
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Code of Conduct（行動規範）
～協調を確かなものに～
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Code of Conduct（行動規範）

◆個人や集団が守るべき行動や態度の基準を示した指針やルール

◆企業や学校、団体、またオンラインのコミュニティなどでよく
設けられる
◆関係者が互いに敬意をもって誠実に行動できるようにする ※ChatGPTの回答
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Internet Weekでも制定された（2024/11/15）

https://internetweek.jp/2024/code-of-conduct
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他の行動規範の例

<<JANOG行動規範>>

JANOGの価値は幅広い参加者の知見と興味、率直な意見交換に支えられてい
ます。
これはメーリングリストやミーティング、ワーキンググループなど、JANOG
がその目的を達成するための様々な活動の全てに共通しています。

それぞれの参加者は、異なる背景や状況、意見を持ちうることを認識し、お
互いに思いやり尊重しあいましょう。あらゆる嫌がらせや誹謗中傷、反社会
的行為は許容されません。
この行動規範に反する行為や言動に対して、 JANOG運営委員会は当該人物
の退出や除名などの必要な措置を講ずることがあります

共に楽しみ、共に課題を乗り越え、充実したコミュニティを作っていきま
しょう。

https://www.janog.gr.jp/doc/janog-comment/jc11.txt
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インターネット業界での協調を確かなものとするために

◆お互いのバックグラウンドがあることを認識

◆相手のことを尊重しましょう

◆攻撃的・威圧的な言動・嫌がらせなどのハラスメント行為、
誹謗中傷など、その他反社会的な行為は許容されない

◆コミュニティでは
◆不適切な行為を受けた・見たときは、信頼のできる人・相談窓口へ

◆管理者、主催者などによる適切な措置が求められる

一人一人がお互いを尊重し、この業界の協調を作っていくという意識が必要

ハラスメント・反社会的行為を「しない、させない、許容しない」
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まとめ ～インターネットをつなげて、広げて、楽しむために～

◆インターネットは繋がっている
◆インターネットはASが相互につながって構成される

◆性善説ベースの相互運用。他人のトラフィックを奪ってしまうことも

◆RPKIといった対策が現在導入中

◆インターネット・コミュニティ
◆ネットワークエンジニアコミュニティの存在（JANOGなど）

◆情報共有、より良いNW運用のために協調を広げていく

◆コミュニティへの一歩を！

◆Code of Conduct（行動規範）
◆協調をこれからもずっと続け、この業界で楽しくしていくために

◆お互いを尊重し、さまざまなバックグラウンドがあることを認識

◆嫌がらせや反社会的な行為は「しない・させない・許容しない」
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おわり
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