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量子コンピュータによる暗号解読の脅威と
対応の概観

～耐量子計算機暗号（PQC）の果たす役割～
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自己紹介
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伊藤 忠彦
セコム株式会社 IS研究所 暗号・トラストグループ

• 主な研究分野：
• 暗号鍵管理全般
• ルート認証局のポリシー管理・運用
• 暗号システムの移行・制度設計

• 主な活動領域：標準化やルール整備
• IETF (鍵管理関連規格提案：RFC 8813, RFC 9295, RFC 9336など)

• CA/BForum (Web用証明書に関するルール整備)

• IPA 非常勤 研究員 （ガイドライン作り等）

• 耐量子計算機暗号に関連する活動：
• 量子コンピュータの暗号への影響調査（2017～）
• 日本銀行 金融研究所より、ディスカッションペーパー公開（2019）
• CA/BForumにて、PQCに関する検討（～2021）
• CRYPTREC(暗号技術評価委員会) 耐量子暗号WG 委員（2022～）
• IETFやCABForum等の標準化団体で、課題や論点の打ち込み
• その他、論文等 https://www.secom.co.jp/isl/news/2023/1115-IEICE-ito/1026-1030_IEICE_journal_November_06.pdf

整理した論点を公開したもの
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目次

• 背景
– 量子コンピュータによる暗号解読
– 影響範囲：公開鍵暗号
– 最大の課題：猶予期間の不透明性

• 脅威と対策
– 脅威
– 対策

• 要検討事項：より優先して対応した方が良いユースケースもある
– 優先度が低めな事例（1件）
– 優先度が高い事例（2件）
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背景

4



Copyright ©︎ 2024 SECOM CO., LTD.

背景：量子コンピュータによる暗号解読の脅威

• Shorのアルゴリズム(1994年)
– 理想的な量子コンピュータが存在すれば、素因数分解を高速で解ける
※現在の多くの暗号の安全性は、素因数分解の困難性に依存している

• 商用量子コンピュータが発表される（D-Wave、2011年）
– 素因数分解が解けるタイプではなかったが、「量子コンピュータによる暗号解読」が現
実の脅威となりうるのでは？と話題に

• その後も、量子コンピュータ技術は継続して発展

• 「耐量子性」（量子コンピュータが登場しても安全な性質）のニーズが高まる
– 既存暗号の中には、耐量子性を持たないものもある。
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量子コンピュータによる攻撃の影響範囲

https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Post-Quantum-Cryptography-Standardization

NISTの見解

公開鍵暗号
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公開鍵暗号の代表的な利用局面

• 通信相手との暗号鍵（共通鍵）の共有
– 通信コンテンツは共通鍵暗号で暗号化されていても、
共通鍵暗号で用いる暗号鍵の共有に、公開鍵暗号を利用

– 公開鍵暗号の利用により、鍵管理のコストを削減し、
スケーラビリティを大幅にあげることができる。

• 通信相手の認証
– 相手を確認できる
– （例えば、インターネットにおいて、以下をスケーラブルに実施）

• 利用者は目当てのサービスであることを確認できる。
• サービス提供者は、匿名の相手（や初めて利用する相手）にサービスを提供できる

公開鍵暗号は、インターネットにおいても、様々な用途で、広く使われている
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脅威と対策

8



Copyright ©︎ 2024 SECOM CO., LTD.

脅威を特定する上での課題

• 「量子コンピュータによる暗号解読」が、いつ実現しそうかの予測が困難

– 暗号解読を行うためには、様々な技術的ブレークスルーが必要

– 実現時期については、多様な見解

• 2030年に「解読できる」と言っている人もいる（いた）

• 「CRYPTREC暗号リスト記載の暗号技術が近い将来に危殆化する可能性は低い」（CRYPTREC, 2020）

• 米国政府は、2035年までに、できる限りの量子耐性を持たせるように要求（NSM10, 2022）

• 「2050年頃までに、大規模化を達成し、誤り耐性型汎用量子コンピュータを実現する」ことがターゲット
（内閣府 ムーンショット目標6）

• 100年程度では実現しないのでは？という意見も

• 公開鍵暗号は非常に広く使われているが、ユースケースによって脅威が大きく異なる（後述）

– スマホ、PCの中には、様々な用途に利用される、大量の鍵が存在する

– 用途（やプロトコル）毎に別の鍵を利用することが推奨されているため、鍵は減らない

• 公開鍵暗号以外の方式を採用する場合は、脅威モデルの再評価が必要となりうる（後述）

– 従来、公開鍵暗号を効率的に使うことで、アタックサーフェスを限定してきたが…

その前提が崩れるかもしれない
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いつ実現するか分からない脅威に、何故備えるか？

何故そんな急いでいるのか？

手遅れになるかもしれないから
（既に手遅れのものもあるかもしれないから）
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脅威の概観：長期間ライフサイクルにおける脅威
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（暗号）システム

時間経過 Q day

（攻撃者が量子計算機を利用可能になる時）

システムのライフタイム

データのライフタイム

暗号データ 保護期間

暗号データ 保護期間

暗号データ 保護期間

暗号データ 保護期間暗号処理

Q dayを越えて保護するデータに、脅威が発生

【仮に】移行に10年必要で、30年秘匿する情報を保
護する場合に対して、耐量子移行を即座に開始して
も、全てのデータが耐量子性を持つのは2064年。

⇓
Q dayが2064年までに実現すると攻撃される脅威

攻撃者が予め暗号情報を保存していれば、暗号解読可
能な量子コンピュータが登場したあとに、攻撃を行える

「ハーベスト攻撃」
（Harvest Now, Decrypt Later）



Copyright ©︎ 2024 SECOM CO., LTD.

脅威の程度に大きな影響を与える要素

• 公開鍵暗号の利用形態

– 秘匿用途 / 認証用途 / 署名用途

• システムのライフサイクルの長短

– 毎月アップデートする（できる）システム

– 仕様変更に長期間かかるシステム

• データの保護期間の長短

– 使い捨て / 1週間 / 10年間 /永年保管

12

攻撃者が予め暗号情報を保存していれば、暗号解読可
能な量子コンピュータが登場したあとに、攻撃を行える

（Harvest Now, Decrypt Later）

システム移行に時間がかかるのであれば、
早めに準備しないといけない

データを永年保管するのであれば、

保管期間中に量子コンピュータによる暗号解読
は実現するとも考えられる
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脅威と対策
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対策ツール(スケーラビリティ順)
• 削除・匿名化

– 情報を保管しない or 漏洩しても問題ないように加工

• 耐量子計算機暗号（PQC）の利用：詳細は菅野さん
– 守る側が既存コンピュータのみを利用し、攻める側は量子コンピュータも使う想定
– PQCの利用は、最も一般的な解決策
– 脅威モデルは既存のものを流用できる： (暗号回りの仕組みだけ変更し、運用等の変更は最低限にするアプローチを取れる）
– スケーラビリティで優位 （スケールさせる場合のコスト倍率は、既存暗号と同程度）

• 長期署名（又はカウンター署名）
– 署名用途と相性が良い（インターネットで広く使われているのは、秘匿用途と認証用途なので…）
– 既存の署名に、再度署名を行えるようにする
– 量子コンピュータが出てきそうになったら、ＰＱＣ署名を付与する（より長い猶予期間が確保できる）
– データ構造等の変更が必要

• 公開鍵暗号を用いない、鍵配布（や鍵合意）手段を導入
– 公開鍵暗号の利用を廃止するアプローチ
– 暗号鍵を配布する手段を別途確保する必要がある（人による運搬、ＩＣカードを全員に配る、QKD（量子鍵配送）など）
– スケーラビリティが低い
– 匿名通信や、プライバシ保護に関して、再設計が必要になるかも？（IDのトラッキングが容易になるかもしれない）

• 物理アクセス制御
– 他の対策が取れないが、それでも保護したい場合の最終手段
– コストが非常に高い（インターネットでは使いにくい）

• （番外）全部over HTTPSにして、HTTPSのTLSをPQC対応
– アタックサーフェスが大きく変わる。別途、内部不正対策等が必要。最後の手段その２？
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対策の実施時期は？

公開鍵暗号は広く使われていて、全ての対策を一斉に実施すると破綻しそう

• 円滑なシステム更新を行うための前準備
– プライオリティが高い情報システムの把握

• 利用している暗号の把握
• 脅威やリスクの評価

– 迅速に対応ができるような体制の整備
• クリプトグラフィック・アジリティ
• 実装や運用面での、受け入れ態勢の整備
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優先度の異なるケース（例）
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優先度が低めなケース（例）

• ごく短期間しか使わないシステム（１年しか使わないシステムなど）

• 猶予期間が長いもの（すなわち、システムの移行期間が短く、データ保護期間も短いもの）

• 攻撃が成功しても、影響が少ないもの

• 例えば…

– ソフトウェア実装されており、

– 迅速なファームウェアアップデートが可能であり、

– ピュアな認証用途であり、せいぜい1週間くらいしか使わない
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優先度の高いケース１：TLSの鍵共有

• TLS通信のコンテンツに様々な情報が含まれる

– 保管期間が長いものもあれば、短いものもある

• 「耐量子性が必要なコンテンツ」のみ、異なる制御を行うこと
は容易ではない

• 全てのペイロードに対し、耐量子性を持たせるアプローチの
方が良さそう（鍵共有部分※）

※認証に使う情報の有効期間は大概短く、プライオリティは低め
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優先度の高いケース２：コード署名

• ファームウェアのコード署名のライフサイクルは、非常に長いことも多い

• ファームウェアのコード署名は、入れ替えが困難なことも多い
– 情報システムで利用されるハードウェアの中には、容易に入れ替えできないものが存在する

– それらのハードウェアに対応するソフトウェアの中にも、容易に入れ替えられないものが存在
する

• ファームウェアに対するコード署名は、優先して検討することが望ましい
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本日のお話、ふりかえり

• 量子コンピュータによる暗号解読に備える手段は複数ある

• インターネットにおける対策は、
耐量子計算機暗号（PQC）が主要な役割を果たす見通し

• 早めの準備が必要なケースもある
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最後に

インターネット業界は何か考えたほうが良い？

インターネットのスケーラビリティは、公開鍵暗号によるものが大きい

スケーラビリティ維持のためにも、

PQC移行の必要性と実現性は意識した方が良さそう
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その他の資料
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https://www.secom.co.jp/isl/news/2023/1115-IEICE-ito/1026-1030_IEICE_journal_November_06.pdf

https://eprint.iacr.org/2020/990
（NIST SP 1800-38Cで引用された）

https://www.imes.boj.or.jp/research/papers/japanese/1

https://www.iwsec.org/scis/2022/_abst/2A2-2.pdf
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