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不審なトラフィックやスパムメールを発見するための手法として、RBL
（Reputation Block List）があります。一つだけではないので、どの
RBLを使えば良いのか、評価方法を考えてみました。
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https://blog.nic.ad.jp/2024/9890/dom_gov_team 2024年7月25日 ICANN技術文書　ドメイン名

ブロックリスト（RBL）のより効果的な使い方を探る
- OCTO-037のご紹介 -

■評価方法の検討
あるRBLを評価する上で、目的、仕組み、メタデータ、情報源、収集範囲、項目の定期的な再評価、信頼性といった観
点からそのRBLの特徴を掴むことができます。

このような定性的な特徴の他に、直接的または間接的に判断できる定量的な指標も考えられます。定量的な指標の
単位や導出方法は必ずしも決まっていませんが、原文※1では実際にOCTOが使用しているデータセットを使ってグラ
フ等に可視化された比較例も掲載されています。

さらにRBLのデータそのものから得られる直接的な指標として、量、オーバーラップ、即時性、更新頻度（訳注）がありま
す。またRBLを他のデータと比較して得られる間接的な指標として、活発度、精度、正確性があります。
https://blog.nic.ad.jp/2024/9890/ では、もう少し詳しく説明してありますのでご参照ください。

■RBLの限界と補完性
こうした指標で実際のRBLを見てみると、RBLそれぞれの特徴を捉えることができ、新たにそのRBLを使用すべきか
どうかの判断材料となります。ただし、あるプロジェクトに対してこのRBLが適している、ということは言えても、一般
論としてどのRBLが優れている/劣っていると言うのは難しいのです。

OCTOで行っているような研究プロジェクトの他にも、RBLはファイアウォールやフィルタリングなどセキュリティ実務
でよく使用されます。本稿では概要のみご紹介していますが、原文では実際に比較した結果や、その算出に用いた
Pythonコードも公開されていますので、ご興味のある方はぜひ原文もご覧ください。

RBLはReputation Block Listの略で、スパムや
フィッシングなど悪意あるコンテンツに利用されて
いると考えられるIPアドレスやドメイン名、URLのリ
ストのことです。特にISPやメールサービスプロバイ
ダーでは、不審なトラフィックを発見したりユー
ザーを保護したりするための一般的な手法の一つ
としてこのRBLが使われます。

ICANN OCTOの研究プロジェクトでもRBLが使用
されており、以前このブログシリーズでも紹介した
DAARや、DAARのデータを組み込んだITHIのメト
リクスにおいてRBLが重要な情報源になっていま
す。また、2024年2月に新しく発表されたOCTOの
プロジェクトであり、DAARの進化版とも言える
Domain MetricaでもRBLの組み込みが見込まれ
ています。

このようにインターネット上の脅威からユーザーや資源を保護するため、本稿ではRBL自体をどのように評価して利
用するのが良いのか検討します。

※1   https://www.icann.org/en/system/files/files/octo-037-11dec23-en.pdf
（訳注） 原文では Churn。
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「インターネット歴史年表」も見てね!!
https://www.nic.ad.jp/timeline/

スクリプト（script、台本）言語という用語は明確に定義されているわけではありま
せん。ここでは、テキストファイルとして記述したプログラムをそのまま実行できる
言語、くらいの意味合いで用います。C言語やJavaでは実行する前にコンパイルとい
う手順が必要なので、それに比べると手軽にプ
ログラムを実行でき、修正して実行してテストし
てまた修正して、という一連の手順を手早く行
えます。また、仕様が公開され、無償で自由に
利用できるものが大多数を占めています。以降
では、2024年現在、インターネットで広く使われ
ているスクリプト言語の例として、JavaScript、
PHP、Ruby、Python、Perlを見てみましょう。

スクリプト言語とは

2024年現在、インターネットで最も多く使われているスクリプト言語は、おそらく
JavaScriptでしょう。Chrome、Edge、Firefox、Safari等の、いわゆるモダンブラウ
ザはすべてJavaScriptを実行する機能を備えています。

もともとJavaScriptは、1995年にNetscape Navigatorという、当時一世を風靡し
たWebブラウザの機能として搭載されました。開発の動機は、Webブラウザ自身
の制御をユーザーが行えるようにするためだったと言われています。当時も今も、
HTMLとCSSだけでは、例えばメニューを開いたり閉じたりといった基本的な動作
についても、メニューがクリックされたことをWebブラウザがWebサーバに通知し
て、Webサーバが新しいHTMLをWebブラウザに送る必要があります。これでは応
答に時間がかかりますし、余計にネットワークを使うことになります。JavaScriptを
使うと、こうした動作がWebブラウザだけで完結できるようになります。

1996年にはMicrosoft社のInternet Explorerという、これまた一世を風靡した
Webブラウザにも採用されました。1997年にはECMAScriptとして標準化が行わ
れましたが、まだまだWebブラウザ間の差異が大きく、広く使われるまでには至
りませんでした。

この状況を一変させたものとして、2005年2月に公開されたGoogleマップが挙
げられます。GoogleマップではJavaScriptでWebサーバと通信して必要なデータ
を取得し、同時にWebブラウザの画面を書き換えることで、「Webブラウザ上で
地図をリアルタイムにドラッグできる」という画期的なユーザーインタフェースを
実現したのです。Googleマップ以前にも同じようなアプローチはありましたが、
Googleマップの登場と前後してこの手法にajax（Asynchronous JavaScriptAnd 
XML）という名前が付き、JavaScriptとともに一気に普及していきました。

また2009年にはnode.jsが登場しています。これは従来Webブラウザの中での
み実行できたJavaScriptを、Webブラウザの外でも実行可能にする枠組みです。
Webサーバそのものを使い慣れたJavaScriptで記述可能なことなどから、JavaScript
環境普及の決定打となりました。
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次回はイーサネットの予定です。

Pythonは1991年に開発された、汎用のオブジェクト指向スクリプト言語です。大
規模な科学計算や機械学習、データ解析を手軽に行える言語として、深層学習
やAIとともに世界中に普及しています。

PythonとRubyは似た立ち位置にあり、Webを代表とするインターネットに特化
せず、汎用であることを旨としています。しかしながらGNU Mailman、MoinMoin、
Ploneなど、Pythonによって記述されたプログラムも多く、インターネットに無縁
というわけでもありません。その点でRuby同様に、裏方としてインターネットを支
えている言語あると言えます。

Perlは1987年にコンピュータ設定管理制御システムのレポート作成ツールとして
誕生しました。1988年にバージョン2、1989年にバージョン3、1991年にはバー
ジョン4と順調に版を重ね、バージョン5の公開は1994年と、ちょっと間が空きま
した。2024年10月現在はバージョン5.40.0が最新となっています。

Webが普及しつつあった1990年代後半、電子掲示板などユーザーの入力に応じ
てWebサイトの表示を変えるといった需要が増えました。既にある程度普及して
実績があり、文字列を簡単かつ柔軟に加工できるPerlは、こうした用途にうって
つけでした。JavaScritやPHPが台頭したせいか2020年代においてはあまり目
立っていませんが、今でもMovable TypeやBugzlilla、SpamAssassinなどはPerl
で記述されています。主にWebサーバ側で実行され、ユーザーに見えにくいところでWebを支えて

Rubyはまつもとゆきひろ氏によって開発され、1995年に公開された汎用のオブ
ジェクト指向スクリプト言語です。10年ほどは知る人ぞ知るといった状態でした
が、2004年に「5分でBlogシステムが作れる」とうたった、Ruby on Railsという
Webアプリケーションフレームワークが発表され、爆発的に普及することで広く
知られるようになりました。2024年現在も活発に開発が続いており、2011年には
JISX 3017、2012年にはISO 30170として規格化されています。

もともとが汎用言語なため、PHPよりもさらに裏方で活躍している言語です。
Ruby on Railsとしては、GitHubやSoundCloudなどでの利用実績があります。

Ruby

いるスクリプト言語に、PHPがあります。もともとはWebサーバ側で実行したプ
ログラムの結果をWebブラウザに送り出す目的で作られました。同様の仕掛け
としてCGIが用意されていますが、CGIがHTMLとは独立したプログラムである
のに対して、PHPはHTMLの中にPHPタグとして埋め込んで記述できるのがメ
リットです。このおかげで比較的簡単に、ユーザーの入力を反映していくWebサ
イトの構築が可能になっています。有名なところではWordPressやXOOPSが
PHPで記述されていて、テンプレートやテーマを作成するにはPHPの知識が必
須となります。

初版がリリースされたのは1995年ですが、現在につながる形になったのは1997
年のPHP 3からです。2004年のPHP 5からは汎用の言語に近くなり、2024年
現在ではPHP 8が最新かつサポートされているバージョンとなっています。OK!
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